V soucasné dobe¢ je vladni navrh trestniho zakoniku (snémovni tisk ¢. 744/0) ve fazi druhého
&teni. Ustavné pravni vybor projednal navrh zékona a vydal 2. 5. 2005 usneseni dorucené
poslancim jako tisk 744/1 obsahujici pozmérnovaci navrhy. Projednéavani tisku 744/1 je na
poradu 47. schaze (od 20. 9. 2005).

Nazor odbornikia z oblasti ochrany informaénich systémi k
upiesnéni navrhu trestniho zakoniku

Jsme znepokojeni navrhem znéni ust. § 204 - 206 trestniho zakoniku (snémovni tisk ¢.
744/1), ktery mé byt projednavan na poradu 47. schiize Poslanecké snémovny Parlamentu
CR od 20. 9. 2005.

Podle naSeho nazoru jsou v soucasném znéni nedostatecné rozliSeny opravnéné a neopravnéné
¢innosti v oblasti, ktera se nas pracovné dotyka.

Smyslem prezentace tohoto nazoru je predejit moznosti nejednotné interpretace prava pri uziti
zvl&ste gramatického vykladu. Ugelem rekodifikace zakona, resp. definovani skutkovych
podstat novych trestnych ¢ina jisté neni kriminalizace kryptoanalytickych praci védeckych
pracovniki nebo opravnéného testovani bezpecénosti pocitacovych systémi. Soucasné si
dovolujeme podotknout, Ze takové opravnéni maze spocivat i na smluvnim zéklade.

Zejména by meélo byt z dikce zakona zcela dovoditelné , Ze nasledujici ¢innosti jsou zakonné:

1. Vyuka modernich metod kryptoanalyzy na vysokych Skolach a univerzitach.

2. Veédecky prispévek na mezindrodni konferenci.

3. Védecky nazor na odborném internetovém foru, webu, postovni konferenci, diskusni
skuping.

4. Soukrome e-maily s kryptology diskutujici kryptoanalytické metody.

5. Ugast ve veiejnych mezinarodnich soutézich na prolomeni kryptografického
algoritmu; poznamenejme, Ze za tyto ¢innosti jsou vypsany znacné finanéni odmeny.

Dale nam jde specialné o Upravu téchto oblasti

Kryptoanalyza

Moderni kryptoanalyza je véda o hledani sl

abin nebo prolamovani matematickych metod informac¢ni bezpecnosti. Na druhé strané je jeji
vysledky mozné chapat a vyuZit jako navod na zneuZziti rozpoznanych slabin ke skute¢né
nezakonné ¢innosti. Mezi témito dvéma poly je velmi citliva hranice. Trestni zakonik by mél
byt upraven tak, aby nebyly Zadné pochyby o tom, Ze je umoznéna svoboda slova a svobodna
vyména ideji v této veéde.

Penetraéni testovani

Penetra¢ni testovani je prakticka ¢innost, objednana vlastnikem informac¢niho systému k
odhaleni bezpe¢nostnich slabin systému, kdy jsou dodavatelem provadény také ¢innosti,
které se z technického hlediska neodliSuji od nezakonnych ¢innosti proti tomuto systému.
| zde je velmi citliva hranice mezi opravnénosti a neopravnénosti. Ur¢itou formou
penetracniho testovani je i odborna ¢innost administratora pocitacovych siti, ktefi pouZivaji
nastroje k odhalovani slabych hesel uzivatelu, a to s cilem je vylougit z pouziti, nikoli je
zneuzit. Déle je to ¢innost vyvojaia, ktefi tyto prostiedky tvori. Podobnych ¢innosti je vice a
nelze je vyjmenovat. | zde by trestni zakonik mél byt upraven tak, aby nebyly Zadné pochyby
0 tom, Ze tyto ¢innosti jsou opravnéné a zakonné.
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Na diikaz svého souhlasu s timto Nazorem pripojuji svij podpis.
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Podepsano elektronickym podpisem v obdobi od 13.9. 2005 do 19.9. 2005
Podklady uschovany u prvniho podepsaného
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