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Abstrakt

V pfispévku se zabyvame koncepci hasovacich funkci nové generace (SNMAC), které byly navrzeny v fijnu
2006 [Kli06¢c]. Ukazujeme, Ze pouziti klasické blokové Sifry v kompresni funkci je systémovou chybou
konstrukce a pfic¢inou soucasnych i budoucich problémt hasovacich funkci. Ukazujeme nutnost jejiho nahrazeni
novym kryptografickym primitivem, specialni blokovou ifrou (SBS). Na bazi SBS navrhujeme novou generaci
hasovacich funkci SNMAC. Coron a kol. v roce 2005 [CDMPO05] dokazali, ze konstrukce SNMAC se limitné
stavaji vypocetné neodlisitelnymi od nahodnych ordkul a Klima v roce 2006 [Kl1i06¢] piedlozil dikazy, ze
SNMAC jsou vypocetné odolné proti nalezeni vzoru a kolize. Takové bezpe€nostni vlastnosti nemé zadnd jina
konstrukce hasovaci funkce. SNMAC je navic obecnou konstrukci, kterd umoznuje navrh riznych instanci
pomoci riiznych SBS. Proto se domnivame, Ze tento koncept miize byt kandidatem na haSovaci funkce nové
generace.
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1 Uvod

V tomto ptispeévku se zabyvame koncepci hasovacich funkci nové generace (SNMAC), které byly navrzeny v
fijnu 2006 [K1i06c].

2 Bezpecéna hasovaci funkce

Co je hlavnim problémem bezpecné hasovaci funkce? S nadsazkou feceno, tim hlavnim problémem je, ze zadna
takova prakticky vyuzitelna funkce neexistuje. Naptiklad proto, ze by méla byt bezkolizni, a pfitom je jasné, Ze
(ma-li byt prakticky pouzitelna) bezkolizni byt nemize. Kdyz bude mit n bitovy kod, naptiklad 512 bitd,
nemohla by hasovat zpravy, které jsou del§i nez n (512) bitl. Pak to ale neni zadna prakticky pouzitelna
hasovaci funkce. To samé je s vlastnosti jednocestnosti. VSechny "dikazy" jednocestnosti vSech pouzivanych
hasovacich funkci jsou zalozeny na vire, ze lidé nebudou schopni invertovat néjakou slozitou funkci. Ba co vic,
nejsilnéjsi haSovaci funkce soucasnosti (tfida SHA-2), jsou zalozeny na vire, ze NSA je navrhla kvalitné.
Skute¢n&, SHA-2 maji punc kvality, i kdyZ zadné dikazy bezpe&nosti predlozeny nebyly”. Je to dokonce jests
hor3i - nejsou znama jejich navrhové kritéria.® Piesto mnozi kryptologové véri, e tyto funkce jsou dobré. V
kvalitu své funkce veril urcité i prof. Rivest z MIT, kdyz navrhoval tehdy dost siln¢ vyhlizejici MDS5. Za 14 let
poté miizeme vytvatet kolize MD5 b&hem sekund na poéitadi, ktery si mizeme koupit v supermarketu.* Bude to
také platit o funkcich SHA-2? Jisté, nikdo nemuze fici, Ze to nastane ani nenastane. V tom je ta potiz. Chybi
diikazy bezpecnosti.

Kryptografové se snazi matematické zakony oklamat a takovou funkci navrhnout.” Nicmén& nam nic jiného
nezbyva pokud chceme vyuzivat tak fantastickou myslenku, jakou je jednocestnd funkce pro zcela praktické
véci, jakymi jsou digitalni podpis a podobné. Novy koncept hledaji kryptologové na mnoha akademickych a

'V tomto piispévku prezentujeme &ast vysledkii projektu NBU Bezpeéna hagovaci funkce (ST20052005017).

? 1 kdyz existuji vetejné studie o bezpetnosti SHA-2, neobsahuji potfebné diikazy.

3 Jedna z cest jak najit bezpe¢nou hasovaci funkci, byla vyjit z SHA-2 a udélat takové Gpravy, které znemozni
soucasné utoky a jesté pridat néjakou rezervu. Nevyhodou SHA-2 vSak je, ze jejich ndvrhova kritéria NSA taji.
Zcela zasadni otazka pak je, jestli se n&jakou upravou misto zesileni nezapficini naopak poruseni nékterych
navrhovych kritérii a v disledku toho oslabeni vysledné funkce. Proto touto cestou se mize odpovédné vydat
pouze NSA a nikdo jiny.

* Kolize MD5 na b&zném PC v priméru za 17 sekund, program a postup viz [K1i06a]

> Proto je udélem kryptografii neustale prohravat :-)
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jinych pracovistich na celém svété. Americky standardizacni tfad NIST ohlasil plan, jehoz obsahem je
mnohalety program na hledani nové hasovaci funkce, podobné jako tomu bylo pfi hledani blokové Sifry AES.
Zatim se konalo nékolik mezinarodnich kryptologickych konferenci k tomuto problému, ale zadny novy
hasovaci standard na obzoru neni. Proc?

Antoine Joux v panelové diskusi na druhé mezinarodni konferenci NIST v srpnu 2006 v USA dobie
charakterizoval situaci, kdyz fekl:

Antoine Joux:

,,.Nevime, co délame a nevime, co ve skutenosti chceme. ..

a vSichni panelisté s nim souhlasili.

Hlavni pfi¢iny tohoto stavu jsou podle naseho nazoru dvé. Za prvé nebyly pojmenovany skute¢né piiciny
soucasnych utokti na haSovaci funkce a za druhé chybi teoreticky koncept pro novou generaci hasovacich
funkci. Na oba problémy se snazime v tomto ptispévku reagovat.

3 Generické utoky

Je znamo, Ze vétSina pouzivanych iterativnich haSovacich funkci podléha tzv. Gtoku prodlouzenim zpravy
[Tsu92], tj. z hodnoty h(M) lze vypocitat h(M || N) pro vhodné N. I kdyz se tim odlisuji od ndhodného orakula,
tato vlastnost byla mnoha hasovacim funkcim dlouho tolerovana. V roce 2004 a 2005 byly zjistény dalsi
generické problémy hasovacich funkei, multikolizni utok Jouxe [Jou04] a Kelsey-Schneiertiv multikolizni Gitok a
utok na druhy vzor [KSO05]. Poznamenejme, Ze vSechny moderni hasovaci funkce podléhaji témto tfem
generickym utokim ([Tsu92], [Jou04], [KS05]), a proto se siln¢ odlisuji od chovani ndhodného orakula.

4 Iterativni hasovaci funkce

Zikladni konstrukce. V praxi se setkdvame s nutnosti hasovat zpravy po castech. Napiiklad kdyz z
komunikacniho kanalu dostavame zpravu jako posloupnost a nemame dostatek paméti na ulozeni celého proudu.
Predstavme si hasovaci funkci jako konecny automat. Po zpracovani urcité casti zpravy dostavame jako
vysledek vnitini stav tohoto automatu, ktery u hasovaci funkce nazyvame kontext. Vstupem do dal§iho kroku
koneéného automatu je tento kontext a dalsi ¢ast zpravy. Prvni kontext kone¢ného automatu oznacujeme jako
inicializacni hodnota. Dostavame tak zakladni model, vyuzivajici kompresni funkci f, viz obr. 1 a 2. Z
ptirozeného pozadavku, aby kompresni funkce f byla definovdna pro konstantni Sitku vstupu, dostdvame
nutnost zarovnani zpravy a jeji déleni na stejné bloky. Tim obdrzime klasicky Merkle-Damgardiv model
iterativni hasovaci funkce, ktery je zakladem vSech modernich haSovacich funkci [Mer89][Dam89].

m1 m2 mL

K bitd K bitd K bitd

hO h1 7hL-1 hL —

n bitd n bitd n bith n bith

Obr.1: Iterativni hasovaci funkce
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bitd Cast zpravy

nbitd | stary kontext novy kontext }» n bitd

Obr.2:Kompresni funkce

BohuZel pravé tento model ma tii uvedené generické slabiny, a to nezavisle na tom, jaky je obsah
kompresni funkce f. Zejména umoziuje nalézat multikolize a multivzory s mensim Usilim nez u nahodného
ordkula ([Jou04], [KS05]). Opustit velmi pfirozenou konstrukci na bazi iterativniho principu ([Mer89],
[Dam89], [BCK96]) vsak nemtzeme. Proto se musime smifit s tim, Zze hasovaci funkce nové generace bude z
teoretického hlediska nachylna k multikoliznim a multivzorovym utokim. Vhodnou obranou mize byt
vypocetni slozitost. Funkce musime konstruovat tak, aby tyto Gitoky vyzadovaly pfili§ mnoho operaci.

mi
kli¢
. . LI I h
mi h|—1 \J hl
mi [
kli¢
_ DI h
h|-1 '\/ hl

Obr.3: Davies-Meyerova a Miyaguchi-Preneelova Gprava

ProtoZe hasovaci funkce musi zachovavat v§echny vlastnosti i pti hasovani jednoho bloku, miizeme si zkoumani
hasovaci funkce zjednodusit na jednu aplikaci kompresni funkce, tj. na zkoumani kompresni funkce. VSechny
soucasné hasovaci funkce vytvaii kompresni funkci z klasické blokové Sifry pomérné jednoduchou upravou. Je
to zejména Davies-Meyerova nebo Miyaguchi-Preneelova tprava (obr. 3) nebo nékteré dalsi navrhované (obr.
4).

MikulaSska kryptobesidka 2006 3



My My LY
1 I= fu

T I e A

)) fa e T 4 fio
{1y

h. LA

h'!_—l ——-EI—-(—‘-)—U- -h't h"t— 1 —I-JC—‘— ‘.-' A h':.- -h'a—l J— " i h’t

hia

Obr.4: Nekteré upravy blokové Sifry podle [BRS02]

Ve vsech téchto ptipadech se vstup do kli¢e blokové Sifry a do otevieného textu né&jak linearné¢ kombinuje z
hodnot kontextu a bloku zpravy a na vystup z blokové Sifry se eventuelné také nacita néktera nebo ob¢ z téchto
hodnot. Tyto upravy jsou velmi dulezité, protoze blokova Sifra je pfi pevném kli¢i permutaci, zatimco my
potiebujeme, aby kompresni funkce (hasovaci funkce) byla ndhodnym zobrazenim a aby nebyla invertibilni. Tu
neinvertibilitu potfebujeme proto, aby z haSovaciho kodu neslo uréit vzor - hasovanou zpravu. Proto se blokova
Sifra, ktera je jinak invertibilni upravuje témito Upravami.

5 Proc jsou soucasné hasovaci funkce slabé a nejde to spravit?

Soucasné hasovaci funkce jsou slabé proto, ze se snazi v kompresni funkci f, viz obr. 2, pouzit klasickou
blokovou $ifru. Je zcela jedno, jakym zpuisobem, at’ slabou nebo silnou, jednoduse nebo slozit€, jednonasobné
nebo vicenasobné. Klasické blokové Sifry byly navrhovany s predpokladem, ze to¢nik nezna Sifrovaci klic.
Jejich cilem bylo pomoci této nezndmé hodnoty utajit zplsob pfevodu otevieného textu na Sifrovy a naopak.
Jsou to tedy stavebni prvky, které spoléhaji na néco utajeného. V kompresni funkci vSak nic utajen¢ho neni a
utoénik zna vSechny hodnoty, které do ni vstupuji. MiZe je dokonce volit a libovolné s nimi manipulovat,
vcetné promeénné, ktera je klicem klasické blokové Sifry. A to je onen zakladni a podstatny rozpor.

Lze namitnout, Ze blokovou Sifru lze upravit jako na obr. 3 a 4. Jedna se ale o zakladni a hluboky rozpor.
Neprojevi se pfimo a hned. Je totiz zakuklen do stavby blokové Sifry. Konstruktéti méli u blokové Sifry prosté
zakladni predpoklad, Ze uto¢nik vSechno zna, a neznad pouze Sifrovaci klic. Kryptografové tuto neznalost
"zneuzivali" k tomu, aby konstruovali blokové Sifry rychlé a bity kli¢e zpracovavali velmi jednoduse, n¢kdy
dokonce vubec ne. Napiiklad u TripleDES, neni kli¢ nijak modifikovan a je pouze mnohokrat vyuzivan v Cisté
podobé. U AES je kli¢ modifikovan pouze velmi slabé oproti funkcim, které jsou pouzity na modifikaci
otevieného textu. Stavba klasické blokové §ifry je proto t€Zce zaloZena na tom, ze velka ¢ast jeho vstupu (klic)
je utocnikovi neznama. A zadna klasicka blokova Sifra nebyla konstruovana ani pfipravovana na situaci, kdy
utocnik zna Sifrovaci klic. To by byl nesmysl. A pfesto, u hasovacich funkei je kli¢ zcela volné utocnikovi
dostupny a muze si ho volit, modifikovat a délat si s nim co chce. Klicem je vétSinou zprava, kterd se hasuje.
Kdyz tato¢nik hleda kolizi nebo vzor, zpravu si mize libovolné volit, ménit a tvofit. Manipuluje tedy s klicem
blokové Sifry podle potieby. Na to nebyly klasické blokové Sifry piipraveny a nikdy proti této moznosti
chranény. Neznalost Sifrovaciho kli¢e utocnikem je u klasickych blokovych Sifer zcela zdkladnim vychozim
bodem. Pokud odstranime tento ptfedpoklad, uz se nejednd o klasickou blokovou Sifru, ur¢enou k Sifrovani.
Kdyby nékdo chtél klasickou blokovou Sifru pouzit v haSovaci funkci spravné, aby byla chranéna i proti utokim
ze strany klice, pfemenil by ji na néco jiného, co ma zcela jiné cile nez chranit otevieny text pomoci utajeného
klice. "To néco jiného" je nové kryptografické primitivum, novy zékladni stavebni prvek, ktery musime zkoumat
a navrhnout. Musime takeé fici, co od n¢j vlastné o¢ekavame. Nazyvame ho specialni blokova Sifra.

Pfi¢inou problémi fady soucasnych hasovacich funkci je to, Ze misto kompresni funkce pouzivaji stavebni
prvek, ktery byl uréen pro feSeni problému utajeni. I pies to by pravdépodobné bylo mozné ho upravit a pouzit
ke konstrukci kompresni funkce, ale nelze to soucasné udélat efektivné, protoze ten prvek neni primarné
konstruovan pro pouziti v kompresni funkci. Protoze soucasné hasovaci funkce se snazi byt efektivni, dostavaji
se do rozporu s bezpecnosti. Dalsi rozpory ukazuje tabulka.
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klasicka blokova Sifra kompresni funkce (specidalni blokova Sifra)

obsahuje prvek neznamy utocnikovi utoc¢nik zna vSechny vstupy kompresni funkce, mize s
nimi manipulovat

je urcena k zakryti struktury a obsahu otevieného je urcena k zakryti struktury a obsahu (nejen ¢ésti, ale)
textu v Sifrovém textu na zdkladé tajného prvku, celého vstupu ve vystupu, neopira se o zadny utajeny

nezndmého utocnikovi prvek

p¥i fixovaném klici je permutaci je to nahodné zobrazeni

je invertibilni pozaduje se neinvertibilita (jednocestnost)
bezkoliznost je nezajimavou vilastnosti pozaduje se bezkoliznost

Tab.1: rozpory mezi klasickou blokovou $ifrou a kompresni funkei

6 Nové kryptografické primitivum

Podivame-li se na tlohu kompresni funkce f, chceme, aby byla jednosmérna. Tedy jakakoliv klasicka blokova
Sifra zde neni vhodnd, protoze ta umi deSifrovat. Zde musi byt pouzita funkce, kterd desifrovat neumi. Nikoli
nahodou se dostavame do blizkosti kryptografie s vefejnym klicem, nebot’ ta je zalozena na jednosmérnych
funkcich s padacimi vratky - Gto¢nik desifrovat neumi, jen majitel privatniho kli¢e (padacich vratek). Zde vSak
zadna padaci vratka nesmi existovat, nebot' v haSovaci funkci nesmi byt zadny privatni klic. Blokova Sifra
desifrovat umi, proto, byla riznymi zplsoby modifikovana, aby se tato vlastnost narusila a aby se z ni stala
jednocestna funkce i pii znalosti kli¢e. Nejpouzivangj§imi upravami jsou Davies-Meyerova a Miyaguchi-
Preneelova, viz obr. 3 a 4.

Navrhujeme jinou konstrukci. Vysli jsme z toho, ze znalost kli¢e nema poskytnout piili§ mnoho informaci o
otevieném textu, idealn¢ zadnou informaci. Jaky zdroj neposkytuje Zadnou informaci? Zdroj, ktery emituje
pouze jednu hodnotu, konstantu. Otevieny text musi byt tedy konstantni. Pokud bychom navrhli toto primitivum
na zéaklad¢ této uvahy, nabizi se konstrukce

f: {0, 1}* > {0, 1}" : kK > Ex(Consty),

kde E je vhodna (nikoli klasicka, ale specialni) blokova Sifra a Consty, konstanta. E nemtze byt klasickou
blokovou Sifrou, protoze ty nebyly pfipraveny a konstruovany tak, aby se pouzivaly ve vyse uvedené formé.
Vidime, Ze specialni blokova Sifra formaln€ nic neSifruje. M4 ale v nazvu "blokova Sifra", protoze ji budeme
konstruovat na pomoci fechnologie (nizsich stavebnich prvkia) blokovych Sifer.

7 Matematické modely haSovacich funkei

Viru v bezpecnost hasovacich funkei (podobné jako u blokovych Sifer) maji podpofit matematické modely a
dikazy jejich vlastnosti. Tady bylo a dosud je, na rozdil od blokovych Sifer, dost velké vakuum. Kromé
zakladniho Merkle-Damgardova modelu [Mer89] [Dam89] nebyly dlouho k dispozici zadné jiné modely, které
by fikaly néco o kvalit¢ soucasnych hasovacich funkci. Prvni dobrou zpravou byla prace Preneela a kol.
[PGVO03] v roce 2003 (pfipomenme, ze jeho disertace je zakladni praci moderni teorie hasovacich funkci) a
nasledn¢ prace Corona a kol. v roce 2005 [CDMPO05]. HasSovaci funkce se stavély s oblibou na bazi blokovych
sifer jako stavebnich blokil. Rada konstrukei byla studovéna ve stéZejni praci Blacka a kol. [BRS02], viz obr. 4.
Vsechny navrhy z [BRS02] vSak pouzivaji pfili§ jednoduché konstrukce, které dobife propaguji diference.

4

[Hir04] z roku 2004, viz obr. 5. Stale vSak chybély presvédcivé dikazy bezpecnosti.
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Obr.5: Konstrukce Hirose [Hir04] : ey a e jsou blokové Sifry typu (n,2n), ky, kua, Xu, Zu, ki1, K12, X1, ZL €
{0,1}" jsou linearni kombinace proménnych h;i, gi.; a m;.

8 Coronovy kvalitativni diikazy o konstrukcich NMAC a HMAC

Zcela zéasadni obrat prinesla teoretickd prace Corona a kol. [CDMPO5] v roce 2005. Ukazali, ze urcité
konstrukce, znamé jako NMAC a HMAC, které byly vynalezeny pied deseti lety Bellarem a kol. [BCK96], se
pti zvySovani délek bloku do nekonecna stavaji nécim, co je kryptologickym gralem - nahodnymi orakuly
(limitn€ se stavaji vypocetné neodlisitelnymi od nahodnych orakul). Pfesto jejich piispevek jesté nebyl zcela
docenén (a nebo se na ném v tichosti pracuje ?)°.

9 Definice NMAC a HMAC

V konstrukci na obr. 6 a 7 je na rozdil od klasické definice iterativni hasSovaci funkce pouzita navic zaveérecna
operace g. To je obrana proti tfetimu generickému utoku - Gtoku prodlouzenim zpravy. Nezabrani mu teoreticky
ale ucini jej velmi nepravdépodobnym v praxi. ProtoZe funkce f a g jsou rdzné, neptijde k tvorbé h(M || N)
pouzit h(M) jednoduse. Vypocet h(M) konéi operaci g, zatimco pii vypoctu h(M || N) je v pfislusném miste
pouzita operace f.

8 NBU rozhodl navrh bezpe¢né haovaci funkce SNMAC zcela zveiejnit k vieobecné diskusi a oponentufe.
Nemusi tomu tak byt ale u jinych bezpecnostnich ufadt ve svéte.
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Obr.6: Definice hasovaci funkce NMAC (viz [BCK96], [CDMPO05])

dopinék h._pad

(K-n)

HMAC
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Obr.7: Definice hasovaci funkce HMAC (viz [BCK96], [CDMPO05])

Pokud pouzijeme dvé nahodna ordkula f a g, dostdvame konstrukci NMAC (viz obr. 6) podle [BCK96],
[CDMPO0S5]. Pokud tato ordkula konstruujeme pomoci blokové Sifry napiiklad v Davies-Meyeroveé formé
[MMOB8S], dostavame konstrukci, kterou oznacujeme HMAC (viz obr. 7) podle [BCK96], [CDMPOS5].
Poznamenavame, Ze se jedna formalné o mirné odlisnou definici HMAC, nez ktera je standardizovana napiiklad
v RFC2104.

U obou modelt HMAC a NMAC uvazujeme, ze zprava se standardn¢ doplituje (bitem 1, bity 0 a délkou
ptvodni zpravy) a zarovnava se na bloky stejné délky (K bitll) podobné jako u SHA-2.

Konstrukce NMAC/HMAC jsou tedy dostate¢né odolné proti tfetimu generickému atoku - prodlouzeni zpravy.

10 NaSe nové kvantitativni diilkazy o konstrukcich NMAC a HMAC

Za zaklad bezpecné hasovaci funkce jsme se rozhodli pouzit pravé Bellare-Coronovy konstrukce
NMAC/HMAC. Majice v ruce diikaz idealni bezpecnosti téchto konstrukci v nekonecnu, bylo nutné piedlozit i
dalsi dikazy pro kone¢né rozméry. Vime, ze pro kone¢né rozméry nas u hasovacich funkci zajimaji nejvice
odolnost proti kolizi a proti nalezeni vzoru. Zde jsme se nechali inspirovat praci [BRS02], ktera se zabyvala
dikazy vyse uvedenych typl konstrukci. Pfenesli jsme a upravili piislusné metody do prostiedi konstrukci
NMAC (které uz blokové $ifry nepouzivaji a pouzivaji abstraktnéjsi funkce) a HMAC (pouzivaji sice blokové
Sifry, ale s tzv. zavéreénou Upravou). Obdrzeli jsme (matematicky dokazané) zcela konkrétni kvantitativni dolni
a horni odhady bezpecnosti. Odhady jsou tésné (dolni a horni mez jsou stejného tadu) a fikaji, ze k nalezeni
kolize nebo vzoru u konstrukci NMAC/HMAC by ptipadny uto¢nik nutné potieboval fadove tolik operaci jako
kdyby misto nich byla ndhodna orakula!
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0.3*q/2" <Adv inv. HMAC[n](q)<1.0*¢g/2".
0.158*¢q(g—2)/2" < Adv_coll HMACI[n](q)<1.5*g(g—1)/2".
0.3*¢g/2" < Adv_inv. NMAC[n](q)<1.0*¢q/2".

0.158*g(g—2)/2" < Adv_coll NMAC[n](q) < 0.5*q(q—1)/2".

Obr.8: Tésnost odhadi odolnosti (podle vét 1 az 4 [K1i06c]), kde q je pocet operaci.

Z jedné strany tak mame Coronovy diikazy, které tikaji, ze kvalitativné se konstrukce NMAC/HMAC blizi
idealu (v nekonecnu) a z druhé strany (pro kone¢né rozmeéry) nase dikazy, ze jejich odolnost proti nalezeni
vzoru a kolize je kvantitativné stejnd jako u nahodnych ordkul. Takové vlastnosti nemé prokazany zadna
soucasna hasovaci konstrukce.

11 Novy koncept SBS a SNMAC

V této kapitole zavedeme pojem specialni blokové Sifry a na jeji bazi definujeme hasovaci funkci (SNMAC).
Pfipomenme, co zpisobilo problémy soucasnych hasovacich funkci tfidy MD a SHA:

e blokové Sifry, pouzité v kompresnich funkcich, zpracovavaji kli¢ a otevieny text zasadné odli$né,
umoznuji vzéjemné fizeni zmén jednoho vstupu pomoci druhého,

e  dil¢i funkce umoziuji propagaci diferenci ze vstupti na vystupy,

e dilci funkce jsou slabé nelinearni, existuji vysoce pravdépodobné linearni vztahy mezi jejich vstupy a
vystupy.

Biham [Bih05] navrhl, aby se v hasovacich funkcich zadala pouzivat technologie blokovych Sifer. Mame na
mysli takové stavebni bloky, které jsou siln€ nelinearni a odolné proti linearni a diferencialni kryptoanalyze.

Uvazujme tedy, ze v kompresni funkci f, h; = f(h;.;, m;) jakymkoliv zplisobem, tfeba i né€kolikrat, pouzijeme
blokovou Sifru.

U soucasnych utokl na hasovaci funkce se v predpisu h; = f(h;;, m;) vhodné méni soucasné h;; i m; tak, aby
vznikaly odpovidajici diference v h;. Protoze funkci f realizuje néjaka blokova Sifra a ito¢nik mtize manipulovat
vSemi proménnymi, které do ni vstupuji, muze také manipulovat v§emi proménnymi té blokové Sifry. U
hasovacich funkci tedy vznika zvlastni situace, Ze Gtoénik ma moznost libovolné manipulovat otevienym textem
i klicem pouzité blokové Sifry, a to nezavisle na tom, jakym zpuisobem je blokova Sifra v hasovaci funkci
vyuzita.

Zpusobi pouziti blokovych Sifer pro konstrukce hasovacich funkci byla studovana cela fada. Nikdy vSak nebyla
klasicka blokova Sifra navrhovana s predpokladem, Ze uto¢nik bude mit moznost libovolné manipulovat s jejim
klicem. Naopak, u vétSiny modernich Sifer je kli¢ zpracovavan slabsimi funkcemi nez datovy vstup. Napftiklad u
TripleDES je to linearni funkce, u AES slabé nelineéarni.

Homogenita. Aby nebylo mozné vyuzit ani slabin ve zpracovani datového vstupu, ani ve zpracovani klice,
pozadujeme, aby u pouzité blokové Sifry byly vSechny proménné bity zpracovany stejné kvalitné a podobnym
zptisobem. Tuto vlastnost nazyvame homogenitou. Homogenitu pozadujeme také u vystupnich bit pouzité
blokové Sifry. Prikladem homogenné zpracovanych vstupnich i vystupnich bitd mize byt ndhodny substituc¢ni
box (permutace), i kdyZ bity vystupu jsou znaéné odlisné funkce vstupnich bitd. Klasické blokové Sifry témét
nikdy nesplituji pozadavek homogenity. U vétSiny modernich Sifer je kliCovy vstup zpracovavan slabsimi
funkcemi nez datovy vstup. Na druhé strané jsou téméf vzdy homogenné zpracovavana mnozina bitd klice a
mnozina bitl otevieného textu kazda zvlast. Proto pozadovanou homogenitu muzeme docilit tak, ze bud’ kli¢
nebo otevieny text volime konstantni, zbyly vstup bude zpracovan homogenné.
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Specialni blokovi ifra (SBS) a specialni NMAC (SNMAC). Uvazujme, e vlastnost homogenity u blokové
Sifry (E), pouzité v kompresni funkci (f), splnime tim, Ze vSechny proménné vstupy kompresni funkce (tj.
datovy blok m; a kontext h;;) vedeme jako proménnou X = h;; || m; do otevien¢ho textu a kli¢ volime
konstantni: f(X) = Econsto(X). Kompresni funkce f by méla byt jednocestna, aby branila nalézani vzoru hasovaci
funkce, coz tato konstrukce nespliuje. Na druhou stranu blokové Sifry byly vyvijeny desitky let tak, aby ze
znalosti Sifrového a oteviené¢ho textu nesel urcit kli¢, tj. zajistuji jednocestnost vzhledem ke kli¢i. VyuZijeme-li
tohoto faktu, dostavame konstrukci kompresni funkce ptirozené jako f(X) = Ex(Consty), tedy vSechny proménné
bity vedou do klic¢e blokové Sifry, a ta je pouzita pouze s konstantnim otevienym textem. Proto se dale budeme
zabyvat jen konstrukei f(X) = Ex(Constg). V tomto ptipadé E nazyvame specialni blokovou Sifrou. Tento nazev
si E urdité zaslouzi, protoze je pouZita pouze se dvéma ruznymi konstantnimi otevienymi texty - Const, pro

ordkulum f a Const, pro orakulum g. Nyni miizeme definovat hasovaci funkci SNMAC na bazi NMAC a SBS
tak, jak ilustruje obr. 9.

K-n
o M1 m2 mL NULL

bitti dopln
K-n k K-n k K-n k =N k
bitl I co bit I co bit I co K-n I co
mt || INST| | m2|.| |NST mL |.| |NST| |Pitd| | |NST n
| 0 | 0 | 0 UL | 1 bit
¢ ¢ ¢ ¢

SNMAC

nbita | o h+ AL+ he (m)

Obr. 9: Definice SNMAC, zaloZena na SBS a NMAC

Pojem SBS je novy a jeho definice se uréité bude jesté vyvijet.

Viechny diferenéni a linearni witoky, které jsou isp&$né u hasovacich funkci, se u SBS prevadi na diferenéni a
linearni utoky s vyuzitim klice. Proto na rozdil od béznych blokovych Sifer bude od specidlni blokové Sifry
pozadovano, aby byla odolna proti riznym diferenénim a linearnim utokiim, vedenym zejména z klicového
vstupu. Pozadavek mizeme rozsifit i na datovy vstup (jako by byl proménny) a na kombinaci datového a
klicového vstupu (srv. [BDKO07]).

Pozadujeme tedy, aby mezi proménnymi (k, x) a y = Ex(X) neexistovaly zadné diferencni a linedrni vztahy s
vyuzitelnou pravdépodobnosti. Jinymi slovy, pozadavky na SBS jsou stejné jako na klasickou blokovou $ifru a
navic se pozaduje silngj$i zpracovani klice.

Co tedy vime o SBS?

Specialni blokova Sifra E:
e zpracovava kli¢ na stejné urovni kvality jako datovy vstup,
e zpracovava vSechny bity kli¢e stejné kvalitné (homogenn¢),

e narozdil od klasickych blokovych Sifer bude pfirozené pouzit délku klice obvykle mnohonasobné delsi
nez délku bloku, napfiklad K = 4096, resp. 8192 a n =256, resp. 512,

e je konstruovana pomoci technologie blokovych Sifer,
e neni primarné urcena k Sifrovani dat,

e je pouzita v hasovaci funkci s konstantnim otevienym textem, veSkera proménna vstupuje do E
prostfednictvim klice,
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e kdyz uvaZujeme, Ze ma také proménny otevieny text, méla by to byt kryptograficky silné klasicka
blokova Sifra,

e utocnik miize libovoln¢ manipulovat s klicem.
Definice SBS neni uzaviena a musi se jest¢ dale zkoumat.

Definice. HaSovaci funkce SNMAC. HaSovaci funkce SNMAC je iterativni hasovaci funkce typu NMAC
([BCK96], [CDMPO05]), kterd vyuziva specialni blokovou Sifru E s n bitovym blokem a K-bitovym klicem. Ma
kompresni funkei f a zdvére¢nou Gpravu g, kde

f: {0, 1}* — {0, 1}" : X — Ex(Consty),

g: {0, 1}" — {0, 1}" : X = Ex nurr(Consty),

K > n, Consty a Const; jsou rizné konstanty a NULL je fetézec K - n nulovych bita.

HasSovani zpravy m ma tfi kroky.

Krok 1. Doplnéni

Zpravu m, kterou hasujeme, nejprve doplnime bitem 1, nejmensim (i nulovym) poctem bitd 0 a 128bitovym

¢islem (které vyjadfuje délku m v bitech) tak, aby jeji délka byla L nasobkem ¢isla K - n, kde L je pfirozené
¢islo. Tuto doplnénou zpravu rozdélime na L blokl o délce K - n bith, m=m, || ... || my, || mg.

Definujeme (viz obr. 1) hy jako konstantu (inicializa¢ni hodnota)
Krok 2. Iterace

hi = f(hy || my),i=1, .., L,

Krok 3. Zavérecna tiprava

SNMAC(m) = g(hy).

Cil uto¢nika. U klasickych blokovych Sifer byl hlavnim cilem uto¢nika klic. U specialni blokové Sifry mize
uto¢nik s klicem dokonce libovolné manipulovat. Vznika otazka, co je nyni jeho cilem. Protoze haSovaci funkce
SNMAC je zalozena na SBS, jeho cilem bude zejména nalézt vzor nebo kolizi SBS. Obecnéji bude jeho cilem
moznost jakymkoliv zptsobem Fidit vztah mezi vstupem a vystupem SBS, coz by mohlo vést k nalezeni
vlastnosti odlisujicich hasovaci funkci od nahodného orakula.

12 Konkrétni instance SBS a SNMAC

Konstrukce SNMAC na bazi SBS je obecna a umozituje vyuzivat riizné instance SBS. Jako konkrétni instanci
SBS jsme navrhli algoritmus DN (Double Net) a s jeho vyuzitim jsme obdrZeli hagovaci funkci HDN (Hash
Double Net). Popisy DN a HDN jsou uvedeny v dodatcich 2 a 3. Jejich zdrojové kody, testovaci priklady apod.
budou k dispozici po schvaleni jejich publikace na [K1i06b]. DN ma délku klice 8192 bitd a délku bloku 512
bitd. HDN ma 512bitovy kod a dosahuje rychlosti haSovani 3 - 4x nizsi nez SHA-512. Nizsi rychlost haSovani
HDN oproti SHA-512 je pochopitelnd po porovnani obou funkci. SHA-512 pouziva slabsi vnitini nelinearni
funkce, zatimco HDN pouziva technologii blokovych Sifer a je bezpe¢nostné naddimenzovana.

13 Zavér

Generické problémy haSovacich funkci vyvolaly potiebu nového navrhu konceptu haSovacich funkci.
Ukazujeme, Ze blokové Sifry by mély byt pouzity v hasovacich funkcich jinym zptisobem nez dosud. Nazyvame
je specialni blokové ifry (SBS) a na jejich bazi navrhujeme novou t¥idu hasovacich funkci SNMAC. Tento
koncept mize byt kandidatem na hasovaci funkce nové generace. Ma dokazatelnou vypocetni odolnost proti
nalezeni vzoru a kolize, limitné se blizi ndhodnému orakulu a umoziuje navrh riznych instanci pomoci riiznych
SBS.

Podékovani. Autor dékuje Tomasi Rosovi za mnoho uziteCnych piipominek k piedchozim verzim
prispévku.
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15 Dodatek 1: Dikazy vét

Viz [K1i06¢].

16 Dodatek 2: Definice specialni blokové Sifry DN (Double Net)

Bude zvetejnén po schvaleni jeho publikace.

17 Dodatek 3: Definice hasovaci funkce HDN (Hash Double Net)

Bude zvefejnén po schvaleni jeho publikace.
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