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Abstrakt
V tomto piispévku uvadime novou myslenku tunelovani hasovacich funkci. Tunely umoziuji
nahradit soucasné¢ metody mnohonasobné modifikace zprdv a exponencidln¢ zkratit Cas
hledani kolizi. Dale popisujeme né€kolik konkrétnich tuneld v haSovaci funkci MDS5. S jejich
vyuzitim zkracujeme Cas hledani kolize hasovaci funkce MD5 z ptvodnich osmi hodin na
minutu na bézném notebooku (Intel Pentium, 1.6 GHz). Metoda je pouzitelna pro libovolnou
inicializa¢ni hodnotu. Tunely mohou byt vyuzity k urychleni hledani kolizi i jinych
haSovacich funkci. Metoda byla experimentalné ovétena. Pro demonstraci itoku je pfipojen
zdrojovy kod programu.

Verze 2 piispévku obsahuje navic dodatek, ktery obsahuje popis dalSich tunelt. S
jejich pouzitim se pramérny ¢as hledani kolize zkratil na cca 31 vtefin. Na PC Intel Pentium 4
(3,2 GHz) byla dosazena primérna doba 17 vtefin.
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1. Uvod

Nejprve se budeme vénovat haSovaci funkci MD5 [Ri92]. Na rump session konference
CRYPTO 2004 v srpnu roku 2004 Wangova a kol. ptedlozila kolidujici zpravy, ale
nepublikovala metodu [WFLYO04]. V fijnu 2004 Hawkes a kol. [HPR04] analyzovali
publikovana data a popsali jejich vlastnosti. V bieznu 2005 Klima [Kli05a, b] metodu
generovani kolizi odhalil a prezentoval vysledky svého programu. Jeho metoda byla odli$né a
nékolikrat rychlej$i nez pivodni metoda Wangové a kol., kterd byla publikovana pozdéji
[WaYu05]. Nalezeni kolize trvalo v priméru osm hodin na bézZném notebooku. V. [WaYu05]
byly také publikovany tzv. postacujici podminky, jejichz splnéni zarucuje kolizi pro danou
diferencni cestu. Ukazalo se, ze tyto podminky nejsou postacujici a nejsou spravné. Jejich
¢asteCnou opravu na zaklade testti v srpnu 2005 navrhli Yajima a Shimoyama [YaSh05]. V
listopadu 2005 Sasaki a kol. [SNKOO0S5] také opravili n€které postacujici podminky a zavedli
nové cesty mnohondsobné modifikace zprav. Tim urychlili Gtok Klimy [KliO5b] zhruba
osmkrat. V listopadu 2005 Liang a Lai [LiLa05] ukazali protipiiklady na postacujici
podminky Wangové a kol. z Eurocrypt 2005 [WaYu05]. Ptredlozili uplnou sadu novych
postacujicich podminek, ktera je pravdépodobné spravna a konecnd. (Poznamenejme, ze v
nasem programu pouzivame pravé tuto sadu.) Déle navrhli dal$i cesty mnohondsobné
modifikace zprav a dosahli ¢asu generovani kolizi zhruba ¢tyf hodin na béZném PC. Wangova
a kol. budou v dubnu 2006 prezentovat novou sadu postacujicich podminek. Problém
postacujicich podminek je v tom, Ze musi byt velmi piesné¢ provedeno velké mnozstvi
pomérné jednoduchych vypocta a tivah. Pokud vSak tyto vypocty nejsou provedeny strojove,
¢lovék v nich témét urcité udéla chybu. Strojové zpracovani zatim zfejmé narazilo na né&jaké
problémy a v soucasné dobé neni k dispozici pisemny piispévek, ktery by byl pfipraven k
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nezavislé verifikaci. Mnoho tymt, které se chtély vénovat problému kolizi MDS5, skoncilo
svoji praci prave na tom, ze neméli k dispozici pevnou oporu v postacujicich podminkach.

Soucasné prace, tykajici se kolizi haSovaci funkce MDS5, zejména prace Liang -Lai [LiLa05]

a Sasaki a kol. [SNKOO0S5] nas stimulovaly k revizi naseho pivodniho programu [KI1i05b].
Nejprve jsme urychlili hleddni kolizi v druhém bloku pomoci metod mnohonasobné
modifikace zprav z [YaSh05] [SNKOO5] [LiLa05] [K1i05b] a udé¢lali jsme néktera drobné
zmény. Pfi urychlovani metody v prvnim bloku jsme zjistili ur¢itou omezenost metod
mnohonasobné modifikace zprav a pfisli jsme s myslenkou tuneli.

Metody mnohondsobné modifikace zprav vedou k napliiovani mnoziny postacujicich
podminek od zacatku zpravy az do dosaZeni bodu, za nimz nejsme schopni nic zménit. Tento
bod nazyvame bod verifikace (POV, a point of verification). U MD5 ho miizeme vidét na
obrazku 1 - je to bod Q[24].

Téchto bodu je nutné ziskat velké mnozstvi, protoZe splnéni vSech postacujicich podminek za
timto bodem nejsme schopni ovlivnit. Jsou splnény ndhodné. U MDS5 je to 29 postacujicich
podminek, a proto je potieba vygenerovat 2% bodii POV. Jeden z nich pak bude nihodné
spliiovat 1 zbyvajici postacujici podminky, a tudiz bude pouzit ke kolizi. Metody
mnohonéasobné modifikace zprav modifikuji zpravu tak, aby se naplnily uvodni postacujici
podminky a ziskali jsme bod POV.

Metoda tunelovani zac¢ind naopak v bodu POV. N¢kolika tunely z néj geometrickou fadou
postupné vytvoii dostatecné mnozstvi dalSich POV, aniz by narusila po¢atecni podminky pied
body POV. V idedlnim ptipad¢ potfebujeme pouze jeden bod POV. S pouzitim tunelu "o sile"
n z n&j vytvorime 2" bodii POV. PopiSeme tunely rizného typu. Tunely se daji kombinovat,
takze z ptivodniho bodu POV lze jednim tunelem o sile n; vytvofit 2"' bodd POV a z kazdého
7 nich tunelem o sile 2™ ziskat dalsich 2™ bodd, celkem 2™ bodit POV. U MD5 ukézeme
nékolik tuneli, které spojenim davaji tunel o sile 24. To znamena, Ze kazdy originalni POV
jsme schopni rozmnozit na 2** novych POV. U MD5 to znamend, Ze postali vygenerovat
mnohonéasobné modifikace zprav. Tunelovani umoziuje timto zptsobem urychlit hledani
kolizi a do zna¢né miry nahradit soucasné metody mnohonasobné modifikace zprav.

Tunelovani MDS5 urychlilo hledani kolizi na autorové notebooku zhruba pétsetkrat oproti
[Kli05a] a trva v priméru zhruba jednu minutu. K demonstraci popiseme né€kolik tunela v
hasovaci funkci MDS5.

Bude vidét, Ze hledani tuneli v MDS5 je pomérné obtizné, nebot’ jim vadi postacujici
podminky v daném diferencnim schématu. Staci si vSak uvédomit, ze pfi stanovovani
pocatecnich podminek madme znacnou volnost, nebot’ diferencnich schémat je velmi mnoho.
Diferencni schéma pro rychly utok budeme vytvaret tak, aby v sobé obsahovalo bud’ jeden
masivni tunel nebo vice tizkych tunelti.

Otevira se tak nova moznost pro kryptoanalyzu hasovacich funkci. Autor je piesvédcen, Ze se
naleznou cesty, jak pro MD5, SHA-0, SHA-1, SHA-2 konstruovat diferen¢ni schémata tak,
aby v nich apriori existovaly vyuzitelné tunely. To je smér, ktery muize byt velmi
perspektivni, 1 kdyz to neni trividlni tloha.

Nyni se budeme vénovat hasovaci funkci MDS5.



2. Popis

V popisu budeme vyuzivat proménné, které jsou pouzity v programu. Protoze v
programu nelze pouzit symboly s hvézdickou, prediazujeme jim pismeno H, tj. Q* bude nyni
HQ (H je prvni pismeno slova "hvézdicka" v Ceském jazyce, proménné zacinajici H jsou tedy
proménné s hvézdickou).

Ptipomenime zdkladni postup hledani kolizi z [WaYu05]. Kolidujici zpravy se sklada;ji
ze dvou 512 bitovych bloki (M, N) a (HM, HN), pficemz MD5(M, N) = MD5(HM, HN).
Prvni bloky zprav (M, HM) se lisi o pfedem definovany konstantni vektor C1 (HM =M + CI)
a druhé bloky (N, HN) se 1i8i o pfedem definovany konstantni vektor C2 (HN =N + C2).

Jestlize jsou splnény postaCujici podminky pii zpracovani bloku M, vysledek po
hasovani bloku M a vysledek po hasovani bloku HM se také liS§i o pfedem definovanou
konstantu C3. Pfi pokraCovani hasovanim druhych blokli se (jsou-li splnény postacujici
podminky pro druhy blok N) rozdil C3 postupem ¢asu zrusi a obdrzime kolizi zprav (M, N) a
(HM, HN).

Postup zpracovani blokl je podobny u obou bloki, popiseme postup u prvniho bloku
(M). Blok M méa 512 bita, které jsou zpracovavany po 32bitovych slovech M = (x[0],
x[15]) v 64 krocich. V prvnim kroku vznikd meziproménna Q[1], v druhém kroku Q[2] atd.
az Q[64]. Proménné Q[-3] (= IV[0] = 0x67452301), Q[-2] (= IV[3] = 0x10325476), Q[-1] (=
IV[2] = 0x98badcfe) a Q[0] (= IV[1] = Oxefcdab89) jsou inicializacni hodnotou, bud’
standardni nebo zvolenou. Po 64 krocich je na vysledek Q[61...64] (posledni Ctyfi proménng)
prictena vstupni hodnota (IV[0..3]) a dostdvame vysledek zpracovani prvniho bloku
IHV]O0...3] (intermediate hash value). IHV pak vstupuje do druhého bloku stejné jako IV do
prvniho bloku a postup se opakuje.

Q[ 1]1=Q[ OJ+RL(F(Q[ 0]1,0[-1]1,0[-2])+Q[-3]+x[ 0]+0xd76aa4d478, 7); 0 p.
Q[ 21=0[ 1]+RL(F(Q[ 11,Q[ 01,0Q[-11)+Q[-2]+x[ 1]+0xe8c7b756,12); 0 p.
Q[ 31=0[ 2]+RL(F(Q[ 21,Q[ 11,0Q[ 01)+Q[-1]+x[ 2]+0x242070db,17); 17 p.
Q[ 41=0[ 3]+RL(F(Q[ 31,Q[ 21,0[ 11)+Q[ 0]+x[ 3]+0xclbdceee,22); 21 p.
Q[ 5]1=Q[ 4]1+RL(F(Q[ 41,0l 31,Q[ 21)+Q[ 1]+x[ 4]+0xf57cO0faf, 7); 32 p.
Q[ 61=0[ S5]+RL(F(Q[ 51,00 41,0Q[ 31)+0Q[ 2]+x[ 51+0x4787c62a,12); 32 p.
Q[ 71=0[ 6]+RL(F(Q[ 61,Q[ 5],0[ 4]1)+Q[ 3]+x[ 6]+0xa8304613,17); 32 p.
Q[ 81=0[ 7]+RL(F(Q[ 71,Q[ 61,0Q[ 51)+Q[ 4]1+x[ 7]+0x£fd469501,22); 29 p.
Q[ 91=0[ 8]+RL(F(Q[ 81,Q[ 71,0[ 61)+Q[ 5]+x[ 8]+0x698098d8, 7); 28 p.
Q[101=0[ 9]+RL(F(Q[ 91,0[ 81,Q[ 71)+Q[ 6]+x[ 91+0x8b44f7af,12); 18 p.
Q[111=Q[10]+RL(F(Q[10],0Q[ 91,Q[ 81)+Q[ 71+x[10]1+0xffff5bbl,17); 19 p.
Q[12]1=Q[11]+RL(F(Q[11],0Q([10]1,0Q[ 91)+Q[ 8]+x[11]+0x895cd7be,22); 15 p.
Q[13]=Q[12]+RL(F(Q[12],Q[11]1,Q[10])+Q[ 9]1+x[12]+0x6b901122, 7); 14 p.
Q[141=Q[13]+RL(F(Q[13],0[12]1,0[11]1)+0Q[10]+x[13]+0x£fd987193,12); 15 p.
Q[151=Q[14]+RL(F(Q[14],0[13],0[12])+0[11]1+x[14]+0xa679438e,17); 9 p.
Q[16]1=0Q[15]+RL(F(Q[15],0[14],0[13])+0[12]+x[15]+0x49b40821,22); 6 p.
Q[17]=0[16]+RL(G(Q[16],0Q[15],0Q[14])+Q[13]+x[ 1]+0xf61e2562, 5); 5 p.
Q[18]1=0[17]+RL(G(Q[17],Q[16],Q[15])+Q[14]+x[ 6]+0xc040b340, 9); 3 p.
Q[19]=0[18]+RL(G(Q[18],Q[17]1,0[16])+Q[15]+x[11]+0x265e5a51,14); 2 p. (+1lm.)
Q[201=0Q[19]+RL(G(Q[19],0[18],0Q[17])+Q[16]+x[ 0]1+0xe9%b6c7aa,20); 1 p. (+1lm.)
Q[211=0Q[20]+RL(G(Q[20],0[19],0[18])+Q[17]+x[ 5]+0xd62£105d, 5); 1 p.
Q[22]1=Q[21]+RL(G(Q[21],0Q([20]1,0[19])+Q[18]+x[10]+0x02441453, 9); 1 p.
Q[23]1=0[22]+RL(G(Q[22],0[21]1,0Q[20])+Q[19]+x[15]+0xd8ale681,14); 2 p.
Q[24]1=0[23]+RL(G(Q[23],0[22]1,0[211)+Q[20]+x[ 4]+0xe7d3fbc8,20); 1 p.
0[25]1=Q[24]+RL(G(Q[24],0[23]1,0[22]1)+0Q[21]+x[ 9]+0x2lelcde6, 5);
0[261=0[25]+RL(G(Q[25],0[24]1,0[23]1)+0[22]+x[14]+0xc33707d6, 9);
Q[271=0[26]+RL(G(Q[26],0[25]1,0[24]1)+0[23]+x[ 3]+0xf4d50d487,14);
Q[281=Q[271+RL(G(Q[27],0[26]1,0[25]1)+0[24]+x[ 8]+0x455alded,20);
Q[29]1=0Q[28]+RL(G(Q[28],0[27]1,0[26]1)+0Q[25]+x[13]+0xa%3e905, 5);
Q[301=Q[29]1+RL(G(Q[29],0[28]1,0[27]1)+0Q[26]+x[ 2]+0xfcefa3fs8, 9);




01311=0[301+RL(G(0[301,01291,01281)+0[271+x[ 71+0x676£02d9,14) ;
Q0[32]=Q[311+RL(G(Q[31],0[301,0[29])+Q[28]1+x[12]+0x8d2a4c8a,20) ;
Q[331=Q[32]+RL(H(Q[32],0[31]1,0[30]1)+Q[29]+x[ 5]+0xfffa3942, 4);
Q[34]1=Q[33]1+RL(H(Q[33],0[321,0[31])+Q[301+x[ 8]+0x8771£681,11);
Q[35]=0[34]+RL(H(Q[34],0[33]1,0[32])+0[31]1+x[11]+0x6d49d6122,16); 1 p.
Q0[36]1=0[35]+RL (H(Q[35],0[34]1,0[33]1)+0[32]+x[14]+0xfde5380c,23);
Q[371=Q[36]+RL(H(Q[36],0[35],0[34]1)+Q[33]+x[ 1]+0xadbeecadd, 4);
Q[381=Q[37]+RL(H(Q[37],0[36]1,0[35])+Q[34]+x[ 4]+0x4bdecfa9,11l);
Q[39]1=0Q[38]+RL (H(Q[38],0[37]1,0[36]1)+Q[35]+x[ 7]+0xf6bb4b60,16);
Q[40]1=0Q[39]+RL (H(Q[39],0[38]1,0[37]1)+0Q[36]+x[10]+0xbebfbc70,23);
Q[41]=Q[40]1+RL(H(Q[40],0([39],Q[38])+Q0[37]+x[13]+0x28%b7ec6, 4);
Q[42]1=Q[41]+RL(H(Q[41],0Q[40]1,0[39])+Q[38]+x[ 0]+0xeaal27fa,1l);
Q[43]1=Q[42]1+RL(H(Q[42],0Q[411,0[40])+Q[39]1+x[ 3]+0xd4ef3085,16);
Q[441=Q[43]1+RL (H(Q[43],0042]1,0[41]1)+0Q[40]+x[ 6]+0x04881d05,23);
Q[45]1=Q[44]+RL (H(Q[44],0[43]1,0[42]1)+0Q[41]+x[ 9]+0xd9d4d039, 4);
Q[46]1=Q[45]+RL (H(Q[45],0[44]1,0[43]1)+0[42]+x[12]+0xe6db99%e5,11);
Q[471=Q[46]+RL (H(Q[46],0[45],0[44])+Q[43]+x[15]+0x1fa27c£f8,16);
Q[48]1=Q[47]+RL(H(Q[47],0[46],0Q[45])+Q[44]+x[ 2]+0xc4ac5665,23); 1 p.
Q[49]1=0[48]+RL(I(Q[48],0[47]1,0[46])+Q[45]+x[ 0]+0x£4292244, 6); 1 p.
Q[50]1=0[49]+RL (I (Q[49],0[48]1,0[47]1)+Q[46]+x[ 7]1+0x432aff97,10); 1 p.
Q[511=0Q[50]+RL(I(Q[50],0[49],0[48])+0[47]1+x[14]+0xab9423a7,15); 1 p.
Q[521=Q[51]+RL(I(Q[51],0Q[50]1,0([49])+Q[48]+x[ 5]+0xfc93a039,21); 1 p.
Q[531=Q[52]+RL(I(Q[52],0[51]1,0[50]1)+Q[49]+x[12]+0x655b59c3, 6); 1 p.
Q[54]1=0[53]+RL(I(Q[53],0[52],0[51])+Q[50]+x[ 3]+0x8f0ccc92,10); 1 p.
Q[55]1=Q[54]+RL (I (Q[54],0[53]1,0[52]1)+0Q[51]+x[10]+0xffeffd7d,15); 1 p.
Q[561=0[55]+RL (I (Q[55],0[54],0[53])+0[52]+x[ 1]1+0x85845dd1,21); 1 p.
Q[57]1=0[56]+RL(I(Q[56],0[55],0[54])+Q[53]+x[ 8]+0x6fa87e4f, 6); 1 p.
Q[581=Q[57]1+RL(I(Q[57],0[56]1,0[55])+Q[54]+x[15]+0xfe2ce6e0,10); 1 p.
Q[59]1=Q[58]+RL(I(Q[58],0[57]1,0[56]1)+Q[55]+x[ 6]+0xa3014314,15); 1 p.
Q[60]1=Q[59]+RL (I (Q[59],0[58]1,0[57]1)+0Q[56]+x[13]+0x4e0811al,21); 2 p.
Q[611=0[60]+RL(I(Q[60],0[59],0[58])+Q[57]1+x[ 4]1+0x£7537e82, 6); 2 p.
Q[62]=0[61]+RL(I(Q[61],0[60],0Q[59])+Q[58]+x[11]+0xbd3af235,10); 2 p. (+1lm.)
Q[63]1=Q[62]+RL(I(Q[62],0[61]1,0[60]1)+Q[59]+x[ 2]+0x2ad7d2bb,15); 2 p.
Q[64]1=Q[631+RL(I(Q[63],0[621,0[61]1)+Q[60]1+x[ 9]+0xeb86d391,21);

IHV[0] = IV[0]+Q[61];

IHV[3] = IV[3]+Q[62]1; 1 p.
IHV[2] = IV[2]+0Q[63]1; 3 p.
IHV[1] = IV[1]+Q[64]1; 4 p.

IV[0]=0x67452301; IV[1l]=0xefcdab89; IV[2]=0x98badcfe; IV[3]=0x10325476;

Poznamka: p. = (jednobitova) postacdujici podminka, m.="mald postacujici
podminka"™ (naptiklad, aby pét za sebou jdoucich bitd nebylo zaroven 1)

F(X,Y,Z) = XY or (not(X) Z)
G(X,Y,Z) = XZ or (Y not(z))
H(X,Y,Z2) = X xor Y xXor Z
I(X,Y,2) = Y xor (X or not(Z))

RL(x, n) je cyklicky posun slova X o n bitl doleva
RR(x, n) je cyklicky posun slova x o n bitd doprava

Obr.1l: Postacdujici podminky pro MD5 podle [LiLaO05]

Postacujici podminky v prvnim bloku jsou podminky na jednotlivé bity proménnych
IHV][0...3] a Q[1...64], které vznikaji pfi zpracovani slov zpravy x[0...15] nelineadrnimi
funkcemi F, G, H, 1. Postacujici podminky fikaji, Ze n€které bity zminénych proménnych




musi byt stejné, nékteré rtizné, nekteré nuly a nékteré jednicky, zbyvajici bity mohou byt
libovolné, viz obrazek 2.
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Obr.2: Postacdujici podminky a extra podminky pro prvni blok (extra podminky
jsou zvyraznény)

Postacujici podminky se 1isi v prvnim a druhém bloku. V prvnim bloku je jich vice,
nebot’ se tykaji jak Q, tak IHV. V druhém bloku je podminek méng€. Budeme se vénovat
prvnimu bloku, nebot’ je slozitéjsi. Postup u druhého bloku je podobny.

Mame blok M = (x[0]...., x[15]) a blok HM = (Hx[0],...,Hx[15]), ktery se od M lisi o
konstantni vektor C1 = (0,...0, 0x80000000, 0....,0, 0x00008000, 0....,0), t;.




Hx[ 4] = x[ 4] + 0x80000000,
Hx[11] = x[11] + 0x0000800,
Hx[14] = x[14] + 0x80000000.

Pti haSovani Hx vznikaji proménné HQ a HIHV.

Jsou-li splnény postacujici podminky u bloku M na proménné Q[1...64] a IHV[O0...3],
pak automaticky pfi zpracovani proménnych Hx[0...15] vznikajici proménné HQJ[1...64] a
HIHV]JO0...3] splituji diferencni cestu podle obrazku 2.

HO[ 1] - Q[ 1] = 0x00000000
HO[ 2] - Q[ 2] = 0x00000000
HO[ 3] - Q[ 3] = 0x00000000
HO[ 4] - O[ 4] = 0x00000000
HQ[ 5] - Q[ 5] = OxXFFFFFFCO
HQ[ 6] - Q[ 6] = 0x807FFFCO
HO[ 7] - Q[ 7] = OxF8T7FFFBF
HO[ 8] - Q[ 8] = 0xFF7D8001
HQ[ 9] - Q[ 9] = O0x7FFFFFC1
HQO[10] - Q[10] = 0x80001000
HQ[11l] - Q[1l1l] = 0xCO000000
HQO[12] - Q[1l2] = O0x7FFFDF80
HQ[13] - Q[13] = 0x81000000
HQ[14] - Q[14] = 0x80000000
HQ[15] - Q[15] = Ox7FFF8008
HQ[1l6] - Q[l6] = 0x60000000
HQ[17] - Q[17] = 0x80000000
HQ[18] - Q[18] = 0x80000000
HQO[19] - Q[19] = 0x80020000
HQ[20] - Q[20] = 0x80000000
HQ[21] - Q[21] = 0x80000000
HQ[22] - Q[22] = 0x80000000
HQ[23] - Q[23] = 0x00000000

....... stejné diference
HQ[34] - Q[34] = 0x00000000
HQ[35] - Q[35] = 0x80000000
....... stejné diference

HQ[61] - Q[61] = 0x80000000
HQ[62] - Q[62] = 0x82000000
HQ[63] - Q[63] = 0x82000000
HQ[64] - Q[64] = 0x82000000
HIV[ O0]-IV[ 0] = 0x80000000
HIV[ 1]-IV[ 1] = 0x82000000
HIV[ 2]-IV[ 2] = 0x82000000
HIV[ 3]-IV[ 3] = 0x82000000

Obr.3: Diferenéni cesta [WaYu05]

Nevyhoda postacujicich podminek je v tom, Ze je jich velmi mnoho a Ze zasahuji ptili$
daleko do proménnych Q. Pokud naplnime podminky Q[1] az Q[16] tim, ze tyto hodnoty
zvolime, nemame jiz Zadnou volnost ve volbé zpravy x[0...15] a tudiz hodnoty Q[17..64] a
[HV[0..3] jsou pln¢ ureny. Podminky na né jsou splnény pouze nédhodné. Pokud hodnoty
Q[1] az Q[16] nestanovime zcela, budou se ndm Spatné¢ pocitat hodnoty Q[17..64] a
[HV[0..3], které na nich nelinearné a slozité zavisi.




Metoda mnohonasobné modifikace zprav [K1i05b] [WaYu05] [YaSh05] [SNKOO0S5] [LiLa05]
spocivala v tom, Ze se zvolila ndhodné zprava x[] a jeji modifikaci se krok za krokem
napliovaly podminky na Q[1, 2,...64]. Tento proces v riznych pracich zprvu konc¢il u Q[18],
potom u Q[19] atd. V soucasné dob¢ je mozné se nejdale dostat ke splnéni podminky na
Q[24] ([SNKOO05], poznamenejme vsak, Ze metoda nebyla ovéfena experimentalné). Dalsi
podminky jsou pfili§ daleko - az na Q[35]. V uvedenych pracich se navrhovaly riizné zptsoby
modifikace zprav. Aby tento proces byl efektivnéjsi, byly zavedeny dals$i podminky, které se
nazyvaji "extra podminky". Tyto podminky jsou podobné jako postacujici podminky, ale
nejsou nezbytné pro naplnéni dané diferencni cesty. Umoziuji vSak rychleji realizovat
nckterou konkrétni metodu mnohondsobné modifikace zprav. V praxi jde zhruba o deset az
dvacet podminek na jednotlivé bity proménnych Q[1...24]. Postacujicich podminek je zhruba
250.

Uspé&snost metod mnohonasobné modifikace zprav v kazdém piipadé konéila splnénim
podminky na Q[24]. Proménné x[] byly pln€ ureny a byvalo uz jen ovéfit, zda zbyvajici
podminky na Q[25...64] a IHV]O0...3] jsou splnény nadhodné. V ptipadé, ze nebyly splnény,
metoda pokracovala dal§im generovanim zpravy x a jeji modifikaci krok za krokem az do
splnéni podminek Q[24]. Tento bod nazyvame bodem verifikace POV, nebot’ v tomto bod¢
nic jiného nezbyvalo nez pouze verifikovat, zda i ostatni podminky na Q[25...64] a IHV][0...3]
jsou splnény. Protoze konkrétné u MDS5 je téchto zbyvajicich podminek 29, sloZitost metody
mnohonésobné modifikace zprav spo¢ivala v nalezeni 2*° bodii POV.

Metoda tunelovani spociva v idedlnim piipad¢€ v nalezeni pouze jednoho bodu POV.
Pomoci tuneli se pak tento bod rozmnoZi na potiebny podet, zde 2%

Jeden bod POV je v tomto pfipadé mozné udé€lat jakkoli i zcela ndhodné s minimalni
slozitosti. V idedlnim ptipadé¢ tak zcela odpada faze ptipravy bodi POV a déle v diferen¢nim
schématu (diferencni cesta plus postacujici podminky) je mozné ponechat pouze postacujici
podminky a odstranit prebytecné extra podminky.

3. Popis konkrétnich tunelti v MD5

Na piikladech tunelt ve funkci MD5 ukazeme nékolik typi tuneld.

3.1. Tunel Q9, extra podminky
Podivame-li se na rovnice pro Q[11] a Q[12] vidime, Ze pfipadnd zména Q[9] na i-tém
bitu by se nemusela viibec projevit v téchto rovnicich, pokud bude i-ty bit Q[10] nula a i-ty
bit Q[11] jednicka, tj. Q[10]; = 0, Q[11]; = 1. Funkce F v tom ptipad€ nezavisi na hodnot¢ i-
tého bitu Q[9], viz definice F(x, y, z) = (x AND y) XOR (NON(x) AND z).

Q[ 71=0Q[ 6]+RL(F(Q[ 6]1,0[ 5],Q[ 41)+Q[ 3]1+x[ 6]1+0xa8304613,17); 32 p.
Q[ 81=Q[ 7]1+RL(F(Q[ 71,00 6]1,Q[ 51)+Q[ 4]1+x[ 7]1+0x£fd469501,22); 29 p.
Q[ 9]=Q[ 81+RL(F(Q[ 81,00 71,00 61)+QI[ ]+x[ 8]+0x698098d8, 7); 28 p.
QO[101=Q[ 91+RL(F(Q[ 91,0l 81,0l 71)+Q[ 6]+x[ 9]+0x8b44f7af,12); 18 p.

[11] =Q[10]+RL(F(Q[10],Q[ 91,0l 8]1)+Q[ 7]+x[10]+0xffff5bbl,17); 19 p.
Q[12]=Q[11]1+RL(F(Q[11],0[10]1,Q[ 91)+0[ 8]+x[11]+0x895cd7be,22); 15 p.
Q[13]1=Q[12]+RL(F(Q[12],0[11],Q[10])+Q[ 9]1+x[12]+0x6b901122, 7); 14 p.
QO[14]1=0Q[13]1+RL(F(Q[131,0[12]1,0[11])+Q[10]+x[13]+0x£d987193,12); 15 p.
Q[15]=0[14]+RL(F(Q[14],0[13],Q[12])+Q[11]+x[14]+0xa679438e,17); 9 p.

Obr. 4: Rovnice pro tunel Q9




Pro ty bity i, kde Q[10]; =0 a
obrazku.

soucasné Q[11]; = 1 mame tunel podle nasledujiciho

Q[ 71=0[ 6]+RL(F(Q[ 61,0l 5],0[ 41)+Q[ 3]+x[ 6]+0xa8304613,17); 32 p.
i WH{L(F(Q[ 71,00 61,00 51)+0I 4]+x[ 71+0x£d469501,22); 29 p.
ol 9]:Q[ 8 81,00 71,00 61)+Q[ 5]+x[ 8]1+0x698098d8, 7); 28 p.
Q[10]=Q[ 9]+RL(F(Q[ o= 71)+Q[ 6]+x[ 9]+0x8b44f7af,12); 18 p.

[11] =Q[10]+RL Q-ET-ﬁQL.-lii%IO]+0xffff5bbl ,17); 19 p.
Q[12]1=Q[11]+RL( Q[10] +Q[ 8]PP{11]+0x895cd7be,22); 15 p.
Q[131=0Q[12]+RL(F(Q[12],0[11],Q[10])+Q[ 9]+x[12]1+0x6b901122, 7); 14 p.
Q[14]1=0[13]+RL(F(Q[13],Q[12]1,0[11]1)+Q[10]+x[13]+0x£fd987193,12); 15 p.
Q[151=Q[14]+RL(F(Q[14],0[13],0[12])+0[11]1+x[14]1+0xa679438e,17); 9 p.

Obr. 5: Tunel Q9

Na vSech téchto bitech i mizeme zménit hodnotu Q[9];, pfiCemZ tato zména se
neprojevi v rovnicich pro Q[11] a Q[12]. Projevi se v rovnicich pro Q[9], Q[10] a Q[13]. Tyto
zmény vSak kompenzujeme zménou hodnot zpravy, tj. x[8], x[9] a x[12], zatimco Q[10],
Q[11], Q[12] a Q[13] ztstavaji nezménény. Na dal§im obrazku vidime, co znamenaji zmény
hodnot x[8], x[9] a x[12] pro nasledujici proménné Q[14] az Q[64].
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1]1)+0[10]+x[13]1+0x£d987193,12); 15 p.
2]1)+Q[11]+x[14]+0xa679438¢e,17); 9 p.
3])+0Q[12]+x[15]+0x49b40821,22); 6 p.
4]1)+Q[13]+x[ 1]+0xf6le2562, 5); 5 p.
5])+Q[14]+x[ 6]+0xc040b340, 9); 3 p.
6])+0[15]+x[11]+0x265e5a51,14); 2 p. (+1lm.)
71)+Q[l6]+x[ 0]+0xe9b6c7aa,20); 1 p.(+1lm.)
8])+0[17]+x[ 5]+0xd62£f105d, 5); 1 p.
9])+Q[18]1+x[10]+0x02441453, 9); 1 p.
0])+Q[19]1+x[15]+0xd8ale681,14); 2 p.
1])+0[20]+x[ 4]1+0xe7d3fbc8,20); 1 p.
(00012 T
2]1)+0[21]+x[ 9]1+0x2lelcde6, 5);
3]1)+Q[22]+x[14]4+0xc33707d6, 9);
41)4+Q[23]1+x[ 31+0xf£4d50d87,14) ;
5])+Q[24]+x[ 8]+0x455al4ded, 20) ;
6])+0[25]1+x[13]+0xa%9e3e905, 5);
71)+Q[26]+x[ 2]+0xfcefa3f8, 9);
8]1)+Q[27]+x[ 71+0x676£02d9,14) ;
9])+Q[28]+x[12]+0x8d2a4c8a,20) ;
01)+Q[29]+x[ 5]+0xfffa3942, 4);
1]1)+Q[30]+x[ 8]+0x8771f681,11) ;
2]1)+Q[31]1+x[11]1+0x6d9d6122,16); 1 p.
31)+Q[32]1+x[14]1+0xfde5380c,23) ;
41)+Q[33]+x[ 1]+0xadbeeadd, 4);
5]1)+Q[34]1+x[ 4]+0x4bdecfad,11l);
6])+Q[35]+x[ 7]+0xf6bbidb60,16) ;
71)+Q[36]1+x[10]+0xbebfbc70,23) ;
8]1)+Q[371+x[13]+0x289b7ec6, 4);
9])+Q[38]+x[ 0]+0xeaal27fa,l1l);
0])+Q[39]+x[ 3]+0xd4ef3085,16) :;
11)+Q[40]+x[ 6]+0x04881d05,23) ;
21)+Q[411+x[ 9]1+0xd9d4d039, 4);
3]1)+Q[42]1+x[12]+0xe6db99e5,11) ;
41)4+Q[43]1+x[15]1+0x1fa27c£f8,106) ;
5]1)+Q[44]+x[ 2]4+0xcd4ac5665,23); 1 p.




O0l491=0[481+RL(I(0[481,01471,0l7461)+0[451+x[ 01+0x£4292244, 6); 1 p.
Q[50]=0[49]1+RL(I(Q[49],0[48],Q[47])+Q[46]+x[ 7]1+0x432af£97,10); 1 p.
Q[51]1=0Q[50]+RL(I(Q[50],0[49],0Q0[48]1)+0[47]1+x[14]+0xab%423a7,15); 1 p.
Q[52]=Q[51]+RL(I(Q[51],Q[501,0[49]1)+0Q[48]+x[ 5]+0x£fc93a039,21); 1 p.
Q[53]1=0Q[52]+RL(I(Q[52],0Q[51]1,0[50])+Q[49]+x[12]+0x655b59c3, 6); 1 p.
Q[54]1=Q[53]1+RL(I(Q[53],0[52],QI[51])+Q[50]+x[ 3]1+0x8f0ccc92,10); 1 p.
Q[55]1=0[54]1+RL(I(Q[54]1,0[53],Q[52])+Q[51]+x[10]+0xffeff47d,15); 1 p.
Q[56]=Q[55]+RL(I(Q[55],Q0[54]1,0Q0[53])+Q[52]+x[ 1]+0x85845dd1l,21); 1 p.
Q[571=Q[56]+RL(I(Q[56],Q[55],0[54])+Q[53]+x[ 8]+0x6fa87e4f, 6); 1 p.
Q[58]1=Q[57]+RL(I(Q[57],0[56],Q[55])+0Q[54]+x[15]+0xfe2cebe0,10); 1 p.
Q[59]1=Q[58]+RL(I(Q[58],0[57],Q[56])+Q[55]+x[ 6]+0xa3014314,15); 1 p.
Q[60]=0[59]+RL(I(Q[59],0[58],Q[57]1)+Q[56]+x[13]+0x4e0811al,21); 2 p.
Q[61]=Q[60]+RL(I(Q[60],Q[59]1,0[58])+Q[57]+x[ 4]+0x£7537e82, 6); 2 p.
Q[62]=Q[61]+RL(I(Q[61],Q[60]1,0[59])+Q[58]+x[11]+0xbd3af235,10); 2 p.
Q[63]1=0[62]+RL(I(Q[62],0[61],Q[60])+Q[59]+x[ 2]+0x2ad7d2bb,15); 2 p.
QO[64]1=0Q[63]1+RL(I(Q[63]1,0[62]1,0[61]1)+Q[60]+x[ 9]+0xeb86d391,21) ;

Obr.6: Tunel Q9 a bod verifikace

Vidime, Ze zmény se projevi az za bodem verifikace, takze vSechny podminky pied
nim zUstavaji splnény. Zméni se vSechny proménné Q[25] az Q[64], a to dosti slozitym a
nahodnym zpiisobem (experimentalné overeno).

Abychom ziskali co nejsilnéjsi tunel, mdme zajem na nastaveni co nejvice dvojic bitl
Q[10]i = 0 a soucasné Q[11]; = 1. Tyto podminky nejsou soucésti postacujicich podminek,
pouze urychluji hledani kolizi. Nazyvame je stejné jako u metody mnohonasobné modifikace
zprav extra podminky. Bohuzel pocateéni podminky v soucasném diferenénim schématu
umoziuji jen volbu tfech téchto pozic (i = 22, 23, 24), ostatni nejsou volné. Tim ziskdvame
tunel o sile 3.

3.2. Tunel Q4, deterministické a pravdépodobnostni
tunely

V tomto tunelu jde o stejny princip, pouZity na proménnou Q[4] jak ukazuje obrazek.

Q[ 31= 2]+RL(F(Q[ 21,00 11,00 0])+Q[-1]+x[ 2]+0x242070db,17); 17
Q[ 4]1=0 [ 31,00 2],Q[ 1]1)+Q[ O]+x[ 3]+0xclbdceee,22); 21
[ 5]1=Q[ 4]+RL(F(Q - Q[ 21)+Q[ 1]1+x[ 4]+0xf57cO0faf, 7); 32
6]=Q[ 5]+RL(F(Q[ 5],Q[ 41, 2]1+x[ 5]+0x4787c62a,12); 32
71=Q[ 6]+RL(F(Q[ ©61,Q[ 51,Q[ 4])+QI[ +0xa8304613,17); 32
81=Q[ 7]1+RL(F(Q[ 71,Q[ 6]1,Q[ 5])+Q[ 4]1+x[ 7]+0xfd469501,22); 29
91=Q[ 81+RL(F(Q[ 8]1,Q[ 71,Q[ 61)+Q[ 51+x[ 81+0x698098d8, 7); 28
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Obr.7: Tunel Q4

Pro ty bity i, kde Q[6]; = 1 a souCasné¢ Q[5]i = 0 mame tunel podle nasledujiciho
obrazku.

Q[ 31=Q[ 21+RL(F(Q[ 21,Q[ 11,Q[ 01)+Q[-1]+x[ 2]+0x242070db,17); 17 p.
Q[ 41=Q[ 3]+RL(F(Q[ 31,Q[ 21,Q[ 11)+Q[ 0]+x[ 3]1+0xclbdceee,22); 21 p.
Ol 51=Q[ 4]1+RL(F(Q[ 41,0[ 31,Q[ 21)+0Q[ 1]1+x[ 4]1+0xf57c0faf, 7); 32 p.

Q[ 61=Q[ 5]1+RL( Q[ 31 +QI[ 21+x[ 5]+0x4787c62a,12); 32 p.
Q[ 71=0[ 6]+RL( Q[ 5] +Q[ 3]1+x[ 6]+0xa8304613,17); 32 p.
Q[ 81=0[ 71+RL(F(Q[ 71,Q[ 61,Q[ 5])+Q[ 4]1+x[ 7]1+0x£fd469501,22); 29 p.
Q[ 91=Q[ 8]+RL(F(Q[ 81,Q[ 71,Q[ 61)+Q[ 5]+x[ 8]+0x698098d8, 7); 28 p.

Obr.8: Tunel Q4




Na bitech i mizeme tedy zménit hodnotu Q[4];, pfi¢emz tato zména se neprojevi v
rovnicich pro Q[6] a Q[7]. Projevi se v rovnicich pro Q[4], Q[5] a Q[8]. Tyto zmény

kompenzujeme zménou hodnot zpravy x[3],

x[4] a x[7], zatimco Q[5...8] zlstavaji

nezménény. Na dal§im obrazku vidime, co znamenaji zmény hodnot x[3], x[4] a x[7] pro
proménné Q[9] az Q[64].

Q[ 9]1=Q[ 8]+RL(F(Q[ 81,Q[ 71,Q[ 6])+Q[ 5]+x[ 8]+0x698098d8, 7); 28 p.
Q[10]=Q[ 9]+RL(F(Q[ 91,Q[ 81,Q[ 7]1)+Q[ 6]+x[ 9]+0x8b44f7af,12); 18 p.
Q[11]1=Q[10]+RL(F(Q[10],Q[ 91,Q[ 81)+Q[ 71+x[10]1+0xffff5bbl,17); 19 p.
Q[12]1=Q[11]+RL(F(Q[11],0Q[10]1,Q[ 91)+Q[ 8]1+x[11]1+0x895cd7be,22); 15 p.
Q[13]1=0Q[12]+RL(F(Q[12],0Q[11]1,Q[10]1)+Q[ 9]+x[12]+0x6b901122, 7); 14 p.
Q[14]1=Q[13]1+RL(F(Q[13]1,0[12],Q[11])+Q[10]+x[13]+0xfd987193,12); 15 p.
Q[15]1=Q[14]+RL(F(Q[14],0[13],0[12])+Q[11]+x[14]+0xa679438e,17); 9 p.
Q[16]1=Q[15]+RL(F(Q[15],0[14],Q[13]1)+Q[12]1+x[15]1+0x49040821,22); 6 p.
Q[17]1=Q[16]+RL(G(Q[16],0Q[15],Q[14])+Q[13]1+x[ 1]1+0xf6le2562, 5); 5 p.
Q[18]1=Q[17]1+RL(G(Q[17]1,Q[16]1,Q[15])+Q[14]+x[ 6]+0xc040b340, 9); 3 p.
Q[19]=Q[18]+RL(G(Q[18],Q[17],Q[16])+Q[15]+x[11]+0x265e5a51,14); 2 p. (+1m.)
Q[20]=Q[19]+RL(G(Q[19],Q[18],Q[17])+Q[16]+x[ 0]+0xe%b6c7aa,20); 1 p. (+1lm.)
Q[21]1=Q[20]+RL(G(Q[20],0Q[19],QI[18]1)+Q[17]1+x[ 5]1+0xd62f105d, 5); 1 p.
Q[22]1=Q[21]1+RL(G(Q[21],0Q[20],Q[19])+Q[18]1+x[10]1+0x02441453, 9); 1 p.
Q[23]1=0Q[22]+RL(G(Q[22],0Q[21]1,Q0[20])+Q[19]+x[15]+0xd8ale681,14); 2 p.
Q[24]1=Q[23]+RL(G(Q[23]1,0Q0[22],0Q0[21])+Q[20]+x[ 4]+0xe7d3fbc8,20); 1 p.
...... bod verifikace........
Q[25]1=Q[24]+RL(G(Q[24]1,QI[231,01[22]1)+Q[21]1+x[ 9]+0x2lelcdeb, 5);
Q[26]=Q[25]+RL(G(Q[25],Q[24],0Q[23])+Q0[22]+x[14]+0xc33707d6, 9):
Q[27]=Q[26]+RL(G(Q[26],Q[25]1,Q[24])+Q[23]+x[ 3]+0xf4d50d87,14) ;
Q[31]1=Q[30]+RL(G(Q[301,QI[291,0Q1[28])+Q[27]+x[ 7]1+0x676£02d9,14) ;
Q[35]=Q[34]+RL(H(Q[34],0[33],Q[32])+Q[31]+x[11]+0x6d9d6122,16); 1 p.
Q[36]=Q[35]+RL(H(Q[35]1,Q[341,0Q[33])+0Q[32]+x[14]+0xfde5380¢c,23) ;
Q[37]=Q[36]+RL(H(Q[36],Q[351,0[34]1)+0Q[33]1+x[ 1]+0xadbeeadd, 4);
Q[38]1=Q[37]+RL(H(Q[37]1,QI[36]1,0[35])+0[34]+x[ 4]+0x4bdecfa9,11);
Q[39]1=Q[38]+RL(H(Q[381,QI[371,0[36])+0Q0[35]+x[ 7]+0xfobbdb60,16) ;
Q[43]1=Q[42]+RL (H(Q[42],0Q0[41]1,0Q0[40])+Q[39]+x[ 3]+0xd4ef3085,16);
Q[48]1=Q[47]1+RL(H(Q[47]1,Q[46]1,0Q0[45])+Q[44]+x[ 2]+0xcd4ac5665,23); 1 p.
Q[49]1=0Q[48]1+RL(I(Q[48]1,Q[47]1,0[46])+Q[45]+x[ 0]+0xf4292244, 6); 1 p.
Q[50]1=Q[49]1+RL (I (Q[49]1,0Q[48]1,Q[47])+Q[46]+x[ 7]+0x432aff97,10); 1 p.
Q[511=Q[50]+RL(I(Q[50]1,Q0[49],0[48])+Q[47]+x[14]+0xab9423a7,15); 1 p.
Q[52]1=Q[51]1+RL(I(Q[51],0Q0[50],Q[49])+Q[48]+x[ 5]1+0xfc93a039,21); 1 p.
Q[53]1=0Q[52]+RL(I(Q[52]1,Q[511,0[50])+Q[49]+x[12]+0x655b59¢c3, 6); 1 p.
Q[54]1=0Q[53]1+RL(I(Q[53]1,Q0[52]1,0[51]1)+Q[50]+x[ 3]+0x8f0ccc92,10); 1 p.
Q[55]1=Q[54]+RL(I(Q[54],0[53],QI[52])+Q[51]+x[10]+0xffeffd47d,15); 1 p.
Q[56]1=Q[55]+RL(I(Q[55],0[54],QI[53]1)+Q[52]+x[ 1]1+0x85845dd1,21); 1 p.
Q[57]1=Q[56]+RL(I(Q[56],0Q[55],Q[54])+Q[53]1+x[ 8]1+0x6fa87ed4f, 6); 1 p.
Q[58]1=Q[57]1+RL(I(Q[57]1,Q[56]1,0[55])+Q[54]+x[15]+0xfe2cebe0,10); 1 p.
Q[59]1=0Q[58]1+RL(I(Q[58]1,Q[57]1,0[56])+Q[55]+x[ 6]+0xa3014314,15); 1 p.
Q[60]=Q[59]+RL(I(Q[59],0[58],Q[57])+Q[56]+x[13]+0x4e0811al,21); 2 p.
Q[61]=Q[60]+RL(I(Q[60],0Q0[59],QI[58])+Q[57]1+x[ 4]1+0xf7537e82, 6); 2 p.
Q[62]1=Q[61]+RL(I(Q[61],0[60],Q[59]1)+Q[58]1+x[11]1+0xbd3af235,10); 2 p.
Q[63]1=0Q[62]+RL(I(Q[62],Q0[61]1,0[60])+Q[59]+x[ 2]+0x2ad7d2bb,15); 2 p.
Q[64]1=Q[63]+RL(I(Q[63]1,Q[62]1,0[61]1)+0[60]+x[ 9]+0xeb86d391,21) ;

Obr.9: Tunel Q4
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V tomto piipadé nam zmény zasahuji do proménné Q[24], kde mohou narusit jiz
splnénou pocate¢ni podminku (je to podminka na bit 32). Pokud budeme ménit Q[4] v bitu i,
pak se to dotkne x[4];7 a s velkou pravdépodobnosti i bitu x[4]; a dale dalSich bith
prostfednictvim  pfipadnych aritmetickych pfenostt (carry). Tyto pfenosy jsou
pravdépodobnostni s rychle klesajici pravdépodobnosti. Bity x[4]ii7 maji pak vliv na bity
Q[24]i+20i+13, @ na dalsi opét prostfednictvim carry. Pokud volime 1 # 12, 19 a eventuelné
vylou¢ime 1 okolni bity, nebude mit zména bitu Q[4]; pfimy vliv na Q[24];, (pouze
prostiednictvim carry).

Tento tunel jsme uvedli jako piiklad tunelu pravdépodobnostniho. Z jednoho bodu
POV nemusi tunel stoprocentné (deterministicky) vést do dalSich bodti POV, ale s ptislusSnou
pravdépodobnosti. Tyto tunely nazyvame pravdépodobnostni. N¢které tunely mohou mit
pravdépodobnost nizsi, naptiklad poloviéni nebo Ctvrtinovou. U nich vznika otazka, zda se je
vyplati. Ve vétSin€é piipadi ano, ale presnéj$i odpoveéd da analyza slozitosti v konkrétni
situaci. Neni potifeba se bat je pouzivat, protoze to, zda ziskdme novy bod nebo ne, Ize
jednoduse ovétit pouze jednou piidavnou kontrolou splnéni potencidlné ohrozené pocatecni
podminky.

V ptipadé MDS5 jsme tento tunel pouzili jako velmi uzky, protoze pocatecni podminky
ponechdvaji volny pouze bit 1 = 26. Tento bit ovliviiuje Q[24]3» s velmi malou
pravdépodobnosti, takze tento konkrétni tunel ma silu téméf 1. Tunely stoprocentni nazyvame
deterministické.

3.3. Tunel Q14, dynamické tunely
Tento tunel je piikladem dynamického tunelu. Postup upravujeme podle toho, jaké konkrétni
hodnoty maji piislusné proménné. Pokud bychom tyto proménné nastavili na extra hodnoty,
dostali bychom klasicky stacionarni tunel.
Idea tohoto tunelu je vyuziti zbytku volnosti bitd Q[3], Q[4] a induktivné i Q[14]. Vysvétlime
ho na zékladé¢ zmén Q[3], Q[4], 1 kdyZ to Ize 1 na zakladé zmén Q[14]. Proménné, které se
méni, jsou na nasledujicim obrazku tu¢né€ a proménné, které se nesmi ménit, jsou zvyraznény.

Q[ 1]1=Q[ OJ+RL(F(Q[ 0]1,0Q[-1]1,0[-2])+Q[-3]+x[ 0]+0xd76aa4d478, 7); 0 p.
0 F ,O0 0],0[-1])+Q[-2]+x[ 1]+0xe8c7b756,12); 0 p.
oI i ,O[ 11,00 0])+Q[-11+x[ 2]1+0x242070db,17); 17 p.
o[ 41=9][ (F [ 21,Q[ 11)+Q[ O]+x[ 3]+0Oxclbdceee,22); 21 p.
Q[ 5]=Q[ 4]+RL(F (Q[ 2]1)+0[ 1 41+0x£f57c0faf, 7); 32 p.
Ol 61=0[ 5]+RL (E(Q[57,0[ 471,0! 2 511+0x4787c62a,12); 32 p.
Q[ 71=Q[ 6]+RL(F(Q[ 6]1,0[ 5],Q[ 4]1)+Q[ 3 +0xa8304613,17); 32 p.
Q[ 8]=Q[ 7]+RL(F(Q[ 71,Q[ 6]1,Q[ 5])+QI[ Ox£fd469501,22); 29 p.
Q[ 9]1=Q[ 8]+RL(F(Q[ 81,0[ 71,Q[ 6]1)+Q[ 51+x[ 8 x698098d8, 7); 28 p.
Q[10]1=Q[ 9]+RL(F(Q[ 91,0l 8],Q[ 71)+Q[ 6]1+x[ 9]+{x8b44f7af,12); 18 p.
Q[11]1=Q[10]+RL(F(Q[10],0Q[ 91,Q[ 81)+Q[ 7]1+x[10]+0kffff5bbl,17); 19 p.
2]=Q[11]+RL(F(Q[11],0Q[10],Q[ 9])+Q[ 8]+x[11]+0k895cd7be,22); 15 p.
o3 +RL(F(Q[12],Q[11],Q[10])+0[ 9]+x[12]1+0§6b901122, 7); 14 p.
Q[14]=0Q0[13]+ 131,0[0121,0[11])+Q[10]+x[13]+0Kkfd987193,12); 15 p.
Q[15]=Q[14]+RL (F ,0[12])+Q[11]+x[14]+Jxa679438e,17); 9 p.
Q[16]=Q[15]+RL (F Ol +x[15] x49p40821,22); 6 p.
Q[17]=0Q[16]+RL (G 1) + 1 xf6le2562, 5); 5 p.
Q[18]=Q[17]+RL (G 1) +Q 6]+0xc040b340, 9); 3 p.
Q[19]=Q[18]+RL(G(Q[18], Q[17] Q[ 6])+0[15]+x[11]+0x265e5a51,14); 2 p. (+1lm.)
Q[20]1=Q[19]+RL(G(Q[19],0[18],Q[17])+Q[1l6]+x[ 0]+0xe9b6cT7aa,20); 1 p.(+1lm.)
Q[21]1=Q[20]+RL(G(Q[20],0Q0[19],QI[18])+Q[17]+x[ 5]1+0xd62£105d, 5); 1 p.
Q[22]=Q[21]+RL(G(Q[21],0Q[20],Q[19])+Q[18]+x[10]+0x02441453, 9); 1 p.
Q[23]1=Q[22]1+RL(G(Q[22],0Q[21]1,0Q[20])+Q[19]+x[15]+0xd8ale681,14); 2 p.
Q[24]=Q[23]+RL(G(Q[231,0Q[22]1,Q[21]1)+Q[20]+x[ 4]+0xe7d3fbc8,20); 1 p.

Obr.10: Tunel Q14
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Cilem je najit co nejvice bitovych pozic (i) tak, abychom mohli ménit bity Q[3]; a/nebo Q[4];
tak, aby se v rovnici pro Q[6] neménilo x[5]. To znamend, Ze se nesmi ménit vyraz F(Q[ 5],Q[
41,Q[ 3]). To, ktery bit Q[3]i nebo Q[4]; v ném zménime, rozhodujeme dynamicky podle
konkrétni hodnoty Q[5]i. Kdybychom zménili oba bity soucasné, hodnota F by se vzdy
zménila. Z kandidati na indexy (i) proto vypadavaji ty pozice, kde mame postacujici
podminky Q[3]i = Q[4]; (je jich pomérné hodné, viz obrazek). Zbyva dolnich 6 bitl a hornich
9 bitt.

pozice 3332 2222 2222 2111 1111 111
2109 8765 4321 0987 6543 2109 8765 4321

e . .vvv Ovvv vvvv Ovvv vO.. ....
1... ..H. O/\/\/\ 1/\/\/\ ANAN 1/\/\/\ /\Oll e

10O
S
Tl

Obr.1l1l: Postacdujici podminky a tunel Q14

Zmény Q[3,4] ve zbyvajicich rovnicich pro Q[3, 4, 5, 7, 8] kompenzujeme zménami x[2, 3,
4, 6, 7]. Zména x[4] nam tolik nevadi, jak jsme vidéli u tunelu Q4, nebot’ bit Q[24]3, zméni
vétSinou jen s malou pravdépodobnosti. Zménu v Q[18] si nemlizeme dovolit, proto zménu
x[6] kompenzujeme odpovidajici zménou Q[14]. Aby zména Q[14] neovlivnila rovnice Q[ 16,
17] nastavime na bitech, kde se Q[14]; méni, extra podminky Q[15]; =0 a Q[16]; = 0. Jsou to
horni bity 29, 28, 27 a dolni bity 7, 6, 5, 3, 2, 1. Pak se zména Q[14]; ve funkcich
F(Q[15],Q[14],Q[13]) a G(Q[16],Q[15],Q[14]) neprojevi.

Zménu lze studovat dobie tak, pokud proménnou x[6] z rovnic eliminujeme jak ukazuje
obrazek.

Q[ 71=Q[ 6]J+RL(F(Q[ 6],Q0[ 5],Q0[ 4])+Q[ 3]+x[ 6]+0xa8304613,17);
QO[18]1=Q[17]+RL(G(Q[17]1,Q[16]1,0Q0[15])+Q[14]+x[ 6]+0xc040b340, 9);

RR(Q[ 7]-Q[ 6],17) - 0xaB8304613 = F(Q[ 6],Q0[ 5],0[ 4])+Q[ 3]+x[ 6]
RR(Q[18]1-Q[17]1, 9) - 0xc040b340 = G(Q[17]1,0[16],0[15])+0[14]+x[ 6]

tJ

RR(Q[ 71-0[ 6],17) - 0xa8304613 - RR(Q[18]1-0Q[177, 9) + 0xc040b340 +
G(Q[17],0Q[16]1,Q[15]) = F(Q[ 6],Q[ 51,00 41)+Q[ 3] - Q[14]

neboli

const = F(Q[ 6],Q[ 51,Q[ 41) + Q[ 31 - Q[14]

Obr. 12: Jednoducha podminka pro zménu Q[ 4], Q[ 3] a Q[14] v tunelu Q14

Z tohoto vztahu je dobte vidét, jak zmény Q[14] kompenzovat pomoci zmén Q[3]/[4] tak, aby
vyraz F(Q[ 6],Q[ 51.Q[ 4]) + Q[ 3] - Q[14] zustal nezménén.

Ukazuje se, ze u Q[14] lze ménit bity 29, 28, 27, 7, 6, 5, 3, 2, 1. Zmény lze kompenzovat
zménami volnych bitlt Q[3]/Q[4], a to s pravdépodobnosti cca 1/2, nebot’ na Sest bith zmeny
Q[14] v dolnich bitech (7, 6, 5, 3, 2, 1) mame k dispozici jen pét volnych bitd Q[3]/Q[4] (na
bitech 6, 4, 3, 2, 1). Naproti tomu zménu hornich tfech bitd Q[14] (29, 28, 27) mizeme
stoprocentn¢ kompenzovat zménou Sesti volnych bitd Q[3]/Q[4] (27 az 32). Deterministicky
tunel, tvofeny hornimi bity Q[14] ma silu 3. Pravdépodobnostni tunel, tvoifeny dolnimi Sesti
bity Q[14] ma silu cca 5.

Dalsi pravdépodobnostni tunely v MDS5 si popiSeme uz jen stru¢né
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3.4. Tunel Q10
Nastavime extra podminky Q[11]; = 0 pro i = 11, 25, 27. MuZeme ménit Q[10];,
pficemz v rovnici pro Q[12] se tato zména neprojevi. Zmény v rovnici pro Q[11] jsou
minimalizovany protoze na bitech i= 11, 25, 27 plati Q[8]; = Q[9];, a tudiz se F(Q[10],Q[
91,Q[ 8]) pti zméné Q neméni. Zmény ukazuje obrazek. Zména x[10] pravdépodobnostné
muze narusit podminky Q[22-24], ale pomérné s malou pravdépodobnosti. Tunel ma ti volné
bity, ale silu cca 2.

Obr. 13: Tunel Q10

Q[ 1]1=Q[ OJ+RL(F(Q[ 0],Q[-1],Q[-2])+Q[-3]+x[ 0]+0xd76aa478, 7); 0 p.
Q[ 2]1=0[ 1]+RL(F(Q[ 1],0Q[ 0],0[-1]1)+Q[-2]+x[ 1]+0xe8c7b756,12); 0 p.
Q[ 31=0[ 2]+RL(F(Q[ 21,0[ 11,0[ 0])+Q[-11+x[ 21+0x242070db,17); 17 p.
Q[ 4]1=Q[ 3]+RL(F(Q[ 31,0[ 21,0[ 11)+0[ 0]+x[ 3]+0Oxclbdceee,22); 21 p.
Q[ 5]1=0[ 4]1+RL(F(Q[ 41,Q[ 31,0[ 21)+Q[ 1]1+x[ 4]+0xf57c0faf, 7); 32 p.
Q[ 61=0[ S5]+RL(F(Q[ 5],0[ 41,0[ 31)+Q[ 2]1+x[ 51+0x4787c62a,12); 32 p.
Q[ 71=0[ 6]+RL(F(Q[ 6],0[ 51,0[ 41)+Q[ 31+x[ 61+0xa8304613,17); 32 p.
Q[ 81=0[ 7]1+RL(F(Q[ 71,0[ 61,00 51)+0[ 41+x[ 71+0xfd469501,22); 29 p.
Q[*@_LSHRL(F(Q[ 81,00 71,00 61)+Q[ 5]+x[ 8]1+0x698098d8, 7); 28 p.
Q[I0]1=0[ O Mottt 7] ) +O[ 6]+x[ 9]+0x8b44f7af,12); 18 p.
0[11]=Q[10]+RL (E(Q[T0], Q[ 97,01 8])+Q[—m xfE££5bb1,17); 19 p.
Q0[121=0[11]+RL (E(Q[11], Q[10],Q 9])+Q[ 8]+X[11] MR3895cd7be,22); 15 p.
Q[131=0Q[12]+RL(F(Q[12], ,Q[10])+Q[ 9]+x[12]+0\6b901122, 7); 14 p.
Q[l4]=Q[l3]+RL(F(Q[13],Q[12],Q[11])+Q[10]+x[13]+0 d987193,12); 15 p.
Q[151=0Q[14]+RL(F(Q[14],0[13],0[12])+0[11]1+x[14]1+0xX679438e,17); 9 p.
Q[161=0[15]+RL(F(Q[15],0[14],0[13])+0[12]1+x[15]+0x4b40821,22); 6 p.
Q[17]=Q[16]+RL(G(Q[16],0Q[15],Q[14])+Q[13]+x[ 1]+0xfgple2562, 5); 5 p.
Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+Q[14]+x[ 6]+OX 040b340, 9); 3 p.
0[19]=Q[18]+RL(G(Q[18],0[17],Q[16])+Q[15]+x[11]+ 65e5a51,14); 2 p.(+1lm.)
Q[20]=0[19]+RL(G(Q[19],Q[18],Q[17])+Q[16]+x[ ]+o e9b6c7aa,20); 1 p. (+1lm.)
Q[21]1=0[20]+RL(G(Q[20],0[19],0Q[18])+Q[17]+x[ 5] +Mkd62£105d, 5); 1 p.
0[221=0[21]+RL(G(Q[21],0([20],0[19])+0[18]+x[10]+0x02441453, 9); 1 p.
Q[23]:Q[22]+RL(G(Q[22],Q[21].Or9n1;4gﬁaé$ﬂxfi!]+Oxd8ale681 14); 2 p.
0 [ 2 it T T 0122],0[21])+Q[20]+x[ 4]+0xe7d3fbc8,20); 1 p.
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3.5. Tunel Q13

Tento tunel vyuziva volnych biti v Q[13] a toho, Ze na Q[2] nejsou kladeny zadné podminky,
viz obrazek. Zmény Q[13]; vedou na zmény x[1-5, 15] a x[15]. Vhodnou volbou indexti i 1ze
zmény Q[21-24] usmérnit. Tunel méni 12 bitd Q[13] (i = 2, 3, 5, 7, 10-12, 21-23, 28-29),
pficemz uspéSnych pokusi, vedoucich k POV, je zhruba jedna tfetina. Sila tunelu je vice nez

10.

Q[ 1]1=Q[ OJ+RL(F(Q[ 0],Q[-1],Q[-2])+Q[-3]+x[ 0]+0xd76aa478, 7); 0 p.
Q[ 2]=0[ 1]+RL(F(Q[ 11,Q[ 0],Q[-1])+Q[-2]4 1 xe8c7b756,12); 0 p.
Q[ 31=Q[ 2]1+RL(F(Q[ 21,Q[ 1],Q0[ 0])+Q[-T+x[ 2] 42070db,17); 17 p.
Q[ 41=Q[ 3]+RL(F(Q[ 31,Q[ 21,Q[ 1])+Ql +x[ 3]+0xCWQdceee, 22); 21 p.
Q[ 51=Q[ 4]+RL(F(Q[ 4],Q[ 31,Q[ 21)+Q[ 1] 4]1+0x£57 7); 32 p.
Q[ 6]1=Q[ S5]+RL(F(Q[ 5],0[ 41,Q[ 3])+Q[ 21+x[ 5 a,12); 32 p.
Q[ 7]1=Q[ 6]+RL(F(Q[ 6],0[ 5],Q[ 4])+Q[ 3]+x[ 6]+ 17); 32 p.
Q[ 8]1=Q[ 7I+RL(F(Q[ 7],Q[ 6]1,Q[ 51)+0[ 4]+x[ 7] 69501322); 29 p.
Q[ 91=Q[ 8I+RL(F(Q[ 8]1,Q0[ 71,Q[ 61)+Q[ 5]1+x[ 8] 7); 28 p.
Q[10]1=Q[ 91+RL(F(Q[ 9],Q[ 81,Q[ 71)+Q[ 6]+x[ 9]+0x8b44f ALz 2 LE o)
Q[111=Q[10]+RL(F(Q[10],0[ 91,0[ 81)+Q[ 7]1+x[10]+0xfff£5by\ 17); 19 p.
Q[12]=Q[11]+RL(F(Q[11],Q[10]1,Q[ 91)+Q[ 8]1+x[11]+0x895cdfbe}22); 15 p.
Q[13]1=Q[12]1+RL(F(Q[12],Q[11],0Q[10])+Q[ 9]+x[12]+0x6b9 7); 14 p.
Q[14]=Q[13]+RL(F(Q[13],0[12],0Q([11])+Q[10]+x[13] ,12); 15 p.
Q[15]=0[14]+RL(F(Q[14],Q[13],0[12])+0Q[11]+x[14]+0x467943¢E,17); 9 p.
Q[16]=0[15]+RL(F(Q[15],0[14],0[13])+0Q[12]+x[15]+#%49040f21,22); 6 p.
Q[17]=0[16]+RL(G(Q[16],Q[15],0[14])+Q[13]+x[ 1¥0xf61 5); 5 p.
Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+0[14]+x[ 6] 9); 3 p.
Q[19]=Q[18]+RL(G(Q[18],Q[17],0Q[16])+Q[15]+x[11] b5e5a51,14); 2 p. (+1lm.)
Q[201=0Q[19]+RL(G(Q[19],0[18]1,0Q[17])+0[16]+x[ 0]g#xe9b6cTaa,20); 1 p. (+1m.)
Q[21]=0[20]+RL(G(Q[20],0[19],0Q[18])+Q[17]+x[ 5MDxd62£105d, 5); 1 p.
Q[22]1=0[21]+RL(G(Q[21],Q[20]1,0Q[19])+Q[18]+x[10]+0x02441453, 9); 1 p.
Q0[23]1=0[22]+RL(G(Q[22],Q0[21]1,0[20])+0Q[19]+x[15]+0xd8ale681,14); 2 p.
Q[241=0[23]+RL(G(Q[23],0[22],0[21])+0[20]+x[ 4]1+0xe7d3fbc8,20); 1 p.

Obr. 14: Tunel Q13

Tunel nevyuziva zadné extra podminky.
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3.6. Tunel Q20

Tento tunel vyuziva volnych bitd v Q[20] a toho, Ze na Q[1] a Q[2] nejsou kladeny
74dné podminky. Tim lze vyblokovat zménu x[1]. Je zndzornén na obrazku. Zmény Q[20];
vedou na zmény x[0] a x[2-5]. Vhodnou volbou indext i lze tyto zmény na Q[20-24]
usmérnit. Tunel méni 6 bitd Q[20] (i = 1, 2, 10, 15, 22, 24), ptficemz Gspesnych pokust,
vedoucich k POV, je zhruba jedna sedmina. Sila tunelu je vice nez 3.

Q[ 11=0[ OJ+RL(F(Q[ 0],Q[-1]1,Q[-2])+Q[-3]+x][ 0]+Oxd76aa478 7); 0 p.
Q[ 21=Q[ 1I+RL(F(Q[ 11,0l 01,0[-1])+0[_ TRl ); 0 p.
o[ 31=QL 21+RL(F(Q[ 21,QL 11,0l 01)+oC11+x[ 2]+ )i 17 p.
Q[ 41=0[ 3T+4RL(F(Q[ 31,Q[ 2],Q[ 1])+0[ Sx[ 3]+0xc ); 21 p.
O[ 51=0[ 41+RL(F(Q[ 41,0[ 31,Q[ 21)+Q[ IT¥x[ 4]+0xf57 )i 32 p.
o[ 61=0[ 5]1+RL(F(Q[ 51,Q[ 41,0[ 31)+Q[ 2]+x[ 5 ); 32 p.
o[ 71=Q[ 6I+RL(F(Q[ 6],Q[ 51,0[ 41)+Q[ 31+x[ 6]+0 )i 32 p.
Q[ 81=0[ 71+RL(F(Q[ 71,Q[ 61,0[ 51)+Q[ 41+x[ 7] )i 29 p.
o[ 91=Q[ 8I+RL(F(Q[ 81,Q[ 71,0l 61)+Q[ 5]1+x[ 8] ); 28 p.
Q[10]1=0Q[ 9]1+RL(F(Q[ 91,Q[ 81,Q[ 7]1)+Q[ 6]+x[ 9]+0x8b44f7a ); 18 p.
Q[11]=Q[10]+RL(F(Q[10],0Q[ 9],Q[ 81)+Q[ 7]1+x[10]+0xffff5bbl, ); 19 p.
Q[12]=Q[11]+RL(F(Q[11],Q[10],Q[ 91)+Q[ 8]1+x[11]+0x895cd7be ; 15 p.
QO[131=0Q[12]+RL(F(Q[12],Q[11],Q[10]1)+Q[ 91+x[12]+0x6b90112 ; 14 p.
QO[14]1=0Q[13]1+RL(F(Q[13]1,0[12]1,0[11])+Q[10]+x[13]+0x£fd9871 ; 15 p.
Q[15]=0[14]+RL(F(Q[14],0[13],Q[12])+0Q[11]+x[14]1+0xa6794f8e,1f); 9 p.
Q[16]=Q[15]+RL(F(Q[15],0Q[14]1,Q[13])+Q[12]+x[15]+0x49b ); 6 p.
Q[17]1=0[16]+RL(G(Q[161,0[15],0[14])+Q[13]+x[ 1] )i 5 p.
Q[18]1=Q[17]+RL(G(Q[171.QLlel O[15])+Q[14]+x[ 6] )i 3 p.
Q[13}:9;;3+*R31G75+T§T,Q[17],éTT%vaeugéﬁix[ll] )i 2 p.(+1m.)
Q[2¥T=0[19]+RL(G(Q[19],0[18]1,0[17])+0Q[1 x[ O c7aa,20); 1 p.(+1lm.)
Q[21]=0[20]+RL (G (Q[20],Q[19],0[18])+Q[17]+x[ 5]+0 5 1 p.
Q[22]1=0[21]+RL(G(Q[21],Q[201,0[191)+Q[18]+x[10] 9); 1 p.
Q[23]=0[22]+RL(G(Q[22],Q[211,0[20]) +Q[19]+x[15 )i 2 p.
Q[24]=0Q[23]+RL(G(Q[23]1,0Q[22],0[21]1)+Q[20]+x][ 4]+Oxe7d3fbc8 20); 1 p.

Obr.15: Tunel Q20

Tunel nevyuzivéa zadné extra podminky.

4. Aplikace tunell na dalSi hasovaci
funkce

Myslenka tunelii je pouZzitelnd obecné i pro jiné haSovaci funkce. Musi byt pochopitelné
nalezeny odpovidajici konkrétni tunely.

Tunely, které jsme popsali v. MD35. jsou pfili§ umélé, protoze dané diferencéni schéma
[WFLYO04] nebylo pro tento ucel vytvoreno.

Staci si uv€domit, jaky vyznam maji tunely pro hledani kolizi a je jasné, Ze se vyplati zménit
diferen¢ni schéma tak, aby uz v sobé moznost tunelii zahrnovalo. Rozhodné to ale neni
trivialni uloha.
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Piedpokladame, Ze se objevi diferenéni schémata, nejen pro MDS3. ale i pro SHA-1 a SHA-2,
ktera v sobé jiz budou zahrnovat pfipravené tunely.

Ukézali jsme ptiklady tunelt uzkych i Sirokych, deterministickych i pravdépodobnostnich,
dynamickych a stacionarnich. VSechny tyto typy mohou byt uzitecné v budoucich
diferen¢nich schématech.

Velmi zajimavé by mohlo byt pouziti tunelt tam, kde nezname pocateéni podminky nebo by
bylo slozité je odvozovat! Posta¢i ndhodné ziskat bod POV a pouzit tunel tfeba uprostied
schématu. To by mohlo byt vychodisko pro slozitd schémata. Je to pochopiteln€ jen idea.

Posledni poznamka je obecna. Tunely jsou velmi nendpadné skryty ve schématu, které je na
prvni pohled homogenni a bez zadnich vratek. Ukazuji, ze v navrhu kryptografickych schémat
mohou byt nékteré slabiny velmi dobfte skryty.

5. Dodatek (verze 2)

V tomto dodatku uvadime tunely, které jsme aplikovali pii hledani kolizi v druhém bloku.
Jedna se o tunely Q4 a Q9, které byly popsany vySe. V druhém bloku jsme tunel Q4
aplikovali na bity ¢islo 25, 24, 23, 16, 15, 14. Ma silu témét 6. Tunel Q9 jsme aplikovali na
bity ¢islo 23, 22,21, 19, 11, 5,4, 3 ama silu 8.

6. Experimentalni vysledky

Na domaci strance projektu naleznete zdrojovy koéd programu. Program byl napsan pro
experimentalni ovéfeni metody tunelll a k ziskani ¢asovych odhadi. Byl testovan na mirné
podprimérném notebooku (Acer TravelMate 450LMi, Intel Pentium 1.6 GHz). S aplikaci
tuneld v prvnim i druhém bloku je priimérna doba kolize cca 31 vtefin, pficemz 30 vtefin trva
nalezeni kolize prvniho bloku a 1 vtefinu kolize druhého bloku. Na PC Intel Pentium 4 (3,2
GHz) byla primérna doba 17 vtetin na kolizi.

7. Zaver

V ptispévku jsme popsali novou metodu "tunelovani" pro hledani kolizi hasovaci funkce
MDS5. Tato metoda urychluje hledani kolizi exponencidlné. Jeji programova realizace na
obyc¢ejném notebooku umoziuje najit kolizi MD5 zhruba béhem 31 vtefin, coz je cca 1000
krat méné, neZ predchozi vysledek [K1i05b]. Soucasné (pokud vime) je to nejrychlejsi metoda
hledani kolizi MD5 viibec. Metoda je obecna a je otdzkou dal$iho vyzkumu, jak ji vyuzit u
dalsich haSovacich funkei. V piispévku poukazujeme na nékteré jeji moznosti pro hledani
kolizi u dalsich haSovacich funkci.

Podékovani ’
Réad bych podékoval NBU za jeho svoleni publikovat cast vysledkil projektu cislo
ST20052005017.

Domaci stranka projektu
http://cryptography.hyperlink.cz/MD5 _collisions.html
Na této strance najdete zdrojovy kod programu.
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