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Seznamit s koncepci, motivaci, konstrukénimi
prvky SBS a SHF

Ukazat SirSi souvislosti mezi blokovymi
Siframi1 a hasovacimi funkcemi

Podnitit kritiku konceptu, vyvolat diskusi,
navrh novych variant



Vznik

2004: Generickeé problémy hasovacich funkci

2005: Projekt NBU: NEvylepSovat a NEzesilovat
existujici haSovaci funkce a jejich principy, ALE
novy princip, vysokou bezpecnost, prokazatelna
tvrzeni. NE Cisté teoreticky koncept s vysokou
bezpecCnosti, ALE funkce, skuteCné pouzitclne

2005: Koncept hasovacich funkci jako specidlnich
vnorenych autentizaCnich kodu (SNMAC), v nichz
navic bude pouzita nikoli klasicka, ale specialni
blokova Sifra, nove dukazy vlastnosti [CDMPO5]
[K1106]

2006: Koncept specialnich blokovych Sifer.
Konkrétni instance (tfidy) DN, HDN. [K1107]




Vyhoda pruchodu
pres klic:

SNMAC se SBS

§ jednosmérnost
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0 nahodnost,

3

@ Komprese
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%’ Nutno jeste zajistit

A odolnest proti

~ DC.LC pres.kli¢
Nahodné orakula [ kgnanoms permuace

f: k > Ek(COIlStO) SNMAC se SBS se

g: k — E,(Constl)

chova jako'nahodné
orakulum, mame
dikazy odolnosti proti
nalezeni kolize a
vZzoru, vic
nepotiebujeme =
SNMAC(m) nutnost drzet se teto
konstrukce




Pozadavky na SBS

chceme, aby SBS byla néhodné zobrazeni pro
2 konstantni OT ...” > rad¢ji1 pro vSechny fezy
OT, a tudiZ i pro ] ejich vztahy (je to BR)
Vzhledem k vlastnosti homogenity chceme

Poznamka:
Komplementarnost
7 E(k’,x") =E"(k,x)
N
Q)
g E(k,x)
2
Jako klasicka BS byla odolna proti riiznym 5 E(k,x)
(diferen¢nim, linearnim a tisici dalSim) S
utoktim, vedenym z OT, nyni SBS stejné < E(k,X)
odolnd protl atokou vedenému (zejména) z X
kli¢ového vstupu T
A ponechame 1 ... ze vstupu OT, nebot’ A
4

.I x -- > Ek(x) nahodna permutace
vice:

Mezi (k, x, y=E, x) nesmi existovat vyuzitelné
vztahy (LC, DC samoziejmé, ale nejen ty)

Tedy:....Blokova Sifra musi byt kvalitni ,,v
plose dvojrozmérné, lokdIné 1 globalné*, nejen
v fezech kliCem nebo otevienym textem
Lapidarni minimum: ... Kli¢ musi byt
zpracovavan stejné kvalitné jako OT

Poznamka: Komplementarnost — linearnt
vztah v ploSe, (z jin¢ho thlu pohledu
,,Lin. vztah, prostupujici schématem®)



Dvojita sit’

Vétsina soucasnych
blokovych Sifer ma
strukturu ,,dvojite sité* —
odrazi ,,dva pristupy‘ ke

;o & DES: Funkce @ = ,COPY BIT, Funkce B = jedna runda
ZpraCOvanl VStupu Diference v kli¢i se propaguiji pfimo do proménnych a,b, ...,z

(jedna runda) B,

FI je expanze klice, PI je
soucinova Sifra

Drtiva vétsina z nich ma
funkci PI silnou a funkci
FI slabou

E =
(jedna runda) By

(jedna runda) B,




Funkce PI
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ESE I

jedna runda T1,

Kli¢ b

jedna runda T1,
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jedna runda T1,

By=Tlyze...® Tlige Tl eTly; #Tlys @ TlyseTlaeTlz e Tl

Soucinove Sifry, predpoklad nezavislosti rundovnich klic¢t
Zavisle klice se mohou ,,vyrusit® nebo jinak negativné piisobit

Ptedpoklad nezavislosti rundovnich klicu (nutny k dikazim) opomijen u
modernich BS



Zavislost klice u DES, AES

DES: Funkce ® = ,COPY BIT*, Funkce B = jedna runda
Diference v kli¢i se propaguji pfimo do proménnych a,b,...,z

AES: Pouze 4 nove¢ nelinearni
bajty ze 16 v kazdém
rundovnim klic1

(mirn¢ zesloZiténi v mezich
trzniho zakona, nefesi problem
dtsledné¢) — do diskuse

Velka zavislost v rundovnich
kli¢ich, neslozité vztahy

(jedna runda) B,

(jedna runda) B,

b 1

(jedna runda) B,

Wip=2bTel5le W1 = 28aedZat W= akfT71588 W3 =09cfaf3c

- W [ i ] =
After After -, After XOR .
Reocon[1/Hk w[i-Nk temp XOR
RotWord () |SubWord() H /K with Recon [ : 1:[ 11 I— Nk]
o c Ic0g ih84delh 2

516 Vymluva:
a6 88542ckhl

utajenost klice —
nemozné u hasovacich
funkci




Princip dvojite sit¢ DN

Predpokladejme
blokove Sifry B
misto

transformaci T1

Chceme
nezavislé kliCe
a,b, ...,z



Nezavislost u dvojite sit¢ DN

Nejjednodussi
varianta :

Predpokladejme
dva nezavislé
klice: a, z

¢ (=K) a z (=D(K)) nezavislé

B; (B.(Const))




Konstrukce Fl a rozméry DN

HasSovy kod 512 bitt
.16 rund B

Rozm¢éry pole klicu 16 x 64
bajtu = 8192 bitl

Blokova Sifra s délkou bloku
8192 bitu ?
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Sloupcova
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Sloupcova
transformace

nezavislé nahodné

permutace
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Prakticka realizace funkce Fl

H :BE ] - L B]j L BEI.
DN — parametry n, k, rho EERENEE
HEEE
T RKJO]

Pole rundovnich kli¢ti — operace
probihaji v jednom registru, paralelné
(HW, MIL)
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Vyuziti zbylych klich ( HW realizace -
cekani, SW — musi se provést, BR)
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Praktlcka realizace funkce Pl

| Prubezna hasovacilhednd
AAVER

] .
RN I
L]

vystup: prubézna hasovaci
hodnota

Potiebujeme blokovou
Sifru B

Sitka 64 baitl

Piipraveno pole
rundovnich klict



Prakticka realizace funkce PI

Sitka bloku 512 bitd:

1 bajt, S box — diferencial p
4 bajty, XS box — dif. <p*
16 bajti, XXS box —dif. <p'¢

64 bajtu, XXXS box - dif. <p*
(podobny odhad pro linearni obal)

Diftizni Groveri (vy$si)

Py dh
W A 4
[=]

Diflizni Groven nazyvame maximalni, jestlize
minimalni pocet diferencialné (ekviv.
linearné) aktivnich boxu je roven N + 1.



XXXS box (8 rund site Pl)
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Problém velkych linearnich matic MDS 16 x 16 bitti, XMDS
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Konstrukce XXMDS
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Celkové schéma HDN

| _Prubezna hasovaci hodnaty 6} bajtu |
NS RARE ]
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Co je DN ?

Obecna myslenka dvou siti, stejné
kvalitnich, homogenita proménnych,
nezavislost proménnych v sit1 FI, sloupcova
transformace

Rozm¢éry a dalsi prvky — vysoka volnost,
stavebnice

Muzeme pomoci DN Sifrovat ?



Zaver
DN(512, 8192)-10 a HDN(512, 8192)-10,
prakticky pouzitelné funkce, rychlost cca 2-3
krat n1zsi nez SHA-512
DN prokazatelné odolne¢ proti diferencialni.a
linearni kryptoanalyze

HDN maji dokazateln¢ vlastnosti odolnosti
proti nalezeni kolize a vzoru a limitné jsou
neodliSitelné od nahodnych orakul

Nadstandardni uroven bezpecCnostni rezervy
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