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Abstrakt. Tento pfispévek se nezabyva bezpecnosti Turbo SHA-2 komplexné,
pouze ukazuje nové kolizni titoky s mensi slozitosti, nez pfedpokladali jeji au-
tofi. V [1] se uvazuje Turbo SHA-224/256-r a Turbo SHA-384/512-r s pro-
ménnym poctem rund kompresni ¢asti r od 1 do 8. Pfi hledani kolizi autofi [1]
ukazuji kolizni ttok na Turbo SHA-256-1 s jednou rundou se slozitosti 2. Pro
r od 2 do 8 nenalézaji jiny ttok, nez se sloZitosti 2'%%. Podobng pro Turbo SHA-
512 nalézaji pouze kolizni Gtok na Turbo SHA-512-1 s jednou rundou se slozi-
tosti 2'%%. Pro r od 2 do 8 nenalézaji jiny Gtok, nez se sloZitosti 2**°. V tomto
prispévku ukazujeme utok na Turbo SHA-256-r pro r = 1, 2, ..., 8 se slozitosti
2" a \itok na Turbo SHA-512-r pro r = 1, 2, ..., 8 se slozitosti 2°*". Odtud vy-
plyva, ze jedinym kandidatem ziistava Turbo SHA-256 a Turbo SHA-512 s
osmi rundami. Plivodni bezpe€nostni rezerva 6 rund je vsak ztracena.

Kli¢ova slova: Turbo SHA-2, kolize.

Uvod

V dal$im uvazujme pouze Turbo SHA-256-r. Tvrzeni a diikazy pro Turbo SHA-512-
r se lisi pouze délkou slova 32 a 64 bitil. V nasledujicim textu nejprve uvedeme ozna-
¢eni proménnych pro Turbo SHA-256-r. Potom nasleduje Lemma 1, hlavni tvrzeni je
obsazeno ve Véte 1. Zaveér obsahuje disledek Véty 1.

Oznaceni

Piivodni definici Turbo SHA-2 ukazuje Obr. 1 [1]. Definici Turbo SHA-2-r ukazu-
je Obr. 2. Oproti originalnimu popisu ocislujeme proménné a az h podle ¢isla rundy,
dale uvazujme jen jeden blok haSovani, a proto vyslednou hasovaci hodnotu uvazuj-
me bez piiGteni konstanty H” v kroku 5 origindlniho popisu. Dale v kroku 3 pii
Givodnim naéteni konstanty H® na proménné a[0] = W3, + H?, b[0] = W5, + H?,,
..., h[0] = W4 + H, 0znaéme toto p¥icteni pro jednoduchost jako a[0] := Ws,", b[0]
=Wj', ..., h[0] := W,,". Dale ozna¢me jesté

W =W, ®W,, o) + W, ®W,,,,) + (W, s OW, ) +W,,,,t=0,....7.



For i =1 to N:

{
1. Message expansion part for obtaining additional sixteen 32-bit (64-bit) words:
M, 0D<t=<15
W — Wil +oa(Wiige) + Wi_gg + oy (We_qa) + Wi_go + ooiWe_q1) + Wi o + oW _al+
PO A Wiss + Wiy 4 oo(Wems) + Wiss 4+ o1 (Wima) + Wiss + a1 (Wesa) 4+ ool Wit )+
+P38, 16 <t < 31
2. Set the il intermediate double pipe value P p™ — W, & Wilis, 0=t=15

3. Initialize eight working variables a, &, e, d, e, f, g and k with the (i — ljth hash value and the
walues of Way, Wag, Wao, Waa, Wor, Wag, Was, Way:

a=H"" 4 Wa, b=H"" 4 Wi, e=HY"4Wn, d=H" W,
a8 = H-‘I’_I—i_l + 'H__.'zlrl }l — Hél—l_l + .H".-EB: q= Hél—i_l + I’i".-zﬁ: h — H-?I_i'l + I’i-ﬂ

4. For t=0to 7

{
Ti=h+3 e+ Chie fo)+ (We e Werie) + (Wit @& Wera) + (Wers & Wiimo) + Wit
Th =% a0l + Majia,b,c)
h=g
a=f
f=e
e=d+T
d=c
c=h
b=a
a=T+T
}

5. Compute the i intermediate hash value H

Hélljl — '3-+H|é|l_1:l. Hil] — b+ H;El_i:l. Hé” :f'l'Hél_i:l. Hél:l :li-I-Hél_i:l:
Hjl:l — €+Hjl_i'l. H;I_I :}- +Hél—1_|: Hé:_l :g_l_Hél—i_l: Hl;:l_l — Irl--l-H-;I_i'l

Obr. 1: Turbo SHA-2 [1]



V definici Turbo SHA z Obr. 1 zapiSeme Kroky 3 a 4 nasledovné.

Krok 3:
a[0] = W5;", b[0] = W5,", c[0] = Wao', d[0] = Was5", €[0] = Wa,", fl0] = Wy, g[0] =
W25+, h[O] = W24+-

Krok 4:
Fort=1tor

{
T [t]=hit 1]+ 2, (e[t = 1])+ Ch(e[t — 11, f[t —1],g[t = 1]) +W,7,
T,[t]=2,(a]t —1])+ Maj(a[t — 1], b[t — 1],c[t - 1])
ht]=glt-1]
g[t]= f[t—1]
ft]=e[t—1]
e[t]=d[t—1]+T,[t —1]
dt]=c[t—1]
c[t]=b[t —1]
blt]=alt—1]
at]=T[t-1]+T,[t -1
}

Hodnoty pracovnich proménnych (a, b, ¢, d, e, f, g, h) vznikajicich v jednotlivych
rundéach podle rovnic v Kroku 4 jsou uvedeny v tabulce 1.

t a b c d e f g h

0 Wi, Wso Wao' Was" Wy, Was' Wos" Way"
1 a[l] Ws, " Wio" Way" e[1] W,," W Wos"
2 a[2] a[l] Wi, Wi, e[2] e[l] Wy," Was "
3 a[3] a[2] a[l] Wy, e[3] e[2] e[l] Wy,
4 al4] a[3] a[2] all] e[4] e[3] e[2] e[1]
5 a[s] a[4] a[3] a[2] e[5] e[4] e[3] e[2]
6 a6] a[5] ar4] af3] e[6] e[5] e[4] e[3]
7 a[7] aj6] a[s] aj4] e[7] e[6] e[5] e[4]
8 a[8] a[7] a[6] a[5] e[8] e[7] e[6] e[5]

Tab.1: Hodnoty pracovnich proménnych a - h

Lemma 1.
Nalezeni kolize v Turbo SHA-r je ekvivalentni nalezeni dvou riznych zprav, pro
které jsou hodnoty proménnych z druhého a ttetiho sloupce Tab. 2 stejné.



Kolize Turbo SHA-r

pevné hodnoty kolize narozeninovym paradoxem na volné hod-

r (zvolené ndhodné) hodnotdach noty (volené
nahodné)
1 W31, 305 295 285 27 265 25 T[] Waa 23, .16
2 Wi1, 305 295 285 27 26 Ti[1], T\[2] Ws 24, 16
3 Wi1, 305 29, 285 27 Ty[1], T4[2], T4[3] Wis. 25. .. 16
4 W31, 30, 29, 28 Tu[11, Ti[2], T3], Ti[4] Wa7 2. ... 16
5 W1, 30, 29 Ti[1], T4[2], T4[3], T4[4], Ti[5] Wis 27, .16
6 Wi, 30 a[1].T,[2], T,[3], T,[4], T\[5]. T,[6] Wao 25, .. 16
7 Ws, a[l], a[2],T,[3], T\[4], T\[5], T.[6], T4[7] W30.29, ... 16
8 a[1],a[2],a[3],T:[4],T:[5].T:[6],T:[7],T:[8] W31 30,16
Tab. 2: Kolize Turbo SHA-r

Diikaz

Pripad r=1
Po prvni rundé mame

T,[1]= W3, + 2, (W} )+ Ch(W,, Wiy, Wiy ) +W,
Tz [I]ZZO(W;)"' Maj(W;aW;:)»W;g)

e[l]= WS, +T,[1]

a[l]=T,[1]+T,01]

HasSovaci hodnota je tvofena hodnotami v fadku t = 1 Tabulky 1. Kolize znamena,
ze dvé rizné zpravy maji tyto stejné hodnoty:

a 31 30 29 e
L ai] | Wy | Wy [ Wy [ efl] ]

Wy [ Woe' | Was™ |

Odtud plyne, zZe koliduje i T,[1], nebot’ pouziva kolidujici hodnoty W5, W3¢, Way,
Z kolize a[1] a T,[1] vyplyva i kolize Ty[1].
Z kolize e[1] a T{[1] vyplyva i kolize W)g.

Z kolize hasovaci hodnoty tak vyplyva celkové kolize hodnot Ws;, W3o, W9, W,
W,7, Wy, Wos a Ti[1]. Snadno se presvéd¢ime, Ze plati i obracené tvrzeni.

Pripad r=2
Po druhé rundé mame

T,[1]= W3, + 2, (W5 )+ Ch(W,, Wiy, Wiy ) + W,
Tz [1]:ZO(W3+1)+ Maj(WaﬁaW;anz;)

e[l]= Wy +T,[1]

a[l]=T,[1]+T,[1]

T,[2]=W,, + Z,(e[1])+ Ch(e[1], W,,, W5, ) +W,”



T,[2]=2,(a[1])+ Maj(a[ 1], W};, WS))

e[2]=W,, +T)[2]

a[2] =T [2]+T,[2]

HasSovaci hodnota je tvofena hodnotami v fadku t = 2 Tabulky 1. Kolize znamena,
ze dvé rizné zpravy maji tyto stejné hodnoty:

[ a2l [ all [ W' [ Wy [ e[2] [ e[l] | Wy | Wy |

Odtud plyne, Ze koliduje i T,[2], nebot’ pouziva primarni kolidujici hodnoty
Z kolize a[2] a T,[2] vyplyva i kolize Ty[2].

Z kolize e[2] a T|[2] vyplyva i kolize W)y.

Z kolize W,y plyne kolize T,[1]. Z kolize a[1] a T,[1] vyplyva kolize Ty[1].
Z kolize e[1] a T{[1] vyplyva i kolize Ws.

Z kolize hasovaci hodnoty tak vyplyva i kolize hodnot W3y, W3, Wag, Wag, W5,
Wy a Ti[1], T{[2]. Snadno se piesvédéime, Ze plati i obracené tvrzeni.

Pripad r=3
Po tieti rund€ mame

T,[1]= W3, + 2, (W} )+ Ch(W;,, Wiy, Wiy ) + W,
Tz [1]: ZO(W;I )"’ Maj(W;l aW3+()9W2+9)

e[l]= Wy +T,[1]

a[l] =T,[1]+T,[1]

T,[2]=W,, + Z,(e[1])+ Ch(e[1], W,,, W5, ) +W,”
T,[2]=2,(a[1])+ Maj(a[1], W5;, Wy,)

e[2]= Wy, +T,[2]

a[2]=T,[2]+T,[2]

T,[3]= W, + Z,(e[2]) + Ch(e[2],e[1], W, ) + W,
T,[3]=2, (a[21)+ Maj(a[2], a[ 1], W)

e[3]= Wy, +T,[3]

a[3]=T,[3]+T,[3]

HaSovaci hodnota je tvofena hodnotami v fadku t = 3 Tabulky 1. Kolize znamena,
ze dvé rizné zpravy maji tyto stejné hodnoty:



| ap3] [ a2l | all [ Wy [ eB31 [ el2 [ efl]l | Wy |

Odtud plyne, Ze koliduje i T,[3], nebot’ pouziva primarni kolidujici hodnoty.
Z kolize a[3] a T,[3] vyplyva i kolize T[3].

Z kolize e[3] vyplyva i kolize Wj,.

Z kolize W; plyne kolize T,[2]. Z kolize a[2] a T,[2] vyplyva kolize Ty[2].
Z kolize e[2] a T{[2] vyplyva i kolize Wj.

Z kolize Wy plyne kolize T,[1]. Z kolize a[1] a T,[1] vyplyva kolize Ty[1].
Z kolize e[1] a T{[1] vyplyva i kolize Wg.

Z kolize hasovaci hodnoty tak vyplyva i kolize hodnot W5, W3, W9, Wog, W7 a2
T,[1], T1[2] a T,[3]. Snadno se piesvédcime, ze plati i obracené tvrzeni.

Piipad r=4
Po étvrté rundé mame

T (1= Wy, +, (W5 )+ Ch(Ws,, Wi, W) + W,
T, [1]=ZO(W3+1)+ Maj(W;,W;)»Wzt))

e[l]= W;8 +T,[1]

a[l]=T,[1]+T,[1]

Ti[2]= W35 + 2, (e[1])+ Chee[1], W5;, W) +W,”
T,[2]=2,(a[1])+ Maj(a[1], W;,, W,,)

e[2]= W, +T,[2]

a2]1=T,[2]+T,[2]

T,[3]= W, +2,(e[2])+ Ch(e[2],e[1], W, ) + W,
T,[3]=%, (a[2])+ Maj(a[2], a[ 1], W5))

e[3]= Wy, +T,[3]

a[3]=T,[3]+T,[3]

T,[4]=W,; + =, (e[3]) + Ch(e[3],e[2], e[ 1]) + W,
T,[4]=%,(a[3])+ Maj(a[3],a[2], a[ 1])

6[4] = W3+1 +T1 [4]

a[4]=T,[4]+T,[4]

HasSovaci hodnota je tvofena hodnotami v fadku t = 4 Tabulky 1. Kolize znamena,
ze dvé rizné zpravy maji tyto stejné hodnoty:



| a4 | apB] | a2 | a1l [ ed] | eB3] | e2 [ e[l]]

Odtud plyne, Ze koliduje i T,[4], nebot’ pouziva primarni kolidujici hodnoty.
Z kolize a[4] a T,[4] vyplyva i kolize T[4].

Z kolize e[4] vyplyva i kolize Wj;.

Z kolize W3, plyne kolize T,[3]. Z kolize a[3] a T,[3] vyplyva kolize T}[3].
Z kolize e[3] a T [3] vyplyva i kolize Wj.

Z kolize W3, plyne kolize T,[2]. Z kolize a[2] a T,[2] vyplyva kolize T[2].
Z kolize e[2] a T [2] vyplyva i kolize Wo.

Z kolize W, plyne kolize T,[1]. Z kolize a[1] a T,[1] vyplyva kolize Ty[1].
Z kolize e[1] a T{[1] vyplyva i kolize W)g.

Z kolize hasovaci hodnoty tak vyplyva i kolize hodnot W5, W3o, Wy, Wy a Ti[1],
T,[2], Ti[3] a T,[4]. Snadno se piesvéd¢ime, Ze plati i obracené tvrzeni.

Piipad r=5
Po paté rund¢ mame

T,[1]= W3, + 2, (W} )+ Ch(W;,, Wiy, Wiy ) + W,
T,[1=2, (W5, )+ Maj (W3, Wi, Wi,

e[l]= W;S +T,[1]

a[l]=T,[1]+T,[1]

T,[2]= W, + 2, (e[11)+ Ch(e[1], W5,, Wy, ) +W,~
T,[2]==,(a[1])+ Maj(a[1], W, W3,)
e[2]= W, +T,[2]

a[2]=T,[2]+T,[2]

T,[3]= W5 +Z,(e[2])+ Ch(e[2],e[1], W, ) + W,
T,[3]=2,(a[21)+ Maj(a[2], a[ 1], W;;)

e[3]= Wy, +T,[3]

a[3]=T,[3]+T,[3]

T,[4]= W, + =, (e[3])+ Ch(e[3],e[2],e[1]) + W,
T,[4]=%,(a[3])+ Maj(a[3],a[2], a[ 1])

6[4] = W3+1 +T1 [4]

a[4]=T,[4]+T,[4]



T,[5]=e[11+ £, (e[41)+ Ch(e[4].e[3].e[2]) + W,
T,[5]=%,(a[41)+ Maj(a[4],a[3],a[2])
e[S]=a[1]+T,[5]

a[s]=T,[5]+T,[5]

HaSovaci hodnota je tvofena hodnotami v fadku t = 5 Tabulky 1. Kolize znamena,

ze dvé rizné zpravy maji tyto stejné hodnoty:

a[5] | a4l | a31 | a2 | e5S] | e[4] | eB3] | e |

Odtud plyne, Ze koliduje i T,[5], nebot’ pouziva primarni kolidujici hodnoty.

Z kolize T,[5] a a[5] a vyplyva i kolize Ty[5].

Z kolize T,[5] a e[5] vyplyva kolize a[1].

Z kolize a[1] vyplyva i kolize T,[4]. Z kolize T,[4] a a[4] a vyplyva i kolize T[4].
Z kolize T[4] a e[4] vyplyva i kolize Wj;.

Z kolize W3, plyne kolize T,[3]. Z kolize a[3] a T,[3] vyplyva kolize T;[3].

Z kolize e[3] a T{[3] vyplyva i kolize Wj,.

Z kolize W3 plyne kolize T,[2]. Z kolize a[2] a T,[2] vyplyva kolize T1[2].

Z kolize e[2] a T{[2] vyplyva i kolize W).

Z kolize hasovaci hodnoty tak vyplyva i kolize hodnot W3, Wso, Wae a a[1], T([2],

131, T1[4] a T,[5]. Snadno se piesvédcime, ze plati i obracené tvrzeni.

Piipad r=6
Po Sesté rundé mame

T[1]= W5, +2, (W5, )+ Ch(WS,, Wi, W) + W,
T, [1]=ZO(W3+1)+ Maj(W;,W;)»Wzt))

e[l]= W;8 +T,[1]

a[l]=T,[1]+T,[1]

Ti[2]= W35 + 2, (e[1])+ Chee[1], W5;, W,o) +W,”
T,[2]=2,(a[1])+ Maj(a[1], W;,, W,,)

e[2]= W, + T [2]

a2]1=T,[2]+T,[2]

T,[3]= W, + %, (e[2])+ Ch(e[2], e[ 1], W;, ) + W,
T,[3]=2,(al2])+ Maj(a[2], a[1], W)
e[3]= W;) +T,[3]



a[3]=T,[3]+T,[3]

T,[4]= W}, + 2, (e[3])+ Ch(e[3].e[2],e[1]) + W,
T,[4]==%, (a[31)+ Maj(a[3],a[2], a[1])
e[4]= W, +T,[4]

a[4]=T,[4]+T,[4]

T,[5]=€[1]+X, (e[4])+ Ch(e[4], e[3],e[2]) + W,
T,[5]==,(a[41)+ Maj(a[4],a[3],a[2])
e[S]=a[1]+T,[5]

a[5]=T,[5]+T,[5]

T,[6]=e[2]+ 2, (e[51)+ Ch(e[5], e[4], e[3]) + Wy
T,[6]=2,(a[5])+ Maj(a[5],a[4],a[3])
e[6]=a[2]+T,[6]

a[6]=T,[6]+T,[6]

HaSovaci hodnota je tvofena hodnotami v fadku t = 6 Tabulky 1. Kolize znamena,

ze dvé rizné zpravy maji tyto stejné hodnoty:

al6] | a[51 | a4 | a31 | e[6] | e[5] | e[4] | e[3] |

Odtud plyne, Ze koliduje i T,[6], nebot’ pouziva primarni kolidujici hodnoty.
Z kolize T,[6] a a[6] a vyplyva i kolize T1[6].

Z kolize T,[6] a e[6] vyplyva kolize a[2].

Z kolize a[2] vyplyva kolize T,[5]. Z kolize T,[5] a a[5] vyplyva kolize T;[5].
Z kolize T[5] a e[5] vyplyva kolize a[1].

Z kolize a[1] vyplyva kolize T,[4]. Z kolize T,[4] a a[4] vyplyva kolize T1[4].
Z kolize e[4] a T|[4] vyplyva kolize Wj,.

Z kolize W3, vyplyva kolize T,[3]. Z kolize T,[3] a a[3] vyplyva kolize Ty[3].
Z kolize e[3] a T{[3] vyplyva kolize Wj.

Z kolize hasovaci hodnoty tak vyplyva i kolize hodnot W5, W5 a a[1], a[2], T [3],

1[4], T1[5] a T,[6]. Snadno se piesvédcime, ze plati i obracené tvrzeni.

Piipad r=7
Po sedmé rundé€ mame

T,[1]= W3, + 2, (W5, )+ Ch(W;,, Wiy, Wiy ) +W,
Tz [1]: ZO(W; )+ Maj(W; ,W;:)»Wzt))



e[l]= W, +T,[1]
al]=T,[1]+T,[1]

T,[2]= W, + Z,(e[1])+ Ch(e[1], W,,, W5, ) +W,”
T,[2]=2,(a[1])+ Maj(a[1], W5, Wy,)

e[2]= W, + T [2]

a[2]=T,[2]+T,[2]

T,[3]= W, + %, (e[2])+ Ch(e[2], e[ 1], W5, ) + W,
T,3]=x o(a[21)+ Maj(a[2], a[1], W;;)

9[3] = W3+0 +T1 [3]

a[3]=T,[3]+T,[3]

T,[4]=W,, + =, (e[3])+ Ch(e[3],e[2], e[ 1]) + W,
T,[4]=%,(a[3])+ Maj(a[3],a[2], a[ 1])

e[4]= W; +T,[4]

a[4]=T,[4]+T,[4]

T,[5]=€[1]+X, (e[4])+ Ch(e[4], e[3],e[2]) + W,
T,[5]=%,(a[41)+ Maj(a[4],a[3],a[2])
e[5]=a[1]+T,[5]

a[5]=T,[5]+T,[5]

T,[6]=¢€[2]+ 2, (e[5])+ Ch(e[5], e[4], e[3]) + W,
T,[6]==, (al51)+ Maj(a[5], a[4], a[3])

e[6]=a[2]+T,[6]

a[6]=T,[6]+T,[6]

T,[7]=€[31+ %, (e[6])+ Ch(e[6], [5], e[4]) + W,
T,[7]=2,(a[6])+ Maj(a[6],a[5], a[4])
e[7]=a[3]+T,[7]

a[7]=T,[7]+T,[7]

10



HaSovaci hodnota je tvofena hodnotami v fadku t = 7 Tabulky 1. Kolize znamena,
ze dvé rizné zpravy maji tyto stejné hodnoty:

a[71 | a6] | a51 | a4l | e71 | el6] | e[51 | e[4] |

Odtud plyne, Ze koliduje i T,[7], nebot’ pouziva primarni kolidujici hodnoty
Z kolize T,[7] a a[7] a vyplyva i kolize Ty[7].

Z kolize T,[7] a e[7] vyplyva kolize a[3].

Z kolize vyplyva kolize T,[6]. Z kolize T,[6] a a[6] vyplyva kolize T1[6].

Z kolize T,[6] a e[6] vyplyva kolize a[2].

Z kolize a[2] vyplyva kolize T,[5]. Z kolize T,[5] a a[5] vyplyva kolize T;[5].
Z kolize e[5] a T,[5] vyplyva kolize a[1].

Z kolize a[1] vyplyva kolize T,[4]. Z kolize T,[4] a a[4] vyplyva kolize T;[4].
Z kolize T,[4] a e[4] vyplyva kolize Wj;.

Z kolize hasovaci hodnoty tak vyplyva i kolize hodnot W3, a a[1], a[2], a[3],
T,[4], T{[5], T1[6] a T{[7]. Snadno se presvéd¢ime, ze plati i obracené tvrzeni.

Pripad r=8
Po osmé rundé mame

T,[1]= W3, + 2, (W} )+ Ch(W,, Wiy, Wiy ) + W,
Tz [1]: ZO(W;I )"’ Maj(W;l aW3+09W2+9)

e[l]= Wy +T,[1]

a[l]=T,[1]+T,[1]

Ti[2]= W3 + =, (e[1])+ Ch(e[1], W5, W) +W,”
T,[2]=%,(a[1])+ Maj(a[ 1], W3, W5,)

e[2]= W,, +T,[2]

a[2]=T,[2]+T,[2]

T,[3]= W, + Z,(e[2]) + Ch(e[2],e[1], W, ) + W,
T,[3]=x,(a[2])+ Maj(a[2], a[1], W5,

e[3]= Wy, +T,[3]

a[3]=T,[3]+T,[3]

T,[4]=W,; + =, (e[31)+ Ch(e[3],e[2],e[1]) + W,
T,[4]==,(a[31)+ Maj(a[3],a[2], a[1])

11



e[4]= W;; +T,[4]
a[4]=T,[4]+T,[4]

T,[5]=€[11+2, (e[4])+ Ch(e[4], e[3], e[2]) + W,
T,[5]==, (a[4]) + Maj(a[4], a[3], a[2])

e[5]=a[1]+T,[5 ]
as]=T,[5]+T

T,[6]=e[2]+ 2, (e[5])+ Ch(e[5], e[4],e[3]) + W,
T,[6]=2,(a[5])+ Maj(a[5],a[4],a[3])

e[6]=a[2]+T,[6]

a[6] =T,[6]+T,[6]

T,[7]=e[31+ 2, (e[6]) + Ch(e[6], e[5], e[4]) + W,
T,[7]==, (a[6])+ Maj(a[61,a[5], a[4])

e[7]=a[3]+T,[7]
a[71=T,[7]+T,[7

T,[8]=e[41+ =, ([ 71) + Ch(e[ 7], e[6], e[5]) + W,
T,[8]==,(a[71)+ Maj(a[7].a[6],a[5])

e[8]= a[4]+T,[8]

a[8] =T,[8]+T,[8]

HaSovaci hodnota je tvofena hodnotami v fadku t = 8 Tabulky 1. Kolize znamena,

ze dvé rizné zpravy maji tyto stejné hodnoty:

a81 | a[7] | a6l | a5] | e8] | e7 | ef6] | e[5] |

Odtud plyne, Ze koliduje i T,[8], nebot’ pouziva primarni kolidujici hodnoty
Z kolize T,[8] a a[8] a vyplyva i kolize Ty[8].

Z kolize T [8] a e[8] vyplyva kolize a[4].

Z kolize a[4] a a[7] a vyplyva i kolize Ty[7].

Z kolize T,[7] a e[7] vyplyva kolize a[3].

Z kolize a[3] vyplyva kolize T,[6]. Z kolize T,[6] a a[6] vyplyva kolize T,[6].
Z kolize T [6] a e[6] vyplyva kolize a[2].

Z kolize a[2] vyplyva kolize T,[5]. Z kolize T,[5] a a[5] vyplyva kolize T;[5].
Z kolize e[5] a T [5] vyplyva kolize a[1].

Z kolize a[1] vyplyva kolize T,[4]. Z kolize T,[4] a a[4] vyplyva kolize T;[4].
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Z kolize hasovaci hodnoty tak vyplyva i kolize hodnot a[1], a[2], a[3], a[4], T1[4],
T,[5], T1[6], T1[7] a T{[8]. Snadno se presvédéime, Ze plati i obracené tvrzeni. QED.

Véta 1
(i) Slozitost nalezeni kolize Turbo SHA-256-r je nejvyse fadu 2'", r=1, ..., 8.
(ii) Slozitost nalezeni kolize Turbo SHA-512-r je nejvyse fadu 2** pror=1, ...,
8.

Pror=1, 2 a3 mizeme dokonce ¢ast hasovaci hodnoty volit.

Dukaz
Dukaz Véty 1 je velmi podobny pro vsechny hodnoty r. Kolizi Turbo SHA-r kon-
struujeme s vyuzitim fadku r tab. 2, Lemmatu 1 a nasledujiciho algoritmu:
1. Zvol ndhodné hodnoty proménnych ve druhém sloupci tab. 2 (naptiklad

pro r =2 zvolime ndhodn¢ Wiy, ..., Wa).
2. Proi=1do2"" opakuj
{

a. Zvol nahodné mnozinu hodnot proménnych ve ¢tvrtém sloupci (na-
ptiklad pro r = 2 zvolime nahodné Ws, ..., Wyy),

b. zhodnot Wsy, ..., Wi vypocitame Wis,..., Wy (toto zobrazeni je
bijekce, viz [1]),

c. zhodnot Wy, ..., Wis a Wys,..., Wy vypocitame hodnoty proménnych
ve tfetim sloupci a ulozime je do mnoziny S (napfiklad pro r =2
vypocitame a ulozime dvojici hodnot (T[1], T;[2]) v S).

}
3.V mnozing S nalezneme kolizi narozeninovym paradoxem.

Protoze ve tfetim sloupci je vzdy r (32 bitovych) hodnot, potfebujeme volit pii-
blizng 2**"* hodnot v Kroku 2, abychom docilili dobré pravdépodobnosti nalezeni
kolize v mnozin€ S!. Ve ¢tvrtém sloupci vSak mame k dispozici minimalné r slov,
takze utok je proveditelny.

Zavér
Tento ptispévek se nezabyva bezpecnosti Turbo SHA-2 komplexné, pouze ukazuje
nové kolizni Gtoky s mensi slozitosti, nez predpokladali jeji autofi. Z Véty 1 vyplyva,

! Poznamenejme, ze miizeme uvazovat, ze promeénné ve tietim sloupci tabulky 2
jsou statisticky nezavislé ndhodné veli¢iny. Napftiklad pro r = 8 mizeme vyjadrit
a[l], a[2] a a[3] pomoci Ti[1], T,[2] a T4[3]. Dale, T,[1], T:[2], T1[3], T:[4], T4[5],
T,[6], T1[7], T1[8] zavisi na riznych proménnych
W™ =W, @Wy, ) + Wy OWiio0) + Wes OW,p50) + W, £=0,...,7, coz

znamena zavislost na riznych proménnych z mnoziny {Wsy, ..., Wis} a riznych pro-
ménnych z mnoziny {Ws,..., Wy}. Protoze proménné ze ¢tvrtého sloupce volime
nahodn¢ a nezavisle, mizeme také ocekavat, ze a[1], a[2], a[3], T[4], T\[5], T1[6],
T,[7], T1[8] se chovaji jako nezavislé ndhodné veliCiny.
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ze jedinym kandidatem zGstava Turbo SHA-2 s osmi rundami. Pivodni bezpecnostni
rezerva 6 rund je vSak ztracena. Zlstava oteviena otazka, jak bezpeénost Turbo SHA-
2 posilit.
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