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Manazerum informacnich systému a bezpeCnosti predat
zkuSenosti a doporuceni pro jejich ¢innost, pokud se ve své

praci dostanou do kontaktu s aplikovanou kryptologii.

Obr.: Rada otce PGP: "fikej mocnym pravdu"
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Kryptologove by radi vidéli, Ze jejich dité je vyjimecne,
ale neni tomu tak.

O Co byla a nyni je kryptologie?

O Kryptologie je jedna z metod informacni bezpecnosti, neni
nutné se ji vénovat vice nez ostatnim metodam, jako tieba
antivirim, antispamim nebo firewalltiim, fyzickeé nebo
personalni bezpecnosti.

O Presto stale plati, ze kryptologie je pro nas uziteCna a nékdy
piimo nepostradatelna, umoznuje zajistit potrebne a dilezite
zakladni sluzby informacni bezpe€nosti, na nichz jsou
SeStaveny mlrlédy Iryze UZiVatCISk}”Ch sluzeb (bez aplikované kryptologie
by nevzniklo moderni mobilni a internetové bankovnictvi).
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Lidova tvorivost ve vlastnim vykladu kryptografickych norem je
vetSinou fatalni.

O Dnes neni nedostatek kryptografickych technik, ale chybi vrstva
kryptoinZenvru a kryptoinformatikii, ktefi by je uméli spravné
kombinovat a implementovat.

0 Kazda kryptografickd norma musi byt konfrontovana se sou¢asnym
stavem kryptologie ktera pfinasi nove utoky a s nimi 1 nova protiopatieni,
ktera se musi prubézné a co nejrychleji zapracovavat, jako v ostatnich
metodach informacni bezpecnosti.

O Lidova tvofivost ve vlastnim vykladu kryptografickych norem je vétSinou
fatalni (lit. Kryptologie pro praxi).

O Kryptologie neni nic zvlastniho, je to jedna z metod informacni
bezpecnosti, je vSak nutné vénovat se ji alespon tak jako ostatnim
metodam, jako tieba antivirim, antispamium nebo firewallim.

O Zavér: Péstujte si svého (1/4, 1/2, 3/4) kryptoinzenvra.
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Novinky od roku 2001

Na téma "posledni vyvoj v kryptologii" zde na IS2 naposledy v roce 2001
hovofil znamy svétovy kryptolog Aarjen Lenstra. Od té doby se toho
mnoho zasadniho udalo. Pfipomenme nékteré udalosti:

O AES, SHA-1, MDS5, SHA-3, SSL, PGP, faktorizace, postranni kanaly,
nove vzorce utokll, kryptologie a aplikovana kryptologie se zacala
vyucovat na mnoha vysokvch Skolach a univerzitach v Cesku, na
Karloveé Univerzité byl k tomu zaloZen novy studijni obor (MMIB).
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Kryptologie kulha, ale nohu s1 zkracovat nebude, protoze kulha
jen diky Sikmé ploSe IT.

o Kryptologie nam v soucasné dobé neposkytuje piili§ mnoho jistoty. Casto
mame obavy, Ze je tak trochu sopkou, u niz nevime, jestli nezacne boufit.

0O Prvnim velkym rozporem v kryptologii je, Ze vétSina jejich metod je
zaloZena na nedokazatelné bezpecnosti (zminil 1 A. Lenstra, 1S2, 2001).
0O Druhym velkym rozporem kryptologické sou€asnosti je rozpor mezi teorii
a praxi.
Kryptologie je ve fazi exponencidlniho rozmachu do Sitky, hloubky 1
vyznamu novych véci, kter¢ piinasi, v kladném 1 zaporném sméru, v teorii 1
praxi.
Tlak trhu: nejprve funkcénost, pak bezpecnost. Kryptologii Casto "dolepu;ji"
aplikacni programatofi.
Dusledek: Praxe nestaci vstiebavat pokrok kryptologie. Proto existuje Siroka
Skala kvality i chyb, na vSech urovnich a ve vSech typech kryptoprostiedki.

O V oblasti aplikované kryptologie se dnes neuvédoméle (z neznalosti)
dost riskuje.
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Marketing

Marketingové materidly ziidkakdy odrazi skutecny
produkt a Casto obsahuji seznam cili vyrobce, které
by mély byt obsaZzeny v nasledujici verzi produktu.

Na kfidovem papiru a s barevnymi obrazky vypada
vSechno mnohem I¢pe.

Pokud se Vam marketingové materialy libi a jsou
opravdu profesionalné udélané, nekupujte si
piislusny (kryptograticky) produkt ale kupte s1 od
n¢j ty marketingoveé materialy.
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Komercéné zvracena bezpecnostni koncepce kryptografie
v IT a manazerska reakce

0O Komercni kryptografie je dnes v zajeti maximalni rychlosti a minimalni
ceny feseni.

O  Svét nechece bezpecné funkce, ale rychlé funkce, u nichz nejsou znamy
slabiny (komer¢né zvracend bezpecnostni koncepce).

O Roste funkénost, zvySuje se pamét’, rychlost procesort, narista objem dat.
To vyZaduje rychlejsi prenosy, rychlejsi a nové Sifry, podpisy, hase,....

Enormni pozadavky na vyzkum ptinaSi zvySovani rizika prolomeni
kryptografickych nastroju.

O Diusledek pro manazery: prisné modularni vystavbou novych systému
nebo nakupovanim a uzivanim novych prostredku tak, aby bylo mozné
jednoduchou aktualizaci SW nebo FW jednoduSe vyménit prolomene
nebo oslabené kryptografické algoritmy.
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Vize

Trend zvracené bezpeCnostni koncepce bude pokracovat. Kryptologie proto
ani v blizké budoucnosti nebude poskytovat informacnim technologiim
prili§ mnoho jistoty a jednoduchvch nastroiu.

O

Pfi¢ina: IT nemaji pro bezpecnost ptipravenu architekturu.

O Tam, kde je architektura ptipravena, kryptografie se snadno a vysoce
ucinné realizuje (profesionalni produkty na ochranu utajovanych
informaci).

A7 si to potieba praxe vyzada a vyvoj pujde smérem vyzadovani bezpecnosti v
IT. kryptologie budoucnosti bude primo soucasti zakladt informacnich
technologii, nebude nas obt€zovat a pravd€podobn€ o ni témer nebudeme
ani veédet. A bude velmi kvalitni.
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Manazerske shrnuti

O 1. teze: Kryptologie neni Zadna zvlastnost, ale jedna z metod
informacni bezpecCnosti. Neprecenovat, neignorovat,
delegovat jeji vykon na specialistu, zajistit jeji fizend.

O 2. teze: Péstujte s1 svého kryptologa nebo kryptoinZzenyra,
sejme z vas odbornou odpovédnost.
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