kryptologie pro praxi
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SoutézZ o flexibilnejsi

LA 4V 4

a rychlejsi

Ve svété existuji stovky kryptografickych
norem a nastrojd, které jsou standardizo-
vany. A presto se neustdle vyvijeji nové.
Misto toho, aby toto usili skoncilo a byla
kone¢né vynalezena rychla a kvalitni
Sifra, hasovaci funkce, podpisové sché-
ma, atd. tak tisice vyzkumniki mati das
piipravou novych kryptografickych

digitalni otisk

méch a rychlejsi. Mezi bezpe¢nosti a rych-
losti je v8ak odvéky rozpor — ¢im bezpec-
néjsi algoritmus, tim je pomalejsi. Ted
tomu ma byt naopak. Co se stane? Teoreti-

Tabulka 1 NejrychlejSi kandidati, jejich rychlost
v cyklech CPU na bajt pro 256/512 bitovy vystup

a pozadovana pamét pro 256/512 bitovy vystup

50 platforméch, celkem se jednd o stovky
srovnavacich grafii [2]. Proto je také tézké
uvadét néjaka cisla. Dalsimi faktory jsou dél-
ka zpravy, pamét, jazyk, ve kterém je algorit-
mus napsan a dalsi. Nicméné velmi ori-
entatné lze srovnani vidét z tabulky 1,
kde je uveden pocet cyklid procesoru,
ktery je potfeba na zpracovani jednoho

technik. Velké elektronické a SW firmy
stavi své profesiondlni kryptologické
tymy, které jim mohou zévidét mnohé
statni sluzby, a vyvijeji nové a nové vé-
ci. Chtit po nékom, aby vyvinul konec-
né uz kvalitni ifru, je stejné jako chtit,
aby se uz kone¢né vyvinul kvalitni

Algoritmus CPU64b CPU32b Pamét[B]
Edon-R 4.30/2.29 6.46/10.0 256/512
Blue Midnight Wish 7.85/4.06 8.63/13.4 264/528
Skein 7.6/6.1 32.8/32.5 100/200
TIB3 7.68/6.24 13/17.7

SHAMATA 8/11 15/22

Sarmal 9.4/10.9  19.2/23.3

bajtu zpravy. Hasovaci funkce nabizi na-
vic 4 velikosti vystupniho kédu (224, 256,
384, 512), v tabulce 1 je v ftadku
uveden pocet cykli pro 256/512bitovy
vystup a ve sloupci je 32- a 64bitovd ar-
chitektura CPU a v poslednim sloupci po-
zadavky algoritmu na pamét v bajtech.

rychly pocita¢ nebo pamét.

Kryptografie proriista elektroniku

A pro nové mikroprocesory, paméti (prave
ted naptiklad popularni flash disky), ale
hlavné komunikace je potieba nové Sifry.
ProtoZe ty staré jsou pomalé. Zkrétka je to
nekoncici proces nejen co do hloubky pro-
blému, ale i do $itky. Kryptografie nachézi
pouziti stile v novych oblastech. Jeden
z autord se napiiklad tucastnil zajisténi
ochrany komunikace domaécich elektro-
méra s centrem jejich Fizeni. A tohle tem-
po se zrychluje — proto jsou staré Sifry,
hase a podpisy zapomenuty a pozaduji se
nové. Jenze tak jako ma elektrotechnika
svoje meze, véda také. Kromé toho se za-
pomnélo na fakt, ze dnesni prakticky vyu-
zitelna kryptografie je postavena na nedo-
kazatelnych principech. Existuji vyjimky,
ale jsou drahé a nepraktické. Ostatni ,, ma-
sova“ kryptografie pouziva nastroje, které
mohou byt prolomeny. Vezméte prosim
v Gvahu to, Ze prakticky vSechny dnesni
kryptografické néstroje mohou byt prolo-
meny. To, Ze se to nedéje ze dne na den,
je zasluha kryptologui, ktefi je navrhovali.
Ze predvidali neptedvidatelné a maxi-
malné tento proces zpomalili a znesnad-
nili. Nicméné ¢as od ¢asu se stane a mu-
Ze stat, Ze néjaka technika je doporucena
ke stazeni. To se napfiklad stalo se stan-
dardy MD4, MD5, SHA-0, SHA-1 (plati
jen do konce p¥istitho roku). Misto nich je
k dispozici tfida hasovacich funkci SHA-2,
ale uz nynf se pripravuje novy standard
SHA-3.

Mezinarodni soutéZ o standard

Aby mohl obstét v novych zatizenich a ko-
munikacich, jsou na néj kladena nesmy-
pfedchozi dosud neprolomené a silné
SHA-2, flexibilnéjsi na rtznych platfor-

kové musi pfijit s novymi myslenkami,
novou ,kryptografickou technologii®, kte-
rd umozni podobné jako nové technologie
u disk a paméti, aby byly ,vétsi“, ale na
mensi plose. Proto byla vypséna celosvétova
vefejné soutéz SHA-3, a to s uvedenymi po-
zadavky. Je to monstrézni akce, ktera zacala
v roce 2006 a skonéi 31. 12. 2012, vSe je pod
vefejnou mezinarodni kontrolou. Detaily
naleznete na [1].

Ceska icast na $pici pelotonu

Do soutéZe se piihlasilo 64 algoritmi a do
prvniho kola jich bylo propusténo 51. Vitéz
musi projit nékolika koly, a nez bude vy-
bran, bude v3e kontrolovéino, kritizovano
a premildno na nékolika specidlnich mezi-
nérodnich konferencich. SoutéZ prostied-
nictvim svych kryptologli obeslaly firmy
jako STMicroelectronics, Microsoft, Sony,
IBM, RSA, MIT, PGP, Gemalto, Intel,
Hitachi, Hifn a zndmé jména jako Rivest,
Schneier a dal$f. Cesi jsou podepséni pod
dvéma kandidaty. Pod algoritmem EDON-R
jsou jako dva piispévatelé uvedeni Vlastimil
Klima a prof. Ale§ Drépal z MFF UK, jeho
vlastnikem a vynéalezcem je Makedonec
prof. Danilo Gligoroski, ptsobici nyni na
technické univerzité v Norsku. Norsky tym
Gligoroského je také piispévatelem druhého
algoritmu s poetickym nazvem Blue Mid-
night Wish (BMW). Jeho vynalezcem a vlast-
nikem je Vlastimil Klima spoletné s Dani-
lem Gligoroskim. Shodou okolnosti (nebo
spiSe vysledkem trpélivé prace Gligoroské-
ho) jsou oba zminéné algoritmy v cele rych-
lostntho pelotonu. S uréitym odstupem za
nimi nasleduje skupina algoritmid Skein,
TIB3, SHAMATA a Sarmal.

Rychlost
Jak je rychlost dulezitd, ukazuji méfeni, pro-
vedend pro rizné délky zprav na vice nez

Nekteri, véetné BMW a EDON-R,
publikovali pfihlagené kandidaty diive.
Tymy kryptologti se pak bavily tim, jak
rychle vytadi své konkurenty. Byla to na-
pinava podivané a soutéz, kde podrazeni
konkurenta je pfimo soucésti pravidel hry.
Za uplynulé dva mésice tak bylo ,prolo-
meno” 17 kandidata! Nékteré zcela (napfi-
klad pfimo nalezeni kolizi), jiné byly jen
,8krabnuty“. Neoficidlné, nicméné faktic-
ky, zbylo 34 algoritmi.

Nekteré tymy nerespektovaly nesmysl-
né pozadavky na soucasné zvyseni rych-
losti i bezpec¢nosti, a piidrzely se klasic-
kych postupti. Zakonité se tak ocitly na
konci pelotonu, i kdyZ mohou nabidnout
solidnéjsi navrh. Pochopiteln& nikdo nevi-
dél do karet konkurenci, takze si musel
sdm vybrat cestu jak piekonat uvedeny
rozpor. Kdo neriskoval a nepfisel s né¢im
novym, je na konci a mus{ ¢ekat az se ,,vy-
st¥{l{“ vsichni pfed nim. Kdo riskoval, je
v Cele, ale prvni na rdné a mtize byt snad-
néji ,,sestfelen”. A o tom ta soutéz je.
Zaveér
Vitézem soutéZe a novym hasovacim stan-
dardem bude silny algoritmus. Slaby ne-
muZe prestat soustfedéné nékolikaleté
zkoumdni jeho kvalit mezinérodni komu-
nitou kryptologti, které ho ¢eka do konce
roku 2012 (i v letech nésledujicich). Za-
jemci mohou najit dalsi informace na spe-
cialni strance k soutéZi na [3].

Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, tomas.rosa@rb.cz
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