
Ve svûtû existují stovky kryptografick˘ch
norem a nástrojÛ, které jsou standardizo-
vány. A pfiesto se neustále vyvíjejí nové.
Místo toho, aby toto úsilí skonãilo a byla
koneãnû vynalezena rychlá a kvalitní
‰ifra, ha‰ovací funkce, podpisové sché-
ma, atd. tak tisíce v˘zkumníkÛ mafií ãas
pfiípravou nov˘ch kryptografick˘ch
technik. Velké elektronické a SW firmy
staví své profesionální kryptologické
t˘my, které jim mohou závidût mnohé
státní sluÏby, a vyvíjejí nové a nové vû-
ci. Chtít po nûkom, aby vyvinul koneã-
nû uÏ kvalitní ‰ifru, je stejné jako chtít,
aby se uÏ koneãnû vyvinul kvalitní
rychl˘ poãítaã nebo pamûÈ.

Kryptografie prorůstá elektroniku
A pro nové mikroprocesory, pamûti (právû
teì napfiíklad populární flash disky), ale
hlavnû komunikace je potfieba nové ‰ifry.
ProtoÏe ty staré jsou pomalé. Zkrátka je to
nekonãící proces nejen co do hloubky pro-
blému, ale i do ‰ífiky. Kryptografie nachází
pouÏití stále v nov˘ch oblastech. Jeden 
z autorÛ se napfiíklad úãastnil zaji‰tûní 
ochrany komunikace domácích elektro-
mûrÛ s centrem jejich fiízení. A tohle tem-
po se zrychluje – proto jsou staré ‰ifry, 
ha‰e a podpisy zapomenuty a poÏadují se
nové. JenÏe tak jako má elektrotechnika
svoje meze, vûda také. Kromû toho se za-
pomnûlo na fakt, Ïe dne‰ní prakticky vyu-
Ïitelná kryptografie je postavena na nedo-
kazateln˘ch principech. Existují v˘jimky,
ale jsou drahé a nepraktické. Ostatní „ma-
sová“ kryptografie pouÏívá nástroje, které
mohou b˘t prolomeny. Vezmûte prosím 
v úvahu to, Ïe prakticky v‰echny dne‰ní
kryptografické nástroje mohou b˘t prolo-
meny. To, Ïe se to nedûje ze dne na den,
je zásluha kryptologÛ, ktefií je navrhovali.
Îe pfiedvídali nepfiedvídatelné a maxi-
málnû tento proces zpomalili a znesnad-
nili. Nicménû ãas od ãasu se stane a mÛ-
Ïe stát, Ïe nûjaká technika je doporuãena
ke staÏení. To se napfiíklad stalo se stan-
dardy MD4, MD5, SHA-0, SHA-1 (platí
jen do konce pfií‰tího roku). Místo nich je
k dispozici tfiída ha‰ovacích funkcí SHA-2,
ale uÏ nyní se pfiipravuje nov˘ standard
SHA-3. 

Mezinárodní soutěž o standard
Aby mohl obstát v nov˘ch zafiízeních a ko-
munikacích, jsou na nûj kladena nesmy-
slná kritéria. Musí b˘t bezpeãnûj‰í neÏ
pfiedchozí dosud neprolomené a silné
SHA-2, flexibilnûj‰í na rÛzn˘ch platfor-

mách a rychlej‰í. Mezi bezpeãností a rych-
lostí je v‰ak odvûk˘ rozpor – ãím bezpeã-
nûj‰í algoritmus, tím je pomalej‰í. Teì 
tomu má b˘t naopak. Co se stane? Teoreti-

kové musí pfiijít s nov˘mi my‰lenkami,
novou „kryptografickou technologií“, kte-
rá umoÏní podobnû jako nové technologie 
u diskÛ a pamûtí, aby byly „vût‰í“, ale na
men‰í plo‰e. Proto byla vypsána celosvûtová
vefiejná soutûÏ SHA-3, a to s uveden˘mi po-
Ïadavky. Je to monstrózní akce, která zaãala
v roce 2006 a skonãí 31. 12. 2012, v‰e je pod
vefiejnou mezinárodní kontrolou. Detaily
naleznete na [1]. 

Česká účast na špici pelotonu
Do soutûÏe se pfiihlásilo 64 algoritmÛ a do
prvního kola jich bylo propu‰tûno 51. Vítûz
musí projít nûkolika koly, a neÏ bude vy-
brán, bude v‰e kontrolováno, kritizováno 
a pfiemíláno na nûkolika speciálních mezi-
národních konferencích. SoutûÏ prostfied-
nictvím sv˘ch kryptologÛ obeslaly firmy 
jako STMicroelectronics, Microsoft, Sony,
IBM, RSA, MIT, PGP, Gemalto, Intel, 
Hitachi, Hifn a známá jména jako Rivest,
Schneier a dal‰í. âe‰i jsou podepsáni pod
dvûma kandidáty. Pod algoritmem EDON-R
jsou jako dva pfiispûvatelé uvedeni Vlastimil
Klíma a prof. Ale‰ Drápal z MFF UK, jeho
vlastníkem a vynálezcem je Makedonec
prof. Danilo Gligoroski, pÛsobící nyní na
technické univerzitû v Norsku. Norsk˘ t˘m
Gligoroského je také pfiispûvatelem druhého
algoritmu s poetick˘m názvem Blue Mid-
night Wish (BMW). Jeho vynálezcem a vlast-
níkem je Vlastimil Klíma spoleãnû s Dani-
lem Gligoroskim. Shodou okolností (nebo
spí‰e v˘sledkem trpûlivé práce Gligoroské-
ho) jsou oba zmínûné algoritmy v ãele rych-
lostního pelotonu. S urãit˘m odstupem za
nimi následuje skupina algoritmÛ Skein,
TIB3, SHAMATA a Sarmal. 

Rychlost
Jak je rychlost dÛleÏitá, ukazují mûfiení, pro-
vedená pro rÛzné délky zpráv na více neÏ 

50 platformách, celkem se jedná o stovky
srovnávacích grafÛ [2]. Proto je také tûÏké 
uvádût nûjaká ãísla. Dal‰ími faktory jsou dél-
ka zprávy, pamûÈ, jazyk, ve kterém je algorit-

mus napsán a dal‰í. Nicménû velmi ori-
entaãnû lze srovnání vidût z tabulky 1,
kde je uveden poãet cyklÛ procesoru,
kter˘ je potfieba na zpracování jednoho
bajtu zprávy. Ha‰ovací funkce nabízí na-
víc 4 velikosti v˘stupního kódu (224, 256,
384, 512), v tabulce 1 je v fiádku 
uveden poãet cyklÛ pro 256/512bitov˘
v˘stup a ve sloupci je 32- a 64bitová ar-
chitektura CPU a v posledním sloupci po-
Ïadavky algoritmu na pamûÈ v bajtech.

Nûktefií, vãetnû BMW a EDON-R,
publikovali pfiihlá‰ené kandidáty dfiíve.
T˘my kryptologÛ se pak bavily tím, jak
rychle vyfiadí své konkurenty. Byla to na-
pínavá podívaná a soutûÏ, kde podraÏení
konkurenta je pfiímo souãástí pravidel hry.
Za uplynulé dva mûsíce tak bylo „prolo-
meno“ 17 kandidátÛ! Nûkteré zcela (napfií-
klad pfiímo nalezení kolizí), jiné byly jen
„‰krábnuty“. Neoficiálnû, nicménû faktic-
ky, zbylo 34 algoritmÛ. 

Nûkteré t˘my nerespektovaly nesmysl-
né poÏadavky na souãasné zv˘‰ení rych-
losti i bezpeãnosti, a pfiidrÏely se klasic-
k˘ch postupÛ. Zákonitû se tak ocitly na
konci pelotonu, i kdyÏ mohou nabídnout
solidnûj‰í návrh. Pochopitelnû nikdo nevi-
dûl do karet konkurenci, takÏe si musel
sám vybrat cestu jak pfiekonat uveden˘
rozpor. Kdo neriskoval a nepfii‰el s nûãím
nov˘m, je na konci a musí ãekat aÏ se „vy-
stfiílí“ v‰ichni pfied ním. Kdo riskoval, je 
v ãele, ale první na ránû a mÛÏe b˘t snad-
nûji „sestfielen“. A o tom ta soutûÏ je.  

Závěr
Vítûzem soutûÏe a nov˘m ha‰ovacím stan-
dardem bude siln˘ algoritmus. Slab˘ ne-
mÛÏe pfiestát soustfiedûné nûkolikaleté
zkoumání jeho kvalit mezinárodní komu-
nitou kryptologÛ, které ho ãeká do konce
roku 2012 (i v letech následujících). Zá-
jemci mohou najít dal‰í informace na spe-
ciální stránce k soutûÏi na [3].

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, tomas.rosa@rb.cz 
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Soutěž o flexibilnější 
a rychlejší digitální otisk

Tabulka 1  Nejrychlejší kandidáti, jejich rychlost 
v cyklech CPU na bajt pro 256/512 bitový výstup 
a požadovaná paměť pro 256/512 bitový výstup

Algoritmus CPU 64b CPU 32b Paměť [B]
Edon-R 4.30/2.29 6.46/10.0 256/512
Blue Midnight Wish 7.85/4.06 8.63/13.4 264/528
Skein 7.6/6.1 32.8/32.5 100/200
TIB3 7.68/6.24 13/17.7 
SHAMATA 8/11 15/22 
Sarmal 9.4/10.9 19.2/23.3
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