
Rok 2008 byl pro celosvûtovû hojnû roz‰ífie-
né karty MIFARE Classic (ãasto oznaãované
prostû jen MIFARE, viz ST 2/2007) doslova
zlomov˘m. Nûkolik v˘zkumn˘ch t˘mÛ té-
mûfi nezávisle na sobû totiÏ totálnû zlomilo
jejich bezpeãnostní mechanizmy. Vlastnû
se stalo to, co se stát muselo – reverzním in-
Ïen˘rstvím byl zji‰tûn popis utajovaného
algoritmu Crypto1, coÏ následnû strhlo la-
vinu útokÛ. Základním byl útok hrubou si-
lou na krátkou délku klíãe (48 bitÛ), av‰ak
brzy se na‰la fiada dal‰ích zásadních trhlin.
Namátkou uveìme slab˘ generátor náhod-
n˘ch ãísel, nevhodn˘ komunikaãní proto-
kol a koneãnû i strukturní slabiny Crypto1
umoÏÀující mnohem efektivnûj‰í útoky. Za
v‰echny práce zde zmíníme [2], která popi-
suje zatím nejefektivnûj‰í druhy útoku, kte-
ré jsou navíc jistou stavebnicí umoÏÀující
dal‰í roz‰ifiování. Autofii ukazují jak na zá-
kladû interakce emulátoru karty se ãteãkou
ãi odposlechu oboustranné komunikace
ãteãky s fiádnou kartou získat tajné krypto-
grafické klíãe, a to se sloÏitostí zvládnutel-
nou na bûÏném kanceláfiském PC. V roli 
emulátoru lze pfiitom pouÏít napfiíklad ná‰
PicNic s vhodnû roz‰ífien˘m programem
FakeUID (ST 1/2009). S ohledem na rozsah
zde nebudeme v˘klad obsáhle proveden˘
ve [2] opakovat. Pro manaÏery právû poda-
né shrnutí staãí, zájemci o detaily si nejspí‰
stejnû uvedenou literaturu rádi podrobnû
prostudují. Prostor na‰eho ãlánku vyuÏije-
me k tomu, abychom ukázali, Ïe útoky z [2]
lze je‰tû dále fiádovû zefektivnit. VyuÏívá-
me fakt, Ïe kód CRC a ‰ifra jsou nevhodnû
pouÏity. Tomuto tématu se totiÏ práce [2] ke
své drobné ‰kodû uÏ nevûnuje.

K využití CRC
UkáÏeme vyuÏití linearity proudové ‰ifry 
(operátoru XOR) a cyklického kódu CRC [1]
spolu s nevhodn˘m pofiadím jejich aplikace
k získání rovnic o proudu hesla. ZdÛraznû-
me, Ïe nejen kvÛli ochranû dÛvûrnosti se má
‰ifrovat zásadnû pfied aplikací CRC. Zde po-
dan˘ rozbor má za cíl doplnit práci [2] o dal-
‰í zpÛsob získání informace o v˘stupu z al-
goritmu Crypto1. Ten je následnû vstupem
procedur provádûjících inverzi Crypto1
smûrem k v˘chozímu tajnému klíãi délky 
48 bitÛ. Z dÛvodu jednoduchosti se budeme
zab˘vat (s ohledem na sémantiku protokolu
[2]) v˘hradnû 4B datov˘m blokem tvofien˘m
dvûma bajty pfiíkazu následovan˘mi dvûma
bajty CRC. To celé je za‰ifrováno (pfiexorová-
no) aktuálním proudem hesla algoritmu
Crypto1. Pfiedveden˘ postup lze nicménû
aplikovat i pro jiné délky bloku. Na okamÏik
nevûnujme pozornost konkrétním bitÛm 
a bajtÛm rádiovû pfiená‰en˘ch dat, ale sou-
stfieìme se na ãistû algebraickou stránku vû-

ci. Zpracovávaná data (16 bitÛ pfiíkazu) jsou
pro úãely CRC chápána jako polynom m(x)
stupnû max. 15 na GF(2)[x]. Ten je pak dopl-
nûn kódem CRC, ãímÏ vznikne 32 bitÛ dat,
tj. polynom stupnû max. 31 p(x) = m(x)*x16

– (m(x)*x16 mod g(x)) + s(x), kde g(x) = x16 +
x12 + x5 + 1 je generující polynom daného
CRC a s(x) = x10 + x8 + x6 + x5 + x4 + x3 je,
fieknûme, známá pevná korekce syndromu
(konstanta). V˘poãet 32 bitÛ ‰ifrového textu,
tj. ‰ifrového polynomu c(x) není nic jiného
neÏ binární naãtení hesla na zdroj neboli
naãtení polynomu hesla na polynom dat:
c(x) = p(x) + w(x), kde w(x) je polynom aktu-
álního proudu hesla. KdyÏ odeãteme korek-
ci syndromu (konstantu) od ‰ifrového textu,
máme (c(x) – s(x)) mod g(x) = (p(x) – s(x) +
w(x)) mod g(x) = w(x) mod g(x). Na levé stra-
nû tak dostaneme známá data a na pravé
stranû informaci o hesle, konkrétnû zbytek
heslového polynomu po dûlení generujícím
polynomem (coÏ je polynom stupnû max.
15, tj. 16 bitÛ informace). AniÏ bychom zna-
li konkrétní hodnotu otevfieného textu, kaÏ-
d˘ odposlechnut˘ za‰ifrovan˘ pfiíkaz nám
dává aÏ 16 bitÛ informace o pouÏitém heslu.
Z hodnoty ‰ifrového textu zaslaného ãteã-
kou do karty pak mÛÏeme odvodit soustavu
‰estnácti nezávisl˘ch lineárních rovnic nad
GF(2) o v˘stupu z Crypto1 na obr. 1. Indexo-
vání odpovídá pofiadí rádiového pfienosu
jednotliv˘ch bitÛ, poãínaje pozicí 0. Vektor
W je aktuální proud hesla, vektor C je proud
‰ifrového textu s vynechan˘mi paritními bi-
ty, jejichÏ vyuÏití se jiÏ práce [2] vûnuje. Pfii
spojení s metodami z [2] umoÏÀuje jedna
soustava z obr. 1 sníÏit entropii klíãe aÏ 
o 16 bitÛ. S ohledem na stavebnicov˘ cha-
rakter útokÛ tak mÛÏeme buì zv˘‰it efekti-
vitu stávajících pfiístupÛ, nebo útoky roz‰i-
fiovat smûrem k získání tajného klíãe na zá-
kladû pouhého odposlechu terminálu. Pfii-
pomeÀme, Ïe ten je bûÏnû moÏn˘ na desítky
metrÛ daleko. Útoãník tak mÛÏe napfiíklad
ukrást klíãe pfiístupového systému, aniÏ
by pfiekroãil kamerov˘ perimetr napadené
budovy.

Závěr
Z kryptografického hlediska jsou karty 
MIFARE Classic odepsané. Aãkoliv nûco
takového ‰lo minimálnû s ohledem na dél-
ku klíãe jiÏ del‰í dobu oãekávat, jsou tou-

to skuteãností témûfi v‰ichni dodavatelé
aplikací RFID „zaskoãeni“. V dÛsledku
potom nemají pfiipravenu Ïádnou pfie-
svûdãivou alternativu. Karty s nepubliko-
van˘mi algoritmy a protokoly uÏ po této
zku‰enosti nelze za pfiesvûdãivou alter-
nativu povaÏovat. Snad i proto jsou pro-
lomené karty dál pouÏívány v nov˘ch
systémech, jako by se nechumelilo. Zlep-
‰ení mÛÏe pfiinést avizovaná platforma
MIFARE Plus [3], která má b˘t odpovûdí
na publikované útoky. Zatím ji v‰ak podle
na‰ich informací v praxi nikdo nevidûl 
a v˘robce (NXP) uÏ údajnû pfiiznal, Ïe
minimálnû do poloviny tohoto roku se
na tom nic nezmûní. Útoky a odhalování
slabin rÛzn˘ch algoritmÛ nebo zafiízení
se publikují s cílem zabránit dal‰ímu
pouÏívání slab˘ch a nebezpeãn˘ch me-
tod k ochranû na‰ich spotfiebitelsk˘ch ak-
tiv (penûz, informací apod.). Dále proto,
aby se vytvofiit tlak na aktualizaci techno-
logie na bezpeãnûj‰í úroveÀ. Pokud v da-
ném oboru neexistuje konkurence, která
by náhradu nabídla, máme tu nepfiíjemn˘
dÛsledek monopolu. Ov‰em také známe
jednoznaãného primárního viníka, pokud
nûkdo takové slabé aplikace napadne 
a zneuÏije napfiíklad systémy vstupu do
objektÛ, stravovací systémy, systém elek-
tronick˘ch jízdenek…
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Obr. 1  Soustava rovnic indukovaná nevhodným použitím CRC
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