Bezpecnost internetoveho bankovnictvi

Bezpecnost internetového bankovnictvi je
zalozena na nékolika malo zakladnich prin-
cipech a asi sto tisici detailech. Prvnim je
bezpetnost pocitate, na némz provadime
bankovni transakce, a ktery je pfipojen do
Internetu. Druhym je bezpe¢nost samotného
Internetu a téetim bezpec¢nost a fungujici in-
frastruktura vefejnych klica (PKI).

Kolaps PKI

Urc¢ité znate pohadku o bezpecnosti inter-
netového bankovnictvi: ,komunikace je
gifrovdna pomoci protokolu SSL/TLS,
coz poznate podle adresy webové
stranky, kterd ma v ndzvu misto obvyk-
lého http://www.banka.cz pismeno navic
(https://www.banka.cz ) a podle ikony
zamecku kdesi na obrazovce. Jednd se
o idealizovanou koncepci, vyzadujici spo-
lupréci piilis velkého mnozstvi jednotek —
celosvétové infrastruktury PKI, spravné
reagujicich prohlizect, bezpetnych ope-
ra¢nich systémua a proskolenych uZivate-
ld. Na klady a zapory této koncepce by
nam nestacil cely ¢asopis, proto v ¢lanku
zobecriujeme a uvedena tvrzeni plati pro
obvyklé pripady. K té obehrané pohéadce:
(a) komunikace muze byt Sifrovana, ale
také nemusi, a ani zkuSeny ,pocitacnik®
a uzivatel Internetu to neni schopen zjistit,
(b) i kdyz je sifrovana, neni jasné, s kym si
to vlastné Sifrujete, (c) velmi malo lidi je
schopno si toto zjistit nebo ovétit, (d) uzi-
vatelé, kteti si zkontroluji alespon ty dvé
véci, které se jim vtloukaji vude do hlavy
(adresa a zdmecek), jsou zcela jisté ostatni-
mi povazovani za piehnané paranoidni
bezpetnostni magy. A pfesto mohou misto
banky komunikovat s dto¢nikem (Man in
the middle, MITM), ktery pouze zpro-
stfedkovavd jejich komunikaci bance
a zpét. Pficinou je PKI, které nemize fun-
govat v dobg, kdy uzivatel posuzuje miru
davéry podle poctu obtézujicich varov-
nych hlaseni na obrazovce, které musi od-
kliknout. Kolaps PKI nezptisobila genialni
myslenka objevu vefejnych klict, ale uzi-
vatelé, které ta infrastruktura kolem obté-
Zuje, nerozumi ji, a proto ji ignoruji.

KdyZ vSe funguje

Kdyz v8echno funguje a je bezpectné, Inter-
net zajisti, Ze se spojime s bankou, se kterou
se chceme spojit, PKI zajisti, Ze obdrzime je-
ji skute¢ny certifikat a internetovy prohlized
pomoci SSL/TLS zajisti, Ze komunikace
s bankou je ifrovdna. To ndm nakonec bez-
peény prohlize¢ v bezpetném pocitaci
opravdu zprostiedkuje tim, Ze vidime ikonu
zdmecku a adresu banky https://. Avsak nic
z toho, co je popséno jako predpoklady, ne-
musi fungovat a také mnohdy nefunguje.

Certifikat neplni svou ilohu

Zékladnim néastrojem PKI je certifikat, ktery
vydavaji certifika¢ni autority, nebot pravé
a pouze certifikat banky ik4, Ze komuniku-
jeme s bankou, a nikoli s tito¢nikem. Certifi-
kat muze byt formalné platny, kryptografic-
ky zkontrolovany, a pfesto nebude patfit
bance! Certifikat vydava bance certifika¢ni
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autorita (CA). Jeji verifikaci provadi ji nadii-
zend CA a ji opét nadiizena CA atd. Vite, ko-
lik je ve vaSem prohliZe¢i dtvéryhodnych
certifika¢nich autorit? Vite kolik je bank na
svéte, kterym byly vydany néjaké certifikaty
a kolik je takovych certifikata? A abychom si
byli jisti, Ze komunikujeme se svoji bankou
na adrese https://www.tfebabanka.cz, muse-
lo by PKI fungovat absolutné jednoznacné.
V celé siti propojenych desitek ,,zndmych*
davéryhodnych a tisictt soukromych certifi-
kacnich autorit se nikdy nesmi objevit zad-
nd, kterd by vydala certifikit na jméno
https://www.tfebabanka.cz nékomu jinému
(Gto¢nikovi) neZ skutecné moji , trebaban-
ce”. Jakmile to nastane, uto¢nik muze ko-
munikaci s bankou odklonit k sobé (tzv.
unosem spojeni) a provést utok MITM. In-
ternetovy prohlize¢ pfijme jeho platny certi-
fikat (s falesnou identitou) ze sité duvéry
a my komunikujeme s nim misto s bankou.
Kdo zaruci, Ze si ttocnik za padesét dolari
na Hawajskych ostrovech nekoupi certifikat
stfebabanky“ nebo rovnou certifikdt pro
vlastni certifika¢ni autoritu? Pro piiklad:
Verisign vydal v roce 2001 certifikit pro
Microsoft, a pfitom to nebyl Microsoft [1].

Co certifikat zarucuje?

Skutetné pravé certifikéty, které pouzivate
jako duvéryhodné, toho zarucuji opravdu
velmi malo! MtiZzete si najmout pravnika

v oblasti mezindrodniho prava, pfedlozit mu
certifikat, po delsi dobé patrani k nému najit
certifika¢ni politiku a nechat si vyloZit, co
garantuje. To oviem nestaci, protoze pokud
se spojujete s néjakym subjektem na Interne-
tu, certifikaty se mohou predkladat dyna-
micky, tedy museli byste si nechat provétit
vSechny certifikdty z celé sité duvéry.
Ovsemze prohliZece disponuji pro tento pii-
pad nastavitelnymi vystrahami (?e dany cer-
tifikat neni v jakémsi seznamu..., Ze vydava-
tel certifikatu je neznamy...). Vystrahy ale
problém nefesi, jen na néj upozoriuji. Uzi-
vatelé nemaji na vybér. Bud hldsku vezmou
vazné a pak spojeni (tfeba s bankou) ani ne-
navézi, mohou jit hledat pravnika nebo to
risknou a hlagku odklepnou. V takovém pii-
padé je Gplné jedno, zda je certifikaéni auto-
rita ddvéryhodna ¢i nikoliv a PKI jako za-
klad svoji bezpecnosti zcela pohibivaji. To je
pfevazujici ohromnd mnoZina uZivateld In-
ternetu.

Fungujici PKI
Pokud se k certifikdtim budeme stavét my,
né§ prohliZze¢ i nas pocita¢ jako k nétemu
posvéatnému, na ¢em zavisi osud nasich dat,
pak PKI bude fungovat. Takové systémy PKI
existuji a jsou to podnikové certifikacni au-
tority. Divéru zprostfedkovavéa nikoli ano-
nymni sit certifika¢nich autorit, ale jedna
podnikové autorita. UZivatelé opét nemaji
na vybér, nebot bezpe¢ny pocitac, sit, sprav-
né nainstalované a chranéné certifikaty pro
né zajistuje tym, ktery se stara o bezpetnost,
a ten jim prostfednictvim jinych mechanis-
mi nedovoli se systémem diavéry néco
délat. Pak je mozné takovou PKI vyuzit
k ochrané informaci, a kryptografie s asyme-
trickymi systémy pro podpisy a vyménu kli-
¢t krasné plni svoje poslani divérnosti,
autenti¢nosti a pravni neodmitnutelnosti
zodpovédnosti. Pred soud zde mtzeme po-
stavit konkrétniho tito¢nika. Zkuste ale pied
soud postavit néjaky server na Internetu!
Nebo hawajského provozovatele CA za vy-
déni certifikatu ,,tfebabanky*.
Zaveér
Odbornici jiz vi, Ze masové PKI zkolabo-
valo, ale nijak se to nepropaguje, jen se od
zavedené pisnicky ,zdmecek na displeji
vSe zaru¢i“ bude ustupovat. Pro¢, zatina
byt jasné. Kam se bude ustupovat, to si
ukazeme piisté. Bude to jednoduché a bez-
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