
Bezpeãnost internetového bankovnictví je
zaloÏena na nûkolika málo základních prin-
cipech a asi sto tisíci detailech. Prvním je
bezpeãnost poãítaãe, na nûmÏ provádíme
bankovní transakce, a kter˘ je pfiipojen do
Internetu. Druh˘m je bezpeãnost samotného
Internetu a tfietím bezpeãnost a fungující in-
frastruktura vefiejn˘ch klíãÛ (PKI). 

Kolaps PKI
Urãitû znáte pohádku o bezpeãnosti inter-
netového bankovnictví: „komunikace je
‰ifrována pomocí protokolu SSL/TLS“,
coÏ poznáte podle adresy webové 
stránky, která má v názvu místo obvyk-
lého http://www.banka.cz písmeno navíc
(https://www.banka.cz ) a podle ikony 
zámeãku kdesi na obrazovce. Jedná se 
o idealizovanou koncepci, vyÏadující spo-
lupráci pfiíli‰ velkého mnoÏství jednotek –
celosvûtové infrastruktury PKI, správnû
reagujících prohlíÏeãÛ, bezpeãn˘ch ope-
raãních systémÛ a pro‰kolen˘ch uÏivate-
lÛ. Na klady a zápory této koncepce by
nám nestaãil cel˘ ãasopis, proto v ãlánku
zobecÀujeme a uvedená tvrzení platí pro
obvyklé pfiípady. K té obehrané pohádce:
(a) komunikace mÛÏe b˘t ‰ifrována, ale 
také nemusí, a ani zku‰en˘ „poãítaãník“ 
a uÏivatel Internetu to není schopen zjistit,
(b) i kdyÏ je ‰ifrována, není jasné, s k˘m si
to vlastnû ‰ifrujete, (c) velmi málo lidí je
schopno si toto zjistit nebo ovûfiit, (d) uÏi-
vatelé, ktefií si zkontrolují alespoÀ ty dvû
vûci, které se jim vtloukají v‰ude do hlavy
(adresa a zámeãek), jsou zcela jistû ostatní-
mi povaÏováni za pfiehnanû paranoidní
bezpeãnostní mágy. A pfiesto mohou místo
banky komunikovat s útoãníkem (Man in
the middle, MITM), kter˘ pouze zpro-
stfiedkovává jejich komunikaci bance 
a zpût. Pfiíãinou je PKI, které nemÛÏe fun-
govat v dobû, kdy uÏivatel posuzuje míru
dÛvûry podle poãtu obtûÏujících varov-
n˘ch hlá‰ení na obrazovce, které musí od-
kliknout. Kolaps PKI nezpÛsobila geniální
my‰lenka objevu vefiejn˘ch klíãÛ, ale uÏi-
vatelé, které ta infrastruktura kolem obtû-
Ïuje, nerozumí ji, a proto ji ignorují.

Když vše funguje
KdyÏ v‰echno funguje a je bezpeãné, Inter-
net zajistí, Ïe se spojíme s bankou, se kterou
se chceme spojit, PKI zajistí, Ïe obdrÏíme je-
jí skuteãn˘ certifikát a internetov˘ prohlíÏeã
pomocí SSL/TLS zajistí, Ïe komunikace 
s bankou je ‰ifrována. To nám nakonec bez-
peãn˘ prohlíÏeã v bezpeãném poãítaãi 
opravdu zprostfiedkuje tím, Ïe vidíme ikonu
zámeãku a adresu banky https://. Av‰ak nic
z toho, co je popsáno jako pfiedpoklady, ne-
musí fungovat a také mnohdy nefunguje. 

Certifikát neplní svou úlohu
Základním nástrojem PKI je certifikát, kter˘
vydávají certifikaãní autority, neboÈ právû 
a pouze certifikát banky fiíká, Ïe komuniku-
jeme s bankou, a nikoli s útoãníkem. Certifi-
kát mÛÏe b˘t formálnû platn˘, kryptografic-
ky zkontrolovan˘, a pfiesto nebude patfiit
bance! Certifikát vydává bance certifikaãní

autorita (CA). Její verifikaci provádí jí nadfií-
zená CA a jí opût nadfiízená CA atd. Víte, ko-
lik je ve va‰em prohlíÏeãi dÛvûryhodn˘ch
certifikaãních autorit? Víte kolik je bank na
svûtû, kter˘m byly vydány nûjaké certifikáty
a kolik je takov˘ch certifikátÛ? A abychom si
byli jisti, Ïe komunikujeme se svojí bankou
na adrese https://www.tfiebabanka.cz, muse-
lo by PKI fungovat absolutnû jednoznaãnû. 
V celé síti propojen˘ch desítek „znám˘ch“
dÛvûryhodn˘ch a tisícÛ soukrom˘ch certifi-
kaãních autorit se nikdy nesmí objevit Ïád-
ná, která by vydala certifikát na jméno
https://www.tfiebabanka.cz nûkomu jinému
(útoãníkovi) neÏ skuteãnû mojí „tfiebaban-
ce“. Jakmile to nastane, útoãník mÛÏe ko-
munikaci s bankou odklonit k sobû (tzv. 
únosem spojení) a provést útok MITM. In-
ternetov˘ prohlíÏeã pfiijme jeho platn˘ certi-
fikát (s fale‰nou identitou) ze sítû dÛvûry 
a my komunikujeme s ním místo s bankou.
Kdo zaruãí, Ïe si útoãník za padesát dolarÛ
na Hawajsk˘ch ostrovech nekoupí certifikát
„tfiebabanky“ nebo rovnou certifikát pro
vlastní certifikaãní autoritu? Pro pfiíklad: 
Verisign vydal v roce 2001 certifikát pro
Microsoft, a pfiitom to nebyl Microsoft [1].

Co certifikát zaručuje?
Skuteãné pravé certifikáty, které pouÏíváte
jako dÛvûryhodné, toho zaruãují opravdu
velmi málo! MÛÏete si najmout právníka 

v oblasti mezinárodního práva, pfiedloÏit mu
certifikát, po del‰í dobû pátrání k nûmu najít
certifikaãní politiku a nechat si vyloÏit, co
garantuje. To ov‰em nestaãí, protoÏe pokud
se spojujete s nûjak˘m subjektem na Interne-
tu, certifikáty se mohou pfiedkládat dyna-
micky, tedy museli byste si nechat provûfiit
v‰echny certifikáty z celé sítû dÛvûry.
Ov‰emÏe prohlíÏeãe disponují pro tento pfií-
pad nastaviteln˘mi v˘strahami (Ïe dan˘ cer-
tifikát není v jakémsi seznamu…, Ïe vydava-
tel certifikátu je neznám˘…). V˘strahy ale
problém nefie‰í, jen na nûj upozorÀují. UÏi-
vatelé nemají na v˘bûr. Buì hlá‰ku vezmou
váÏnû a pak spojení (tfieba s bankou) ani ne-
náváÏí, mohou jít hledat právníka nebo to
risknou a hlá‰ku odklepnou. V takovém pfií-
padû je úplnû jedno, zda je certifikaãní auto-
rita dÛvûryhodná ãi nikoliv a PKI jako zá-
klad svojí bezpeãnosti zcela pohfibívají. To je
pfievaÏující ohromná mnoÏina uÏivatelÛ In-
ternetu. 

Fungující PKI
Pokud se k certifikátÛm budeme stavût my,
ná‰ prohlíÏeã i ná‰ poãítaã jako k nûãemu
posvátnému, na ãem závisí osud na‰ich dat,
pak PKI bude fungovat. Takové systémy PKI
existují a jsou to podnikové certifikaãní au-
tority. DÛvûru zprostfiedkovává nikoli ano-
nymní síÈ certifikaãních autorit, ale jedna
podniková autorita. UÏivatelé opût nemají
na v˘bûr, neboÈ bezpeãn˘ poãítaã, síÈ, správ-
nû nainstalované a chránûné certifikáty pro
nû zaji‰Èuje t˘m, kter˘ se stará o bezpeãnost,
a ten jim prostfiednictvím jin˘ch mechanis-
mÛ nedovolí se systémem dÛvûry nûco 
dûlat. Pak je moÏné takovou PKI vyuÏít 
k ochranû informací, a kryptografie s asyme-
trick˘mi systémy pro podpisy a v˘mûnu klí-
ãÛ krásnû plní svoje poslání dÛvûrnosti, 
autentiãnosti a právní neodmítnutelnosti
zodpovûdnosti. Pfied soud zde mÛÏeme po-
stavit konkrétního útoãníka. Zkuste ale pfied
soud postavit nûjak˘ server na Internetu!
Nebo hawajského provozovatele CA za vy-
dání certifikátu „tfiebabanky“. 

Závěr
Odborníci jiÏ ví, Ïe masové PKI zkolabo-
valo, ale nijak se to nepropaguje, jen se od
zavedené písniãky „zámeãek na displeji
v‰e zaruãí“ bude ustupovat. Proã, zaãíná
b˘t jasné. Kam se bude ustupovat, to si 
ukáÏeme pfií‰tû. Bude to jednoduché a bez-
peãnûj‰í.
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Obr. 1 Certifikační cesta (u 1. autora)

Obr. 2  Na vrcholu bezpečnosti sedí „MD2“


