
V návaznosti na ãlánek v minulém ãísle
ST se budeme vûnovat tomu, jaká je sku-
teãná (nikoli vysnûná) realita fungování
principÛ infrastruktury vefiejn˘ch klíãÛ
(PKI) a jak se toto spolu s jin˘mi aspekty
mÛÏe promítat do bezpeãnosti inter-
netového bankovnictví. 

Internet neposkytuje 
žádnou bezpečnost
Na tom, Ïe internet sám o sobû nepo-
skytoval a neposkytuje Ïádnou bez-
peãnost, se s pfiedními fieãníky
mezinárodních bezpeãnostních kon-
ferencí snadno shodneme. Co je zá-
kladním zdrojem potíÏí? Je to 
enormní technická a organizaãní slo-
Ïitost této sítû a jejích dílãích podsí-
tí, kde bezpeãnost je pfiedev‰ím orga-
nizaãní a poté teprve technická zále-
Ïitost. Pravdûpodobnost úspû‰ného
odraÏení v‰ech útokÛ na technické 
i organizaãní úrovni tak na cestû od
klientova poãítaãe do jeho banky ex-
ponenciálnû klesá. Pokud je cesta krát-
ká, nemusí se jednat o katastrofu. Je-li
del‰í a navíc dynamická, je napadení
spojení (únos spojení, útok na DNS
atd.) jen otázkou momentální nálady
útoãníka. Kryptografie, konkrétnû PKI,
mûla zjednat nápravu.

Cíl PKI
Cílem PKI bylo uÏivateli interneto-
vého bankovnictví poskytnout nûjak˘ 
opûrn˘ bod v mofii té nejistoty. Kon-
krétnû to mûl b˘t a stále je certifikát
nûjakého vefiejného klíãe – napfiíklad
serveru banky. Ten mu za prvé potvr-
dí, Ïe komunikuje s bankou (identifi-
kace a autentizace), a za druhé pomo-
cí vefiejného klíãe z tohoto certifikátu
zajistí ‰ifrování komunikace s bankou (sou-
kromí). JenÏe v tomhle systému bohuÏel má-
lokdo za nûco zodpovídá. Zvykli jsme si, Ïe
v˘robce SW nezodpovídá za to, co jeho SW
dûlá, a Ïe s tím musíme souhlasit pfii potvr-
zování licence. TotéÏ zjistíme u celé slavné
PKI na internetu. Jde jenom o to, abychom se
oprostili od reklamních pohádek a pfiestali
se tomu koneãnû divit.

HTTPS, SSL, TLS
Základem komunikace s bankou je protokol
HTTP a jeho ‰ifrovaná verze HTTPS. K ‰if-
rování se pouÏívají návazné protokoly
SSL/TLS, proto certifikáty pro bankovní ser-
very b˘vají naz˘vány SSL-certifikáty. Pfii na-
vazování spojení si klientÛv PC obvykle
stáhne bankovní certifikát, vygeneruje ná-
hodná data, za‰ifruje je pomocí vefiejného
klíãe z certifikátu serveru a ode‰le. Server je

sv˘m privátním klíãem de‰ifruje a následnû
pouÏije pro ‰ifrování spojení. Vlastní spoje-
ní se navazuje na základû informací z certi-
fikátu, kter˘ obsahuje polid‰tûnou adresu
serveru banky (zcela v˘jimeãnû i IP adresu).

ProhlíÏeã klienta má seznam dÛvûryhod-
n˘ch certifikaãních autorit (CA) a pfii nava-
zování ‰ifrovaného spojení postupuje pfii-
bliÏnû takto:
– Je certifikát, kter˘ jsem obdrÏel, podepsa-

n˘ CA z mého seznamu?
– Je adresa, na kterou se pfiipojuji, adresou

zmínûnou v certifikátu?
– Pokud ne, zobraz varování

Ověření protistrany
A teì pfiejdeme do reality a zkusíme se vÏít
do role klienta, kter˘ zadá tfieba www.
mbank.cz a pak klikne na „pfiihlásit se“ k in-
ternetovému bankovnictví. Je pfiesmûrován
na https://cz.mbank.eu/ a objeví se mu jeho
známá úvodní obrazovka. Ti obezfietnûj‰í
klienti zkontrolují zámeãek vedle adresy 
a pak uÏ zadávají ID a heslo. Na základû 
obehrané písniãky „zámeãek v‰e vyfie‰í“ (viz

minulé ãíslo ST) si jsou jisti, Ïe komunikují
s bankou (obr. 1).

Necháváme se (s)vést
Jsme pfiesvûdãeni, Ïe vût‰ina klientÛ, kdyby

byla pfiesmûrována na jakoukoliv z
adres https://eu.mbank.cz/ nebo
https://cz.mbanka.eu/ nebo https://
mbanka.eu.cz/ nebo na tisíc jin˘ch
variant a vedle adresy se objevil zá-
meãek, niãeho si nev‰imne. BohuÏel
není problém zcela legálnû na 
takov˘ web zakoupit SSL certifikát,
dokonce nejnovûj‰í „superbezpeãn˘”
tzv. EV certifikát (extended validati-
on), o nûmÏ budeme je‰tû hovofiit 
dále. ¤íkáme bohuÏel, ale kdyby to
bylo zakázáno, tak by si ani mbanka
ani nikdo jin˘ nemohl legálnû zakou-
pit certifikát. Z hlediska certifikaã-
ních politik a jin˘ch pravidel nikdo
neudûlá Ïádnou chybu. Navíc nûkteré
uvedené domény jsou nejen volné, ale
i legálnû fungující domény zavede-
n˘ch firem. Pokud je útoãník chytr˘,
provede miniaturní zmûnu adresy,
které si mÛÏe v‰imnout opravdu jen
málokdo. A to je jen jeden z mnoha
technick˘ch problémÛ na cestû mezi
klientem a bankou. Tfieba u âS je uÏi-
vatel pfiesmûrován z https://www.
servis24.cz na sloÏitou adresu https://
www.servis24.cz/ebanking-s24/dis-
patcher?aid=19991999, kterou banka
dÛslednû uvádí i v návodech. Nikdo
tak dlouhou adresu nezadává a ne-
chává se na ni navést z hlavní stránky
banky a pod., coÏ platí obecnû u mno-
ha bank. Zvyk „nechat se navést“,
mÛÏe drz˘ útoãník snadno zneuÏít 
a klienta navést k sobû. S tûmito zvy-
klostmi a do takto neurãitého prostfie-

dí skoro v‰ichni klienti zadávají ID a heslo.
Namátkou jsme vyzkou‰eli http://www.
service24.cz/. Je to web asistenãní a odtaho-
vé firmy, která existuje od roku 1994. Tato
firma má jistû právo si u Verisign zakoupit
kvalitní EV certifikát tfiídy 3 (stejnû jako 
âS a. s.) pro své potfieby tfieba interní sítû.
Útoãníkovi by se pak staãilo nabourat do je-
jich webu a umístit tam stránku https://
www.service24.cz/ebankings24/dispat-
cher?aid=19991999, aniÏ by o tom odtahová
firma a âS a. s. mûla tu‰ení. Zb˘vá jen tech-
nická hraãka, tedy na vhodném DNS serveru
nebo LAN síti pfiesmûrovat vybranou ãást
poÏadavkÛ (kdyÏ útoãník nebude hamoun)
elektronického bankovnictví z adresy www.
servis24.cz na www.service24.cz. Klienti ne-
uvidí nic jiného neÏ obvykle (obr. 1). Pokud
si tedy nev‰imnou zmûny servis24 na servi-
ce24 v oné dlouhé adrese. Pokud ne, jsou jiÏ
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Obr. 1  Pravý a falešný web, račte si vybrat a přihlásit se
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plnû v rukou útoãníka. Útoãník mÛÏe tak-
to tfieba rok pasivnû získávat hesla nebo 
provádût aktivní útok MITM, jak jsme 
o nûm psali v minulém ãísle ST. Klienti témûfi
v‰ech bank na svûtû jsou na tom stejnû, kdyÏ
pfiistupují na internet. V‰ichni toto a jiná po-
dobná rizika podstupují, banky na 100 % vû-
domû, klienti na 99,99 % nevûdomû.

Paranoici
„Paranoidní“ klienti mohou pfiehlédnout
zmûnu v adrese, ale mohou se chtít je‰tû
pfied zadáním hesla pfiesvûdãit o pravosti
webu, na kter˘ se dostali. Kliknou tedy na 
ikonu zámeãku (obr. 2). 

Extra paranoici
Ale pokraãujme dále. Klient trvá na ovûfie-
ní a ve v˘‰e uvedeném informaãním oknû
si nechá „zobrazit certifikáty“.

Teì uÏ je jedno, jestli hovofiíme o plat-
ném certifikátu útoãníka nebo platném certi-
fikátu banky, a je jedno, kde se klient nachá-
zí, zda na webu útoãníka nebo banky. Ve
v‰ech pfiípadech klient vidí, Ïe certifikát ve-
rifikovala jiná CA neÏ oãekával. Nûjaká
„www.verisign.com/CPS Incorp.by Ref. LI-
ABILITY LTD.(c)97 VeriSign.“ Zná ji? âetl
její certifikaãní politiku? Nebo se ho zeptej-
me, jestli ví, kde ji najít? Nebo jinak, byl by
spokojen s tím, Ïe by certifikát pro bankovní
server vystavila CA www.verisign.com/CPS
Incorp. by Ref. LIABILITY LTD.(c)97 Veri-
Sign? V‰imne si, Ïe se ta jména li‰í mezerou
uprostfied nebo teãkou na konci jména? Ví
ná‰ klient o tom, Ïe na internetu je cca 
800 000 dal‰ích „zámeãkov˘ch“ stránek? 

Ultra paranoici
Kdyby ná‰ klient byl ultra paranoidní a chtûl
si opováÏlivû ovûfiit i vystavitele certifikátu
(staãí kliknout na tlaãítko „Prohlá‰ení vysta-
vitele“), dostal by se na stránku http://
www.verisign.ch/repository/rpa.html. Není
tam prohlá‰ení vystavitele, ale právní doku-
ment, dohoda, mající pût stran. ¤íká se v ní,
Ïe pokud klient nûco od Verisignu chce, mu-
sí s ní souhlasit. Dále je zfiejmé, Ïe „nejlep‰í“
jsou certifikáty tfiídy 3 a Ïe náhrada pfiípad-
né ‰kody je omezena. Dále si klient podle
dohody musí pfieãíst certifikaãní politiku
(CP) na adrese www.verisign.com/reposito-
ry/cps. Dle definice jejích tvÛrcÛ „je to do-
kument, kter˘ je ãas od ãasu mûnûn a repre-
zentuje zpÛsob práce... [Verisignu]“. KdyÏ
klient bude mít ‰tûstí, zjistí na nûkteré ze
121 stran, Ïe Verisign nijak nezodpovídá za
„Non-verified Subscriber Information“, coÏ
podle slovníku znamená „jakoukoliv infor-
maci, kterou Ïadatel o certifikát poskytl 
a vãlenil do certifikátu, která nebyla potvr-
zena... [Verisignem]“. Která to je, musí klient
opût vyhledat v certifikaãní politice. 

Super paranoici
Pokud klient je‰tû vydrÏel, jde zkoumat CP,
a to rovnou pro ty nejlep‰í dne‰ní certifiká-

ty – tfiída 3, a s tzv. roz‰ífienou kontrolou (ex-
tended validation, EV). Na stranû 65 v CP je
uvedeno, Ïe odpovûdnost za EV certifikáty
fie‰í dodatek B1. Co tam klient nalezne, uvá-
díme jiÏ bez komentáfie: In cases where Veri-
Sign has issued and managed the EV Certifi-
cate in compliance with the Guidelines and
its CPS, VeriSign shall not be liable to the EV
Certificate Subscribers or Relying Parties or
any other third parties for any losses suffe-

red as a result of use or reliance on such EV
Certificate. 

Mega paranoici
JenÏe ná‰ neodbytn˘ a bezpeãnosti laãn˘
klient jistû dojde k jednodu‰‰ímu fie‰ení.
Zavolá na help-line banky. Tam mu po ho-
dinû pfiepojování a vysvûtlování pfieãtou
sériové ãíslo certifikátu, jeho miniaturu 
a dal‰í údaje. Klient je ovûfií a je spokojen.
Z pfiedchozího víme, Ïe nûktefií klienti se 
v tuto dobu uÏ mohou nacházet na webu
útoãníka, kter˘ jim na jejich pfiání zobrazí
jak˘koliv jin˘ certifikát, pfiíjemnûj‰í 
(i kdyÏ vymy‰lenou) certifikaãní politiku 
s vysok˘mi zárukami a pojistn˘m, ãíslo na
help-line, které je stále obsazeno, a poukaz
na bufity s mákem jako bonus za projeve-
nou dÛvûru. 

Jde to i jinak?
PKI je nástroj, kter˘ mÛÏe b˘t bezpeãn˘,
pokud jsou dosti tvrdû splnûny urãité
pfiedpoklady. Aby se k nim pfiiblíÏily, nû-
které banky z opatrnosti zavedly certifiká-
ty klientÛ (na ãipov˘ch kartách, apod.).
Tím se dokonce mÛÏe ustavit oboustrannû
dÛvûryhodn˘ a ‰ifrovan˘ tunel v rámci in-
ternetového spojení. JenÏe práce s certifi-
kátem (na ãipové kartû nebo bez ní) není
tak pfiíjemná jako zadání hesla do prohlí-
Ïeãe. Je to i drahé. A nakonec, jde nejen 
o certifikát, ale i o celkovou bezpeãnost, 

a tu banka nemÛÏe klientovi zajistit ani
zlat˘m certifikátem. MoÏná to tak vypada-
lo, ale na banku se zlobit nemÛÏeme. Aby
PKI fungovala, musela by klienta vybavit
také sv˘m poãítaãem s ovûfien˘m operaã-
ním systémem, aplikacemi a dal‰í ochra-
nou, vãetnû ochrany certifikátÛ. Pak by
princip PKI zaãal fungovat. A byla to prá-
vû obecná rizika poãítaãové bezpeãnosti,
uÏivatelská neprÛhlednost a omezen˘ pfií-
nos PKI, které vedly k tomu, Ïe tato cesta
je opou‰tûna. To není chyba matematic-
k˘ch vzorcÛ a koneãnû ani bankovních ar-
chitektÛ, to je dÛsledek otevfienosti inter-
netu. Vûfiíme, Ïe PKI se vrátí, ale v jiné
technické podobû, bezpeãnosti a uÏivatel-
ské pfiítulnosti. Jak to mÛÏeme tak vûdût?

Jde to i jinak
…a také to i jinak vypadá, chtûlo by se
hned dodat. Vezmûme pfiíklady, kdy PKI
funguje. Jsou to obvykle malé, stfiední 
i mezinárodní vnitropodnikové informaã-
ní systémy, které jsou zaloÏené na interní
CA, na centrální správû poãítaãÛ a tvrdû
vynucen˘ch bezpeãnostních politikách.
V‰echna tato prostfiedí mají jednu zásadní
vûc spoleãnou, a to je velmi nízká variabi-
lita na stranû koncového uÏivatele. Jen dí-
ky tomu mÛÏe b˘t uÏivatel uchránûn. 
Uchránûn pfied sebou sam˘m, aby se ne-
nachytal na úlisn˘ pokus útoãníka. PKI je
nástroj, o kter˘ bezpeãnostní architekti ur-
ãitû nebudou chtít pfiijít. ZároveÀ uÏ ale
(snad) ví, Ïe ho nemohou dát pfiímo do ru-
kou uÏivatele. Musí ho nûjak zabalit, za-
komponovat a zatajit kamsi do jednoúãe-
lov˘ch pfiedmûtÛ slouÏících napfiíklad
právû ke komunikaci s bankou. Jak pfiesnû
to bude vypadat si zatím odhadnout ne-
troufáme, ale pár pfiíkladÛ za v‰echny –
napadlo by vás, kdyÏ u pokladny platíte
víkendov˘ nákup svou elektronickou pla-
tební kartou, Ïe jste právû nejménû jednou
skrytû vyuÏili sluÏeb úzce specializované-
ho PKI a nûkolika certifikaãních autorit?
Vidíte nûjaké certifikáty a zámeãky, kdyÏ
pouÏíváte svÛj elektronick˘ pas na leti‰ti?
Tak takhle nûjak to asi bude vypadat…

Závěr
Chtûli jsme ukázat, Ïe co ve vnitropodniko-
vém pojetí mÛÏe b˘t naprosto úÏasné a ne-
prÛstfielné, se po nataÏení na rozmûry inter-
netu mÛÏe promûnit v analogii minového
pole. A certifikát? V kryptografii je to velmi
krásn˘ a prÛzraãn˘ diamant. Pokud ho vlo-
Ïíme do bezpeãného prostfiedí, bude nás osl-
Àovat svojí nádherou a dokonalostí.

Poznamenejme, Ïe uvádûné pfiíklady se
vztahují k úãtÛm 1. z autorÛ. 

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, tomas.rosa@rb.cz 
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Obr .2  Identifikace

Obr. 3  Vystavitel certifikátu


