kryptologie pro praxi

Bezpecnost internetového bankovnictvi (2)

V navaznosti na ¢lanek v minulém cisle
ST se budeme vénovat tomu, jaka je sku-
te¢nd (nikoli vysnénd) realita fungovéni
principt infrastruktury vefejnych klict
(PKI) a jak se toto spolu s jinymi aspekty
muze promitat do bezpe¢nosti inter-

svym privatnim klicem desifruje a nasledné
pouzije pro $ifrovani spojeni. Vlastni spoje-
ni se navazuje na zédkladé informaci z certi-
fikatu, ktery obsahuje polid$ténou adresu
serveru banky (zcela vyjimecné i IP adresu).

minulé ¢islo ST) si jsou jisti, ze komunikuji
s bankou (obr. 1).
Nechavame se (s)vést

Jsme pfesvédceni, Ze vétsina klientd, kdyby
byla pfesmérovana na jakoukoliv z

netového bankovnictvi.
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niza¢ni a poté teprve technicka zale-
zitost. Pravdépodobnost tspésného
odrazeni vSech ttokt na technické
i organiza¢ni drovni tak na cesté od

klientova pocitace do jeho banky ex- | =

Bezpecnost Internetového
bankowvnictwi

i Prihlaseni do systému

pit certifikat. Z hlediska certifikac-
nich politik a jinych pravidel nikdo
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i legdlné fungujici domény zavede-

ponencialné klesa. Pokud je cesta krat-
k4, nemusi se jednat o katastrofu. Je-li
delsi a navic dynamicka, je napadeni
spojeni (inos spojeni, utok na DNS
atd.) jen otdzkou momentalni nalady
uto¢nika. Kryptografie, konkrétné PKI,
méla zjednat napravu.
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nych firem. Pokud je dtoénik chytry,
provede miniaturni zménu adresy,
které si muze vSimnout opravdu jen
maélokdo. A to je jen jeden z mnoha
technickych problémt na cesté mezi
klientem a bankou. Tfeba u CS je uzi-
vatel pfesmérovan z https://www.

servis24.cz na slozitou adresu https://

Cil PKI

Cilem PKI bylo uzivateli interneto-
vého bankovnictvi poskytnout néjaky
opérny bod v mofi té nejistoty. Kon-
krétné to mél byt a stale je certifikat
néjakého vetfejného klice — napiiklad
serveru banky. Ten mu za prvé potvr-
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www.servis24.cz/ebanking-s24/dis-
- patcher?aid=19991999, kterou banka
.»|| dutsledné uvadi i v navodech. Nikdo
|| tak dlouhou adresu nezadava a ne-
chava se na ni navést z hlavni stranky
banky a pod., coz plati obecné u mno-
" 4| ha bank. Zvyk ,nechat se navést,

di, Ze komunikuje s bankou (identifi-

muize drzy udtoénik snadno zneuzit

kace a autentizace), a za druhé pomo- |

Obr. 1 Pravy a faleSny web, racte si vybrat a prihlasit se |

a klienta navést k sobg. S témito zvy-

ci verejného klice z tohoto certifikatu
zajisti $ifrovani komunikace s bankou (sou-
kromi). Jenze v tomhle systému bohuzel ma-
lokdo za néco zodpovidé. Zvykli jsme si, Ze
vyrobce SW nezodpovida za to, co jeho SW
déla, a Zze s tim musime souhlasit pfi potvr-
zovani licence. TotéZ zjistime u celé slavné
PKI na internetu. Jde jenom o to, abychom se
oprostili od reklamnich pohadek a prestali
se tomu konec¢né divit.

HTTPS, SSL, TLS

Zakladem komunikace s bankou je protokol
HTTP a jeho $ifrovana verze HTTPS. K &if-
rovani se pouzivaji ndvazné protokoly
SSL/TLS, proto certifikaty pro bankovni ser-
very byvaji nazyvany SSL-certifikaty. P¥i na-
vazovani spojeni si klientiv PC obvykle
stdhne bankovni certifikat, vygeneruje na-
hodna data, zaSifruje je pomoci vefejného
klice z certifikatu serveru a odesle. Server je
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Prohlize¢ klienta méa seznam duvéryhod-

nych certifika¢nich autorit (CA) a pii nava-

zovani $ifrovaného spojeni postupuje pii-

blizné takto:

— Je certifikat, ktery jsem obdrzel, podepsa-
ny CA z mého seznamu?

— Je adresa, na kterou se ptipojuji, adresou
zminénou v certifikatu?

— Pokud ne, zobraz varovani

Ovéreni protistrany

A ted prejdeme do reality a zkusime se vzit
do role klienta, ktery zada tieba www.
mbank.cz a pak klikne na ,,pfihlésit se k in-
ternetovému bankovnictvi. Je pfesmérovan
na https://cz.mbank.eu/ a objevi se mu jeho
zndma tvodni obrazovka. Ti obezfetnéjsi
klienti zkontroluji zédmecek vedle adresy
a pak uz zadévaji ID a heslo. Na zakladé
obehrané pisnicky ,,.zdmecek vse vyfesi“ (viz

klostmi a do takto neurcitého prostte-
di skoro vsichni klienti zadavaji ID a heslo.
Namatkou jsme vyzkouSeli http://www.
service24.cz/. Je to web asisten¢ni a odtaho-
vé firmy, kterd existuje od roku 1994. Tato
firma ma jisté pravo si u Verisign zakoupit
kvalitni EV certifikat tfidy 3 (stejné jako
CS a. s.) pro své potieby tfeba interni sits.
Uto¢nikovi by se pak stacilo nabourat do je-
jich webu a umistit tam stranku https://
www.service24.cz/ebankings24/dispat-
cher?aid=19991999, aniz by o tom odtahova
firma a CS a. s. méla tuseni. Zbyva jen tech-
nicka hracka, tedy na vhodném DNS serveru
nebo LAN siti pfesmérovat vybranou Cést
pozadavki (kdyz utocnik nebude hamoun)
elektronického bankovnictvi z adresy www:.
servis24.cz na www.service24.cz. Klienti ne-
uvidi nic jiného nez obvykle (obr. 1). Pokud
si tedy nev§imnou zmeény servis24 na servi-
ce24 v oné dlouhé adrese. Pokud ne, jsou jiz



plné v rukou ttotnika. Utotnik mize tak-
to tfeba rok pasivné ziskdvat hesla nebo
provadét aktivni dtok MITM, jak jsme
oném psali v minulém ¢isle ST. Klienti téméf
vSech bank na svété jsou na tom stejné, kdyz
plistupuji na internet. V8ichni toto a jind po-
dobné rizika podstupuji, banky na 100 % vé-
domé, klienti na 99,99 % nevédoms.

Paranoici

,Paranoidni“ klienti mohou pfehlédnout
zménu v adrese, ale mohou se chtit jesté
pfed zadanim hesla pfesvédcit o pravosti
webu, na ktery se dostali. Kliknou tedy na
ikonu zadmecku (obr. 2).

Extra paranoici

Ale pokracujme déle. Klient trva na ovéfe-
ni a ve vy$e uvedeném informacnim okné
si nechd ,,zobrazit certifikaty“.

Ted uz je jedno, jestli hovoiime o plat-
ném certifikatu utoénika nebo platném certi-
fikatu banky, a je jedno, kde se klient nacha-
zi, zda na webu tto¢nika nebo banky. Ve
vSech ptipadech klient vidi, Ze certifikat ve-
rifikovala jind CA neZz ocekaval. Ngjaka
»~www.verisign.com/CPS Incorp.by Ref. LI-
ABILITY LTD.(c)97 VeriSign.“ Zn4 ji? Cetl
jeji certifika¢ni politiku? Nebo se ho zeptej-
me, jestli vi, kde ji najit? Nebo jinak, byl by
spokojen s tim, Ze by certifikat pro bankovni
server vystavila CA www.verisign.com/CPS
Incorp. by Ref. LIABILITY LTD.(c)97 Veri-
Sign? Vsimne si, Ze se ta jména lisi mezerou
uprostfed nebo teckou na konci jména? Vi
nas klient o tom, Ze na internetu je cca
800 000 dalsich ,,zameckovych® stranek?

Ultra paranoici

Kdyby nas klient byl ultra paranoidni a chtél
si opovazlivé ovéfit i vystavitele certifikatu
(staci kliknout na tlacitko ,,Prohlaseni vysta-
vitele“), dostal by se na stranku http://
www.verisign.ch/repository/rpa.html. Neni
tam prohléseni vystavitele, ale pravni doku-
ment, dohoda, majici pét stran. Rik4 se v nf,
Ze pokud klient néco od Verisignu chce, mu-
si s ni souhlasit. Déle je zfejmé, Ze ,,nejlepsi“
jsou certifikaty tfidy 3 a Ze ndhrada p¥ipad-
né skody je omezena. Déle si klient podle
dohody musi piecist certifikaéni politiku
(CP) na adrese www.verisign.com/reposito-
ry/cps. Dle definice jejich tvtrct ,je to do-
kument, ktery je ¢as od ¢asu ménén a repre-
zentuje zpusob préce... [Verisignu]“. Kdyz
klient bude mit $tésti, zjisti na nékteré ze
121 stran, Ze Verisign nijak nezodpovida za
,Non-verified Subscriber Information®, coz
podle slovniku znamena ,jakoukoliv infor-
maci, kterou Zzadatel o certifikdt poskytl
a velenil do certifikdtu, ktera nebyla potvr-
zena... [Verisignem]“. Ktera to je, musi klient
opét vyhledat v certifikacni politice.

Super paranoici

Pokud klient jesté vydrzel, jde zkoumat CP,
a to rovnou pro ty nejlepsi dnesni certifika-

ty —tfida 3, a s tzv. rozsifenou kontrolou (ex-
tended validation, EV). Na strané 65 v CP je
uvedeno, Zze odpovédnost za EV certifikaty
fesi dodatek B1. Co tam klient nalezne, uva-
dime jiz bez komentate: In cases where Veri-
Sign has issued and managed the EV Certifi-
cate in compliance with the Guidelines and
its CPS, VeriSign shall not be liable to the EV
Certificate Subscribers or Relying Parties or
any other third parties for any losses suffe-

Identifikace wehu

VeriSigh Class 3 Public Primany CA
identifikovala tenta web jako:

W servis24 oz

Toto pfipojeni k serverd je zasiffovano.

Wohu tomuto serveru divefovat?
Zohrazit cedifikaty
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Gbecné | padrabnosti | Cesta k certifikétu |

formmace o certikatu

Tenta certifikdt je urgen k ndsledujicimu Gtelu:
ePatvrzeni identity vzdsleného poctads
* Padrabnosti naleznets v prohlseni cartifikatniho GFadu,

Vystaveno proww.servis24.cz

Vystavitel:  wwwy.verisign.comiCPS Incorp.by Ref.
LIABILITY LTD.(c)37 VeriSian

Platnost od 11.7.2008 do 10.8.2010

[ Haietalonat cartiiat, . | | Prohlagent wystavitele |

| Obr. 3 Vystavitel certifikatu |

red as a result of use or reliance on such EV
Certificate.

Mega paranoici

JenZe néas neodbytny a bezpecnosti laény
klient jisté dojde k jednodussimu Feseni.
Zavola na help-line banky. Tam mu po ho-
diné piepojovani a vysvétlovani pfectou
sériové cislo certifikdtu, jeho miniaturu
a dalsi tdaje. Klient je ovéii a je spokojen.
Z ptedchoziho vime, Ze néktefi klienti se
v tuto dobu uz mohou nachazet na webu
dtocnika, ktery jim na jejich pfani zobrazi
jakykoliv jiny certifikat, pfijemné;jsi
(i kdyz vymyslenou) certifika¢ni politiku
s vysokymi zarukami a pojistnym, ¢islo na
help-line, které je stale obsazeno, a poukaz
na bufty s makem jako bonus za projeve-
nou divéru.

Jde to i jinak?

PKI je néstroj, ktery muze byt bezpecény,
pokud jsou dosti tvrdé splnény urcité
predpoklady. Aby se k nim piiblizily, né-
které banky z opatrnosti zavedly certifika-
ty klientd (na ¢ipovych kartadch, apod.).
Tim se dokonce muzZe ustavit oboustranné
davéryhodny a Sifrovany tunel v rdmci in-
ternetového spojeni. JenZe prace s certifi-
katem (na ¢ipové karté nebo bez ni) neni
tak pffjemna jako zadéani hesla do prohli-
ZeCe. Je to i drahé. A nakonec, jde nejen
o certifikét, ale i o celkovou bezpec¢nost,

a tu banka nemtize klientovi zajistit ani
zlatym certifikatem. Mozna to tak vypada-
lo, ale na banku se zlobit nemtzeme. Aby
PKI fungovala, musela by klienta vybavit
také svym pocitacem s ovéfenym operac-
nim systémem, aplikacemi a dalsf ochra-
nou, véetné ochrany certifikatt. Pak by
princip PKI zac¢al fungovat. A byla to pra-
vé obecna rizika pocitacové bezpecnosti,
uzivatelskd nepriithlednost a omezeny pii-
nos PKI, které vedly k tomu, Ze tato cesta
je opousténa. To neni chyba matematic-
kych vzorcti a kone¢né ani bankovnich ar-
chitektd, to je dusledek otevienosti inter-
netu. Véfime, Zze PKI se vrati, ale v jiné
technické podobé, bezpetnosti a uzivatel-
ské pritulnosti. Jak to mtzeme tak védét?

Jde to i jinak
...a také to i jinak vypadéa, chtélo by se
hned dodat. Vezméme pitklady, kdy PKI
funguje. Jsou to obvykle malé, stfedni
i mezinarodn{ vnitropodnikové informac-
ni systémy, které jsou zaloZené na interni
CA, na centraln{ spravé pocitaci a tvrdé
vynucenych bezpetnostnich politikach.
Vsechna tato prostfedi majf jednu zasadni
véc spoletnou, a to je velmi nizk4 variabi-
lita na strané koncového uzivatele. Jen di-
ky tomu muZe byt uZivatel uchranén.
Uchranén pred sebou samym, aby se ne-
nachytal na dlisny pokus uto¢nika. PKI je
nastroj, o ktery bezpe¢nostni architekti ur-
¢ité nebudou chtit pfijit. Zaroven uz ale
(snad) vi, Ze ho nemohou dét pf¥imo do ru-
kou uzivatele. Musi ho néjak zabalit, za-
komponovat a zatajit kamsi do jednouce-
lovych predmétd slouzicich naptiklad
pravé ke komunikaci s bankou. Jak pfesné
to bude vypadat si zatim odhadnout ne-
troufdme, ale péar ptikladd za vSechny -
napadlo by vas, kdyz u pokladny platite
vikendovy nakup svou elektronickou pla-
tebni kartou, Ze jste pravé nejméné jednou
skryté vyuzili sluzeb tzce specializované-
ho PKI a nékolika certifika¢nich autorit?
Vidite néjaké certifikaty a zdmecky, kdyz
pouzivate svij elektronicky pas na letisti?
Tak takhle néjak to asi bude vypadat...
Zavér
Chtéli jsme ukazat, Ze co ve vnitropodniko-
vém pojeti miZe byt naprosto GZasné a ne-
pristfelné, se po natazeni na rozmeéry inter-
netu muize proménit v analogii minového
pole. A certifikat? V kryptografii je to velmi
krasny a pruzraény diamant. Pokud ho vlo-
zime do bezpe¢ného prostiedi, bude nas osl-
fovat svoji nddherou a dokonalosti.
Poznamenejme, Ze uvadéné piiklady se
vztahujf k a¢tim 1. z autord.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, tomas.rosa@rb.cz
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