kryptologie pro praxi

Bezpecnost internetového bankovnictvi (3)

V internetu neni zajisténa ani divérnost
ani integrita prendsenych dat. V navaznosti
na ¢lanky v predchozich dvou ¢&islech ST
se budeme vénovat vychodisku z této pre-
kérni situace.

Funguje-li to, je to dobré

Vidéli jsme, Ze nastroje, které ndm maji ga-
rantovat identitu protistrany a utajenost
spojeni, mohou fungovat (a pak mohou byt
velice silné) nebo nemusi (pak neni garan-
tovéano nic), ale stézi se dobereme vinika.
To je ptipad certifikatt a PKI. Dalsi trivi-
alni podminkou fungovéni internetového
bankovnictvi je, aby pocitac nebyl prolez-
ly skodlivym softwarem. Problému s bez-
pecnosti je ale nekonedné a my ani klient
je nemiZeme vyfesit. Ba naopak, musime
piipustit a pfedpokladat, Ze klient se na-
chézi v nedivéryhodném prostfedi (osob-
ni pocita¢, operacni systém, internetovy
prohliZze¢, internet). A vychodisko bylo
vskutku nalezeno. Netesi viechny problémy,
ale Tesi jich mnoho, dobfe a efektivné.

Nezavisly bezpe¢ny autentizacni kanal
Vychodiskem je autentizace klientt a pla-
tebnich piikazi prosttedky (komunika¢nimi
kanaly), které nezavisi ani na osobnim poci-
taci, ani na internetu. V podstaté se ujaly
dvé metody, a to autentizatni kalkulator
a SMS zpravy. To nuti dGto¢nika ovladnout
oba komunikac¢ni kanaly, coZ (bohuZel) moz-
né je, ale dtok je to velmi drahy a technicky
néro¢ny. Ze strany klienta je proto takova
autentizace velmi vhodna pro ochranu ma-
sového internetbankingu, navic G¢inna, uzi-
vatelsky jednoduchd a levna. V pocatcich
internetového bankovnictvi tuto autentizaci
zajistovaly autentizacni kalkulatory, pozdéji
jejich dlohu prevzaly zpravy SMS. Mobilni
telefony jako autentiza¢ni prostiedky do-
konce odsunuly do pozadi certifikaty (zavisi
na bezpecnosti PC i internetu) a Castetné
i autentizacni kalkulatory (znamenaji vétsi-
nou dalsf vydaj a dalsi nepohodlny predmét
v kapse). Zkratka uzivatelé dostali do rukou
hardware (mobilni telefon), ktery ttocnik
obtizné sparuje s otevienym komunikatnim
kanélem klient-banka na internetu v daném
¢ase apod. Samotny mobilni telefon a sa-
motny internet sice velkou bezpe¢nosti ne-
oplyvaji, ale dohromady vytvaii ohromnou
bariéru. Skute¢né, soucasné ttoky na klien-
ty internetového bankovnictvi (phishing ne-
bo socidlni inZenyrstvi) jsou odborné na
drovni 1000 krat nizsi.

Moderné:
Chip Authentication Protocol

Trend nezavislé autentizace se bude dale
prohlubovat. Do hry jisté vstoupi dalsi

10

hardware, kterym je ¢ipova platebni karta.
Klient ji uz ¢asto ma, pouze neni plné vy-
uzita. Malokdo si uvédomuje, Ze tento
kousek silikonu umi operace asymetrické
kryptografie, skryt tajny kli¢ pro symetric-
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| Obr. 1 Technologie CAP/DPA |

ké sifry a ochranit soukromy podpisovy
kli¢ schémat digitalniho podpisu. Ve sku-
te¢nosti je to dalsi a opét nezavisly a vel-
mi bezpecny kryptograficky hardware,
ktery uz mame v kapse nebo penéZence.
K vyuzivani jeho novych funkci postaci
pouze klientovi doplnit &teci zafizeni, do
néhoz se ¢ipové karta vsune. Toto ,,pou-
zdro*“ se nazyvé napiiklad ,,CAP reader”.
Je to samostatna ¢tecka (s klavesnici a dis-
plejem), kterd neni propojena s pocitatem
ani internetem. Proto mtiZe garantovat vy-
sokou bezpecnost ptislusného komunikac-
niho kanalu. Vyuziti ¢ipové platebni karty
pro autentizaci v internetovém bankovnic-
tvi se nazyva CAP/DPA (Chip Authentica-
tion Protocol/Dynamic Passcode Authen-
tication). MtiZe mit nékolik trovni. Na té
nejnizsi drovni ¢ipova karta generuje jed-
norazové heslo pro pfihlageni k uc¢tu. Pak
1ze realizovat protokol challenge-response
(bankovni{ web zasle klientovi vyzvu, ten ji
vlozi do kalkulatoru a odezvu kalkulatoru
opise z jeho displeje do webového formu-
lafe). Na té nejvyssi urovni lze autentizo-
vat dulezité tidaje z platebni transakce, jak
jsme tomu zvykli u autentiza¢nich kalku-
latort. Ostatné, ¢ipova karta zasunutd do
CAP readeru se od soudasnych autentizac-
nich kalkulacek viibec nelisi. JistéZe i tato
technika ma své slabiny. Uto¢nik mtiZe na-
pfiklad internetové sezeni unést a nechat
uzivatele pomoci technologie CAP auten-
tizovat platebni pifikaz, ovéem do banky

ho neodeslat. Neprovedeni platby mutze
klientovi zpusobit ve vyjimecnych pfipa-
dech skodu i vétsi nez prozrazeni detaili
platby.

Dalsi utoky a nastrahy
Dosud jsme nehovotili o kryptografickych
slabinach internetového bankovnictvi. Pa-
trné nejsofistikovanéjsim ttokem je ttok
na samotny certifikat. V nedavné dobé byl
diky zndmym slabindm v hagovaci funkci
MD5 vytvoren platny certifikat, jez vsak
certifikaéni autorita nikdy nevydala
(http://www.win.tue.nl/hashclash/rogue-
ca/). O chybé v Debianu (viz ST 8/08,
str. 22) se vi uz rok, a pfesto existujf inter-
netové obchody (!), které provozuji své
SSL spojeni s touto chybou, tedy klici
RSA, které jsou vybirany pouze z mnoziny
o par desetitisicich prvcich (a tedy znamy-
mi). Oblibend sada tdtokt vyuziva phis-
hing nebo socialni inZenyrstvi, tj. vylakani
¢iselnych kédt nebo jinych tdajt pro riz-
né potieby. Také soucasné praktiky te-
lefonniho bankovnictvi jsou dosti stiedo-
véké a vylakdni nebo odposlech vsech
¢isel bezpecnostniho ¢isla (pod rtznymi
ndzvy u rdznych bank) neni problém.
S timto ¢islem lze pak provadét nespocet
utokd, tfeba ménit ¢islo mobilu pro auten-
tizaci nebo jind nastaveni, apod. Nedu-
slednost panuje i v oblasti autentizace p¥i-
kazi. Napiiklad souhlas s inkasem nékdy
neni potieba autentizovat, a pi¥itom ho
dtocénik miZe zneuZit stejné jako platebni
pfikaz apod.
Zaver
Na bezpe€nost internetu nebo pocitace
k nému pfipojeného by si mélokdo vsadil,
a pfesto je to prostfedi, kterému sdélujeme
pristupové kody a klice k nasim penézim.
Hrajeme tichou hru s bankou, kdy ani
jeden z nés nehovoii o bezpetnosti a dou-
fame, Ze aZ se néco stane, zaplati to ten
druhy. Nastésti mezitim pfisla vina mobil-
nich telefont, kterd nabidla autentizac¢ni
zpravy SMS jako ptirozenou variantu
k certifikdtim a autentizacnim kalkulac-
kédm. Internetové bankovnictvi muze byt
a je diky témto nezavislym kanaltim pii-
jatelné bezpecné. Navic je tu velky poten-
cidl v platebni karté, kterd je dalsim bez-
pecnym prvkem v rukou klienta. Nové
moznosti skytd také spojeni ¢tecky nebo
mobilu s touto platebni kartou.
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