
V internetu není zaji‰tûna ani dÛvûrnost
ani integrita pfiená‰en˘ch dat. V návaznosti
na ãlánky v pfiedchozích dvou ãíslech ST
se budeme vûnovat v˘chodisku z této pre-
kérní situace. 

Funguje-li to, je to dobré
Vidûli jsme, Ïe nástroje, které nám mají ga-
rantovat identitu protistrany a utajenost
spojení, mohou fungovat (a pak mohou b˘t
velice silné) nebo nemusí (pak není garan-
továno nic), ale stûÏí se dobereme viníka.
To je pfiípad certifikátÛ a PKI. Dal‰í trivi-
ální podmínkou fungování internetového
bankovnictví je, aby poãítaã nebyl prolez-
l˘ ‰kodliv˘m softwarem. ProblémÛ s bez-
peãností je ale nekoneãnû a my ani klient
je nemÛÏeme vyfie‰it. Ba naopak, musíme
pfiipustit a pfiedpokládat, Ïe klient se na-
chází v nedÛvûryhodném prostfiedí (osob-
ní poãítaã, operaãní systém, internetov˘
prohlíÏeã, internet). A v˘chodisko bylo
vskutku nalezeno.  Nefie‰í v‰echny problémy,
ale fie‰í jich mnoho, dobfie a efektivnû. 

Nezávislý bezpečný autentizační kanál
V˘chodiskem je autentizace klientÛ a pla-
tebních pfiíkazÛ prostfiedky (komunikaãními
kanály), které nezávisí ani na osobním poãí-
taãi, ani na internetu. V podstatû se ujaly
dvû metody, a to autentizaãní kalkulátor 
a SMS zprávy. To nutí útoãníka ovládnout
oba komunikaãní kanály, coÏ (bohuÏel) moÏ-
né je, ale útok je to velmi drah˘ a technicky
nároãn˘. Ze strany klienta je proto taková
autentizace velmi vhodná pro ochranu ma-
sového internetbankingu, navíc úãinná, uÏi-
vatelsky jednoduchá a levná. V poãátcích 
internetového bankovnictví tuto autentizaci
zaji‰Èovaly autentizaãní kalkulátory, pozdûji
jejich úlohu pfievzaly zprávy SMS. Mobilní
telefony jako autentizaãní prostfiedky do-
konce odsunuly do pozadí certifikáty (závisí
na bezpeãnosti PC i internetu) a ãásteãnû 
i autentizaãní kalkulátory (znamenají vût‰i-
nou dal‰í v˘daj a dal‰í nepohodln˘ pfiedmût
v kapse). Zkrátka uÏivatelé dostali do rukou
hardware (mobilní telefon), kter˘ útoãník
obtíÏnû spáruje s otevfien˘m komunikaãním
kanálem klient-banka na internetu v daném
ãase apod. Samotn˘ mobilní telefon a sa-
motn˘ internet sice velkou bezpeãností ne-
opl˘vají, ale dohromady vytváfií ohromnou
bariéru. Skuteãnû, souãasné útoky na klien-
ty internetového bankovnictví (phishing ne-
bo sociální inÏen˘rství) jsou odbornû na 
úrovni 1000 krát niÏ‰í. 

Moderně: 
Chip Authentication Protocol 
Trend nezávislé autentizace se bude dále
prohlubovat. Do hry jistû vstoupí dal‰í

hardware, kter˘m je ãipová platební karta.
Klient ji uÏ ãasto má, pouze není plnû vy-
uÏita. Málokdo si uvûdomuje, Ïe tento
kousek silikonu umí operace asymetrické
kryptografie, skr˘t tajn˘ klíã pro symetric-

ké ‰ifry a ochránit soukrom˘ podpisov˘
klíã schémat digitálního podpisu. Ve sku-
teãnosti je to dal‰í a opût nezávisl˘ a vel-
mi bezpeãn˘ kryptografick˘ hardware,
kter˘ uÏ máme v kapse nebo penûÏence. 
K vyuÏívání jeho nov˘ch funkcí postaãí
pouze klientovi doplnit ãtecí zafiízení, do
nûhoÏ se ãipová karta vsune. Toto „pou-
zdro“ se naz˘vá napfiíklad „CAP reader“.
Je to samostatná ãteãka (s klávesnicí a dis-
plejem), která není propojena s poãítaãem
ani internetem. Proto mÛÏe garantovat vy-
sokou bezpeãnost pfiíslu‰ného komunikaã-
ního kanálu. VyuÏití ãipové platební karty
pro autentizaci v internetovém bankovnic-
tví se naz˘vá CAP/DPA (Chip Authentica-
tion Protocol/Dynamic Passcode Authen-
tication). MÛÏe mít nûkolik úrovní. Na té
nejniÏ‰í úrovni ãipová karta generuje jed-
norázové heslo pro pfiihlá‰ení k úãtu. Pak
lze realizovat protokol challenge-response
(bankovní web za‰le klientovi v˘zvu, ten ji
vloÏí do kalkulátoru a odezvu kalkulátoru
opí‰e z jeho displeje do webového formu-
láfie). Na té nejvy‰‰í úrovni lze autentizo-
vat dÛleÏité údaje z platební transakce, jak
jsme tomu zvyklí u autentizaãních kalku-
látorÛ. Ostatnû, ãipová karta zasunutá do
CAP readeru se od souãasn˘ch autentizaã-
ních kalkulaãek vÛbec neli‰í. JistûÏe i tato
technika má své slabiny. Útoãník mÛÏe na-
pfiíklad internetové sezení unést a nechat
uÏivatele pomocí technologie CAP auten-
tizovat platební pfiíkaz, ov‰em do banky

ho neodeslat. Neprovedení platby mÛÏe
klientovi zpÛsobit ve v˘jimeãn˘ch pfiípa-
dech ‰kodu i vût‰í neÏ prozrazení detailÛ
platby.

Další útoky a nástrahy
Dosud jsme nehovofiili o kryptografick˘ch
slabinách internetového bankovnictví. Pa-
trnû nejsofistikovanûj‰ím útokem je útok
na samotn˘ certifikát. V nedávné dobû byl
díky znám˘m slabinám v ha‰ovací funkci
MD5 vytvofien platn˘ certifikát, jeÏ v‰ak
certifikaãní autorita nikdy nevydala
(http://www.win.tue.nl/hashclash/rogue-
ca/). O chybû v Debianu (viz ST 8/08, 
str. 22) se ví uÏ rok, a pfiesto existují inter-
netové obchody (!), které provozují své
SSL spojení s touto chybou, tedy klíãi
RSA, které jsou vybírány pouze z mnoÏiny
o pár desetitisících prvcích (a tedy znám˘-
mi). Oblíbená sada útokÛ vyuÏívá phis-
hing nebo sociální inÏen˘rství, tj. vylákání
ãíseln˘ch kódÛ nebo jin˘ch údajÛ pro rÛz-
né potfieby. Také souãasné praktiky te-
lefonního bankovnictví jsou dosti stfiedo-
vûké a vylákání nebo odposlech v‰ech 
ãísel bezpeãnostního ãísla (pod rÛzn˘mi
názvy u rÛzn˘ch bank) není problém. 
S tímto ãíslem lze pak provádût nespoãet
útokÛ, tfieba mûnit ãíslo mobilu pro auten-
tizaci nebo jiná nastavení, apod. NedÛ-
slednost panuje i v oblasti autentizace pfií-
kazÛ. Napfiíklad souhlas s inkasem nûkdy
není potfieba autentizovat, a pfiitom ho 
útoãník mÛÏe zneuÏít stejnû jako platební
pfiíkaz apod.

Závěr
Na bezpeãnost internetu nebo poãítaãe 
k nûmu pfiipojeného by si málokdo vsadil,
a pfiesto je to prostfiedí, kterému sdûlujeme
pfiístupové kódy a klíãe k na‰im penûzÛm.
Hrajeme tichou hru s bankou, kdy ani 
jeden z nás nehovofií o bezpeãnosti a dou-
fáme, Ïe aÏ se nûco stane, zaplatí to ten
druh˘. Na‰tûstí mezitím pfii‰la vlna mobil-
ních telefonÛ, která nabídla autentizaãní
zprávy SMS jako pfiirozenou variantu 
k certifikátÛm a autentizaãním kalkulaã-
kám. Internetové bankovnictví mÛÏe b˘t 
a je díky tûmto nezávisl˘m kanálÛm pfii-
jatelnû bezpeãné. Navíc je tu velk˘ poten-
ciál v platební kartû, která je dal‰ím bez-
peãn˘m prvkem v rukou klienta. Nové
moÏnosti sk˘tá také spojení ãteãky nebo
mobilu s touto platební kartou. 
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Obr. 1  Technologie CAP/DPA


