
V tomto ãlánku se seznámíme s tzv. speci-
ální blokovou ‰ifrou a ha‰ovací funkcí. UÏi-
vatelé chtûjí mít v‰echny moÏné informace 
a sluÏby v‰ude a hned, coÏ stimuluje rozvoj
informaãních a komunikaãních technologií,
ale i zvy‰uje objem a rychlost pfienosu dat.
Tím se musí rychle inovovat informaãní 
a komunikaãní technologie. Nutí to také
kryptology navrhovat stále rychlej‰í krypto-
grafické nástroje, aby nezpomalovaly toky
dat. Pfiitom se snadno zapomíná na to, Ïe
vût‰ina tûchto nástrojÛ má nedokazatelnou
bezpeãnost (a nikdo to nemÛÏe zmûnit). 
Proto je zcela normální (a nikoli senzací), Ïe
ãas od ãasu je nûkterá tato technika prolo-
mena nebo je odhalena nûjaká její slabina

nebo je prostû ukázáno, Ïe nemá takovou 
odolnost, pro jakou byla vytvofiena. V nûkte-
r˘ch sektorech (stát) je v‰ak nutné, aby bez-
peãnost byla zaji‰tûna vÏdy. 

Kryptografická 
bezpečnost není samozřejmostí
V letech 2004–2006 do‰lo k prolomení ha‰o-
vací funkce MD5 a oslabení SHA-1 a byly 
ukázány (teoretické, generické) nedostatky
konstrukce SHA-2. Na základû toho vzniklo
celosvûtové úsilí zamûfiené k nalezení no-
v˘ch teoretick˘ch v˘chodisek. I u nás NBÚ
vypsal projekty k fie‰ení této situace. Na zá-
kladû toho vznikly tzv. speciální blokové 
‰ifry DN a speciální ha‰ovací funkce HDN.
Hlavním cílem bylo navrhnout funkci, která
bude mít vysokou bezpeãnost, zaloÏenou na
prokazateln˘ch tvrzeních, ale souãasnû reál-
nû pouÏitelnou. Z ãasového hlediska vznikly
nejprve teoretické koncepty speciálních vno-
fien˘ch autentizaãních kódÛ (SNMAC) a spe-

ciálních blokov˘ch ‰ifer (SB·). V druhé fázi
byla navrÏena konkrétní speciální bloková
‰ifra DN a na její bázi ha‰ovací funkce HDN.
V dobû zadání projektu takové funkce nebyly
známy a do souãasnosti není známo mnoho
jin˘ch alternativ. NBÚ z tohoto dÛvodu do-
konce umoÏnil jejich publikování. A na zá-
kladû toho také vznikl dodateãn˘ v˘zkum
(konstrukce sítí DN).

Bloková šifra i hašovací 
funkce je v ČR k dispozici
Souãasn˘ stav je tedy takov˘, Ïe v˘vojáfii
(nejen, ale zejména) v âR mají k dispozici
dokonce urãitou stavebnici, ze které mohou
vytvofiit (zodolnûnou, speciální) blokovou

‰ifru nebo (zodolnûnou, speciální) ha‰ovací
funkci. Îe tyto nástroje mají pfiíslu‰né bez-
peãnostní vlastnosti (coÏ je nejdÛleÏitûj‰í
pfiínos), je obsaÏeno ve vefiejnû publikova-
n˘ch zprávách a vystoupeních na rÛzn˘ch
konferencích. Je tedy moÏné se opfiít o nûco,
co není u technik tohoto typu bûÏné. 

Nové konstrukce
Speciální bloková ‰ifra se zjednodu‰enû
fieãeno skládá ze dvou blokov˘ch ‰ifer 
Π a Φ. Bloková ‰ifra Φ zpracovává klíã tak,
jakoby se jednalo o otevfien˘ text, ãili vel-
mi sloÏitû a kvalitnû. Tím se zásadnû li‰í
od souãasn˘ch blokov˘ch ‰ifer, a právû 
díky tomu bylo moÏné prokázat její bez-
peãnostní vlastnosti kvalitativnû i kvanti-
tativnû. V˘sledkem je tzv. expandovan˘
klíã (nebo chcete-li sada rundovních klí-
ãÛ) pro druhou blokovou ‰ifru Π. Ta ex-
pandovan˘ klíã pouÏije klasicky jako blo-
ková ‰ifra pro ‰ifrování otevfieného textu. 

Speciální hašovací funkce
Speciální ha‰ovací funkce vychází z kon-
strukce SNMAC zvlá‰tním vyuÏitím (speci-
ální) blokové ‰ifry. Toto vyuÏití je vidût z ob-
rázku. Klasické konstrukce vyuÏívající blo-
kovou ‰ifru k ha‰ování vedou zprávu a prÛ-
bûÏnou ha‰ (rÛzn˘m zpÛsobem) do dvou
vstupÛ – na vstup otevfieného textu a do klí-
ãe. Speciální ha‰ovací funkce oba vstupy fie-
tûzí a vede je do klíãe, zatímco otevfien˘ text
zÛstává konstantní. Tato jednoduchá my‰-
lenka zabraÀuje v‰em hroziv˘m souãasn˘m
diferenciálním útokÛm na ha‰ovací funkce
jednodu‰e proto, Ïe s otevfien˘m textem 
nelze manipulovat neboÈ je konstantní. Od-
tud také název „speciální bloková ‰ifra“, ne-
boÈ v ha‰ovací funkci je pouÏita jen se dvû-
ma otevfien˘mi texty (Const0 a Const1). 

Speciální šifrování 
MoÏnost vyuÏít speciální blokovou ‰ifru 
i pro ‰ifrování je pfiirozená. V takovém pfií-
padû pfiivádíme do blokové ‰ifry Π pro-
mûnn˘ otevfien˘ text. Tato bloková ‰ifra
má v‰ak neobvykle kvalitní zpracování
klíãe (blokovou ‰ifrou Φ), neboÈ soudobé
blokové ‰ifry pouÏívají namísto ní jedno-
duchouãké transformace. 

Stavebnice
V‰echny uvedené funkce jsou ve skuteãnosti
stavebnicového typu, neboÈ neomezují kon-
krétní náplÀ jednotliv˘ch blokÛ. Pouze vy-
Ïadují urãité jejich vlastnosti a dávají moÏ-
nost vybrat z nekoneãnû mnoha variant. Po-
chopitelnû, Ïe za takto zv˘‰enou bezpeãnost
uveden˘ch nástrojÛ se platí sníÏením rych-
losti. Proto také tyto nástroje nebudou vhod-
né pro ultrarychlé pfienosy, ale spí‰e tam,
kde jde o vysokou záruku bezpeãnosti.
Vhodnou volbou variantních náplní jednot-
liv˘ch prvkÛ lze v‰ak rychlost dosti optima-
lizovat. Strukturovan˘ design umoÏÀuje re-
alizovat tyto funkce jednodu‰e i v HW, kde
lze dosahovat i gigabitov˘ch rychlostí.

Závěr
V tomto ãlánku jsme chtûli v˘vojáfie upo-
zornit na existenci volnû dostupn˘ch ná-
strojÛ pro potfieby kvalitního ‰ifrování 
i ha‰ování. Vzhledem k tomu, Ïe v‰echny
tfii uvedené koncepty byly ‰iroce publiko-
vány, kaÏd˘ z nich má svoji samostatnou
internetovou stránku s literaturou a dal-
‰ími zdroji na [1]. 
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Speciální blokové 
šifry a hašovací funkce

Bz

otevÞenù text

kl�� z
kl�� b
kl�� aa

z
b Bb

Ba

Bz

kl�� K

äifrovù text
Obr. 1  Speciální bloková šifra
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Obr. 2  Speciální hašovací funkce
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Obr. 3  Použití speciální blokové 
šifry ve speciální hašovací funkci
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