Specialni blokove
sifry a hasovaci funkce

V tomto ¢lanku se sezndmime s tzv. speci-
alni blokovou $ifrou a haSovaci funkei. Uzi-
vatelé chtéji mit viechny mozné informace
a sluzby v8ude a hned, coz stimuluje rozvoj
informacnich a komunikac¢nich technologii,
ale 1 zvySuje objem a rychlost pfenosu dat.
Tim se musi rychle inovovat informacni
a komunika¢ni technologie. Nuti to také
kryptology navrhovat stéle rychlejsi krypto-
grafické néstroje, aby nezpomalovaly toky
dat. Pfitom se snadno zapomind na to, Ze
vétsina téchto nastroji ma nedokazatelnou
bezpetnost (a nikdo to nemtize zménit).
Proto je zcela normélni (a nikoli senzaci), Ze
¢as od casu je nékterd tato technika prolo-
mena nebo je odhalena néjaka jeji slabina

cialnich blokovych $ifer (SBS). V druhé fazi
byla navrzena konkrétni specidlni blokova
gifra DN a na jeji bazi hasovaci funkce HDN.
V dobé zadani projektu takové funkce nebyly
znamy a do soucasnosti neni zndmo mnoho
jinych alternativ. NBU z tohoto diivodu do-
konce umoznil jejich publikovani. A na za-
kladé toho také vznikl dodateény vyzkum
(konstrukce siti DN).

Blokova $ifra i haSovaci

funkce je v CR k dispozici

Soucasny stav je tedy takovy, Ze vyvojaii
(nejen, ale zejména) v CR maji k dispozici
dokonce urcitou stavebnici, ze které mohou
vytvotit (zodolnénou, specialni) blokovou
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nebo je prosté ukdzdno, Ze nema takovou
odolnost, pro jakou byla vytvofena. V nékte-
rych sektorech (stat) je vSak nutné, aby bez-
pecnost byla zajisténa vzdy.

Kryptograficka

bezpeénost neni samoziejmosti

V letech 2004-2006 doslo k prolomeni haso-
vaci funkce MD5 a oslabeni SHA-1 a byly
ukédzany (teoretické, generické) nedostatky
konstrukce SHA-2. Na zakladé toho vzniklo
celosvétové usili zaméfené k nalezeni no-
vych teoretickych vychodisek. I u nas NBU
vypsal projekty k feSeni této situace. Na za-
kladé toho vznikly tzv. specidlni blokové
gifry DN a specialni hasovaci funkce HDN.
Hlavnim cilem bylo navrhnout funkci, ktera
bude mit vysokou bezpetnost, zaloZenou na
prokazatelnych tvrzenich, ale sou¢asné real-
né pouzitelnou. Z ¢asového hlediska vznikly
nejprve teoretické koncepty specidlnich vno-
fenych autentiza¢nich k6da (SNMAC) a spe-

gifru nebo (zodolnénou, specidlni) hasovaci
funkci. Ze tyto nastroje maji prislusné bez-
pfinos), je obsazeno ve vefejné publikova-
nych zpravach a vystoupenich na riiznych
konferencich. Je tedy mozné se opfit o néco,
co nenf u technik tohoto typu bézné.

Nové konstrukce

Speciélni blokova gifra se zjednodusené
feteno sklada ze dvou blokovych Sifer
IT a @. Blokova 8ifra ® zpracovava klic tak,
jakoby se jednalo o otevieny text, ¢ili vel-
mi slozité a kvalitné. Tim se zasadné lisi
od soucasnych blokovych Ssifer, a pravé
diky tomu bylo mozné prokézat jeji bez-
pecnostni vlastnosti kvalitativné i kvanti-
tativné. Vysledkem je tzv. expandovany
kli¢ (nebo chcete-li sada rundovnich kli-
¢t) pro druhou blokovou Sifru IT. Ta ex-
pandovany kli¢ pouzije klasicky jako blo-
kov4 ifra pro Sifrovani otevieného textu.

kryptologie pro praxi

Specialni hasovaci funkce

Specialni hasovaci funkce vychazi z kon-
strukce SNMAC zvlastnim vyuzitim (speci-
alni) blokové sifry. Toto vyuziti je vidét z ob-
razku. Klasické konstrukce vyuZzivajici blo-
kovou $ifru k hasovani vedou zpravu a pri-
béZznou ha$ (rdznym zptisobem) do dvou
vstupl — na vstup otevieného textu a do kli-
¢e. Speciélni hasovaci funkce oba vstupy fe-
tézi a vede je do klice, zatimco otevieny text
zustava konstantni. Tato jednoducha mys-
lenka zabraiiuje v§em hrozivym soucasnym
diferencialnim ttoktim na hasovaci funkce
jednoduse proto, Ze s otevienym textem
nelze manipulovat nebot je konstantni. Od-
tud také nézev ,specialni blokova ifra“, ne-
bot v hasovaci funkci je pouzita jen se dve-
ma otevienymi texty (Const0 a Const1).

Specialni Sifrovani

Moznost vyuzit specidlni blokovou $ifru
i pro $ifrovéni je pfirozend. V takovém pii-
padé piivddime do blokové sifry IT pro-
ménny otevieny text. Tato blokova Sifra
ma vsak neobvykle kvalitni zpracovani
klice (blokovou Sifrou ®), nebot soudobé
blokové sifry pouzivaji namisto ni jedno-
duchoucké transformace.

Stavebnice

Vsechny uvedené funkce jsou ve skutecnosti
stavebnicového typu, nebot neomezuji kon-
krétni napli jednotlivych bloka. Pouze vy-
Zaduji urGité jejich vlastnosti a davaji moz-
nost vybrat z nekone¢né mnoha variant. Po-
chopitelng, Ze za takto zvy$enou bezpetnost
uvedenych néstrojti se plati snizenim rych-
losti. Proto také tyto néstroje nebudou vhod-
né pro ultrarychlé pienosy, ale spise tam,
kde jde o vysokou ziruku bezpecnosti.
Vhodnou volbou variantnich naplni jednot-
livych prvki 1ze vak rychlost dosti optima-
lizovat. Strukturovany design umoziiuje re-
alizovat tyto funkce jednoduse i v HW, kde
lze dosahovat i gigabitovych rychlosti.
Zaveér
V tomto ¢lanku jsme chtéli vyvojate upo-
zornit na existenci volné dostupnych na-
stroji pro potfeby kvalitniho Sifrovani
i haSovani. Vzhledem k tomu, Ze vSechny
t¥i uvedené koncepty byly $iroce publiko-
véany, kazdy z nich ma svoji samostatnou
internetovou stranku s literaturou a dal-
$imi zdroji na [1].
Vlastimil Klima,

nezévisly kryptolog, v.klima@volny.cz
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