kryptologie pro praxi

Ochrana dat a Smart metering

Rozvoj siti chytrych meéficich pristroji
a systému dodavky a odbéru vody, plynu,
tepla a elektfiny nabira na intenzité. I kdyz
v CR jsme na samém zacatku vize jak by to
mélo fungovat, za¢inajf se nasazovat prvni
chytré méfici prfistroje v pilotnich projek-
tech typu AMM (automatic meter manage-
ment). Méfi spotiebu daného média (ener-
gie nebo néceho jiného), ale maji i inteli-

mat piikazy, je mozné z centraly vypnout
elektroméry ve vSech domécnostech
a podnicich. To muze byt uzite¢nym na-
strojem v havarijnich situacich nebo pii
¢erném odbéru nebo u neplati¢t, ale ne-
mélo by to byt umoZnéno pro zédbavu hac-
kertm. Skody, které by mohly timto vznik-
nout, jsou totiz velmi vysoké. Pokud
systém Fizeni chytrych métidel nebude

genci k provadéni ope-
raci, které mohou obdr-
Zet od dodavatele. V kaz-
dém pfipadé se jedna
o oboustrannou komu-
nikaci. Pro jednodu-
chost hovofme jen
o chytrych elektromé-
rech. V dobé psanf ¢lan-
ku vrcholila p¥iprava ev-
ropské konference o chyt-
rém méfeni v Londyné

‘WMI!W*WWUHMMMIH i

postaven dobfe kon-
ceptné, miZe byt obno-
va normélniho stavu
zna¢né ¢asové i financ-
né naro¢na a skody ne-
dozirné. Predstavme si
sci-fi, Ze se uto¢nik do-
stane k moZnosti si hrat
se siti tim, Ze se napoji
na komunika¢ni kanal
z centrdly. Co kdyz je
elektromér tak technic-

(9.-10. Gervence.). V piis- |

Obr. 1 Chytry méfici pFistroj |

ky nedokonale vyrobe-

tim roce bude tato ,,81i1-
ra“ v Evropé pokracovat a jedna ze tii
konferenci bude v dubnu v Praze. V USA
tuto oblast stét, reprezentovany NISTem
a stimulovany pfimo prezidentovym
rozhodnutim, dosti podporuje. NIST
tim, Ze vydava standardy, které vytvari
prostfedi pro interoperabilitu a tim
i konkurenci v dodavkach chytrych mé-
fidel, doméacich systémi, ndvaznych slu-
zeb apod. Na okraj poznamenejme, Ze
v USA uz také maji za sebou prvnf{ dtoky
na rozvodné sité, fizené pocitaci a z dal-
$ich maji obavu.

Bezpeé€nost chytrych siti

Béhem nékolika let bude i u nas nékolik
miliont domdacnosti (a casem jisté vSech-
ny) pouzivat chytré elektroméry. Budou
primérné hlasit spotfebu, vysilat alarmy,
kdyz zjisti porugeni néjakych bezpetnost-
nich pojistek, pfijimat piikaz na vypnuti
elektfiny nebo prechod na jiny tarif apod.
Jisté je tu hrozba ¢erného odbéru elektfiny
tim, Ze Gto¢nik zmanipuluje data vysilana
elektromérem. Miuze také zmanipulovat
data vysiland z tzv. koncentratoru, coz je
vétsinou néjaky pocita¢ umistény v roz-
vodné stanici. Koncentrator mize preda-
vat data od vSech elektromért, které ma
k sob& pfipojeny, i od rozvodné stanice.
Dal3i hrozba je ze strany utocnika v cent-
rale, kde se sbihaji data ze vSech koncent-
ratort. Odtud lze také masové korigovat
chovani jednotlivych eleletroméri (pro-
sttednictvim koncentratort). Utodnik
muze byt kdekoli, nejlépe v centrale nebo
na komunika¢nim kandlu, ktery z centraly
vede piislusnou komunikaci s koncentra-
tory. Tim, Ze zafizeni jsou schopna piiji-

ny, ze ho uto¢nik zahlti
pfikazy natolik, Ze se ,neuchladi“ a spéli
se? Nebo ho dostane do stavu deadlocku
diky néjaké chybé v programu? Radéji po-
nechme sci-fi a pfedpokladejme ,,jen”, Ze
utocnik vypne nékolik miliont elektromé-
ri. Aby toto a jiné utoky nebyly mozné,
musime na komunikac¢nich kanalech cent-
rdla — koncentratory — elektroméry zajistit
autentizaci a neporusenost piikazi ,sho-
ra“ i autenti¢nost a neporusenost dat pie-
davanych ,.zdola“. Dostdvame se k tomu,
Ze sit elektromérti, koncentratorti a centra-
ly se z ,hloupé sité“ minulosti stava siti
kryptografickych zafizeni, které zajistuji
sluzbu autentizace (ev. i $ifrovani). To je
ovéem piedél, na ktery nejsou vyrobci
pfipraveni, ani cenové, ani organizacneé.
Nyni vyrobci poznaji, Ze Sifrovani (auten-
tizace, elektronické podpisy) neni zddna
technicka otdzka vybéru algoritmi, ale ze-
jména a hlavné klitové hospodaistvi,
tj. organizacni a technicky problém, jak
plnit, ménit a ochranit klice k nim. To
ostatni je vii¢i tomu opravdu prkotina.

Ovéreni prikazii z centraly

Jaké kryptologické mechanismy pouzit?
Pochopitelné, Ze prvni volba padne na
kryptografii s vefejnym klicem (PKC), kde
bychom mohli u elektroméri mit pouze
vefejny kli¢ centraly (nemusime ho utajo-
vat) a pomoci néj ovéfovat pravost a nepo-
ruSenost pitkazi centrdly. Ovéfeni pra-
vosti piikazu je vSak pro elektromér na-
rotnd vypocetni operace i pfi pouZiti téch
nejefektivnéjsich metod (napiiklad maly
vefejny exponent RSA). Tyto operace ne-
zvladnou bézné mikroprocesory pouzi-
vané v soucasnych elektromérech, které se

dostate¢né poti jen vlastnim sbérem dat. Je
tedy nutna zména technologie a jejich vy-
baveni vykonnéjsimi procesory. Jak vy-
konnymi, zaleZi na tom, ktery typ krypto-
grafie pouzijeme.

Ovéreni dat z elektroméru

Pokud chceme ovéfit pravost a neporuse-
nost dat, vysilanych z elektroméru, mu-
sime v elektroméru drzet bud privatni
podpisovy kli¢ pro dany systém PKC nebo
tajnou hodnotu klice pro klasicky syme-
tricky systém. V obou pfipadech bude
elekromér muset obsahovat néjakou taj-
nou informaci, a bude se muset Tesit otaz-
ka, kdy a kdo tam tuto informaci bude pl-
nit a jakym fyzickym zptisobem bude
chranéna. Z elektroméru se stava Sifrator.
To, co brani vyuziti asymetrické krypto-
grafie v elektromérech, je také pouzity ko-
munikaéni kandal (zejména PLC), ktery je
poruchovy. Proto se preferuje pfenos co
nejkratsich velmi dspornych pakett dat
obéma sméry. Z tohoto dvodu bude &asto
pouzita symetricka kryptografie, naptiklad
AES, kde jsou bloky dat o velikosti 128 bi-
ti. Navic se v centrale sbiha velké mnoz-
stvi téchto komunikaci a je nutno je zde
rychle odsifrovat nebo ovéfit jejich digital-
ni podpis.

Lidova tvorivost

Nelze ocekavat, Ze by firmy, které dosud vy-
vijely métici piistroje, mély své kryptology,
a tak v mnohych chytrych métidlech nalez-
neme celou $kalu ,,pasackych” kryptografic-
kych metod. Pfipomeiime, Ze pasdkem nazy-
vame v tomto seridlu toho, kdo vsemu rozu-
mi a hned ,,jde na véc“. Pravé diky takovym
feSenfm bude Gasto mozné pouze sedét na
komunika¢nim kanalu a ménit data, posila-
né elektromértim, nebot ,,pasaci“ se obvykle
dopousti dvou chyb: za prvé pouzivaji tech-
niky na néco jiného nez jsou urceny (napii-
klad sifrovani k autentizaci) nebo zptso-
bem, ktery je v daném kontextu neptijatelny
(naptiklad heslo vygenerované pomoci AES
naxoruji na paket). Otevieny text paketu,
¢ili piikaz elektroméru, lze pak zménit ,,ptes
Sifrovy text“, aniz by ttocnik znal klic AES
nebo produkované heslo. Takové piipady
nastanou a lze je téZko napravovat. Lidova
tvorivost miZe nastat i o drover vyse, tj.
v koncentratorech a centréle, ale to je zcela
jiné problematika, nebot se jedn4 o jiné pro-
stfedi s nesrovnatelné lep$imi moZnostmi
k ochrané nez méa méfici p¥istroj.
Vlastimil Klima,
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