
Rozvoj sítí chytr˘ch mûfiicích pfiístrojÛ 
a systémÛ dodávky a odbûru vody, plynu,
tepla a elektfiiny nabírá na intenzitû. I kdyÏ
v âR jsme na samém zaãátku vize jak by to
mûlo fungovat, zaãínají se nasazovat první
chytré mûfiicí pfiístroje v pilotních projek-
tech typu AMM (automatic meter manage-
ment). Mûfií spotfiebu daného média (ener-
gie nebo nûãeho jiného), ale mají i inteli-
genci k provádûní ope-
rací, které mohou obdr-
Ïet od dodavatele. V kaÏ-
dém pfiípadû se jedná 
o oboustrannou komu-
nikaci. Pro jednodu-
chost hovofime jen 
o chytr˘ch elektromû-
rech.  V dobû psaní ãlán-
ku vrcholila pfiíprava ev-
ropské konference o chyt-
rém mûfiení v Lond˘nû
(9.–10. ãervence.). V pfií‰-
tím roce bude tato „‰ÀÛ-
ra“ v Evropû pokraãovat a jedna ze tfií
konferencí bude v dubnu v Praze. V USA
tuto oblast stát, reprezentovan˘ NISTem
a stimulovan˘ pfiímo prezidentov˘m
rozhodnutím, dosti podporuje. NIST
tím, Ïe vydává standardy, které vytváfií
prostfiedí pro interoperabilitu a tím 
i konkurenci v dodávkách chytr˘ch mû-
fiidel, domácích systémÛ, návazn˘ch slu-
Ïeb apod. Na okraj poznamenejme, Ïe 
v USA uÏ také mají za sebou první útoky
na rozvodné sítû, fiízené poãítaãi a z dal-
‰ích mají obavu.

Bezpečnost chytrých sítí
Bûhem nûkolika let bude i u nás nûkolik
milionÛ domácností (a ãasem jistû v‰ech-
ny) pouÏívat chytré elektromûry. Budou
primárnû hlásit spotfiebu, vysílat alarmy,
kdyÏ zjistí poru‰ení nûjak˘ch bezpeãnost-
ních pojistek, pfiijímat pfiíkaz na vypnutí
elektfiiny nebo pfiechod na jin˘ tarif apod.
Jistû je tu hrozba ãerného odbûru elektfiiny
tím, Ïe útoãník zmanipuluje data vysílaná
elektromûrem. MÛÏe také zmanipulovat
data vysílaná z tzv. koncentrátoru, coÏ je
vût‰inou nûjak˘ poãítaã umístûn˘ v roz-
vodné stanici. Koncentrátor mÛÏe pfiedá-
vat data od v‰ech elektromûrÛ, které má 
k sobû pfiipojeny, i od rozvodné stanice.
Dal‰í hrozba je ze strany útoãníka v cent-
rále, kde se sbíhají data ze v‰ech koncent-
rátorÛ. Odtud lze také masovû korigovat
chování jednotliv˘ch eleletromûrÛ (pro-
stfiednictvím koncentrátorÛ). Útoãník 
mÛÏe b˘t kdekoli, nejlépe v centrále nebo
na komunikaãním kanálu, kter˘ z centrály
vede pfiíslu‰nou komunikaci s koncentrá-
tory. Tím, Ïe zafiízení jsou schopna pfiijí-

mat pfiíkazy, je moÏné z centrály vypnout
elektromûry ve v‰ech domácnostech 
a podnicích. To mÛÏe b˘t uÏiteãn˘m ná-
strojem v havarijních situacích nebo pfii
ãerném odbûru nebo u neplatiãÛ, ale ne-
mûlo by to b˘t umoÏnûno pro zábavu hac-
kerÛm. ·kody, které by mohly tímto vznik-
nout, jsou totiÏ velmi vysoké. Pokud
systém fiízení chytr˘ch mûfiidel nebude

postaven dobfie kon-
cepãnû, mÛÏe b˘t obno-
va normálního stavu
znaãnû ãasovû i finanã-
nû nároãná a ‰kody ne-
dozírné. Pfiedstavme si
sci-fi, Ïe se útoãník do-
stane k moÏnosti si hrát
se sítí tím, Ïe se napojí
na komunikaãní kanál 
z centrály. Co kdyÏ je 
elektromûr tak technic-
ky nedokonale vyrobe-
n˘, Ïe ho útoãník zahltí

pfiíkazy natolik, Ïe se „neuchladí“ a spálí
se? Nebo ho dostane do stavu deadlocku
díky nûjaké chybû v programu? Radûji po-
nechme sci-fi a pfiedpokládejme „jen“, Ïe
útoãník vypne nûkolik milionÛ elektromû-
rÛ. Aby toto a jiné útoky nebyly moÏné,
musíme na komunikaãních kanálech cent-
rála – koncentrátory – elektromûry zajistit
autentizaci a neporu‰enost pfiíkazÛ „sho-
ra“ i autentiãnost a neporu‰enost dat pfie-
dávan˘ch „zdola“. Dostáváme se k tomu,
Ïe síÈ elektromûrÛ, koncentrátorÛ a centrá-
ly se z „hloupé sítû“ minulosti stává sítí
kryptografick˘ch zafiízení, které zaji‰Èují
sluÏbu autentizace (ev. i ‰ifrování). To je
ov‰em pfiedûl, na kter˘ nejsou v˘robci 
pfiipraveni, ani cenovû, ani organizaãnû.
Nyní v˘robci poznají, Ïe ‰ifrování (auten-
tizace, elektronické podpisy) není Ïádná
technická otázka v˘bûru algoritmÛ, ale ze-
jména a hlavnû klíãové hospodáfiství, 
tj. organizaãní a technick˘ problém, jak 
plnit, mûnit a ochránit klíãe k nim. To 
ostatní je vÛãi tomu opravdu prkotina. 

Ověření příkazů z centrály
Jaké kryptologické mechanismy pouÏít?
Pochopitelnû, Ïe první volba padne na
kryptografii s vefiejn˘m klíãem (PKC), kde
bychom mohli u elektromûrÛ mít pouze
vefiejn˘ klíã centrály (nemusíme ho utajo-
vat) a pomocí nûj ovûfiovat pravost a nepo-
ru‰enost pfiíkazÛ centrály. Ovûfiení pra-
vosti pfiíkazu je v‰ak pro elektromûr ná-
roãná v˘poãetní operace i pfii pouÏití tûch
nejefektivnûj‰ích metod (napfiíklad mal˘
vefiejn˘ exponent RSA). Tyto operace ne-
zvládnou bûÏné mikroprocesory pouÏí-
vané v souãasn˘ch elektromûrech, které se

dostateãnû potí jen vlastním sbûrem dat. Je
tedy nutná zmûna technologie a jejich vy-
bavení v˘konnûj‰ími procesory. Jak v˘-
konn˘mi, záleÏí na tom, kter˘ typ krypto-
grafie pouÏijeme. 

Ověření dat z elektroměru
Pokud chceme ovûfiit pravost a neporu‰e-
nost dat, vysílan˘ch  z elektromûru, mu-
síme v elektromûru drÏet buì privátní
podpisov˘ klíã pro dan˘ systém PKC nebo
tajnou hodnotu klíãe pro klasick˘ syme-
trick˘ systém. V obou pfiípadech bude 
elekromûr muset obsahovat nûjakou taj-
nou informaci, a bude se muset fie‰it otáz-
ka, kdy a kdo tam tuto informaci bude pl-
nit a jak˘m fyzick˘m zpÛsobem bude
chránûna. Z elektromûru se stává ‰ifrátor.
To, co brání vyuÏití asymetrické krypto-
grafie v elektromûrech, je také pouÏit˘ ko-
munikaãní kanál (zejména PLC), kter˘ je
poruchov˘. Proto se preferuje pfienos co
nejkrat‰ích velmi úsporn˘ch paketÛ dat 
obûma smûry. Z tohoto dÛvodu bude ãasto
pouÏita symetrická kryptografie, napfiíklad
AES, kde jsou bloky dat o velikosti 128 bi-
tÛ. Navíc se v centrále sbíhá velké mnoÏ-
ství tûchto komunikací a je nutno je zde
rychle od‰ifrovat nebo ovûfiit jejich digitál-
ní podpis. 

Lidová tvořivost
Nelze oãekávat, Ïe by firmy, které dosud vy-
víjely mûfiicí pfiístroje, mûly své kryptology,
a tak v mnoh˘ch chytr˘ch mûfiidlech nalez-
neme celou ‰kálu „pa‰áck˘ch“ kryptografic-
k˘ch metod. PfiipomeÀme, Ïe pa‰ákem naz˘-
váme v tomto seriálu toho, kdo v‰emu rozu-
mí a hned „jde na vûc“. Právû díky takov˘m
fie‰ením bude ãasto moÏné pouze sedût na
komunikaãním kanálu a mûnit data, posíla-
ná elektromûrÛm, neboÈ „pa‰áci“ se obvykle
dopou‰tí dvou chyb: za prvé pouÏívají tech-
niky na nûco jiného neÏ jsou urãeny (napfií-
klad ‰ifrování k autentizaci) nebo zpÛso-
bem, kter˘ je v daném kontextu nepfiijateln˘
(napfiíklad heslo vygenerované pomocí AES
naxorují na paket). Otevfien˘ text paketu, 
ãili pfiíkaz elektromûru, lze pak zmûnit „pfies
‰ifrov˘ text“, aniÏ by útoãník znal klíã AES
nebo produkované heslo. Takové pfiípady
nastanou a lze je tûÏko napravovat. Lidová
tvofiivost mÛÏe nastat i o úroveÀ v˘‰e, tj. 
v koncentrátorech a centrále, ale to je zcela
jiná problematika, neboÈ se jedná o jiné pro-
stfiedí s nesrovnatelnû lep‰ími moÏnostmi 
k ochranû neÏ má mûfiicí pfiístroj.
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Obr. 1  Chytrý měřicí přístroj


