
Jedno známé bezpeãnostní pravidlo praví,
Ïe útoky se nikdy nezhor‰ují, jen zlep‰ují.
Roste také v˘poãetní síla a pamûÈová ka-
pacita bûÏnû dostupné techniky. Útoãníci
mají vût‰í moÏnosti útoku hrubou silou 
a zvy‰uje se velikost rÛz-
n˘ch pfiedem vypoãítan˘ch
hodnot a tabulek, neboÈ je
moÏné je rychleji vypoãítat
i uloÏit do velk˘ch a levnûj-
‰ích pamûtí. Na rostoucí
moÏnosti potenciálních útoã-
níkÛ je pamatováno bezpeã-
nostními rezervami i konti-
nuálním pfiizpÛsobováním
bezpeãnostních opatfiení. Pla-
tí to i o kryptografii. Americ-
k˘ úfiad pro standardizaci,
kter˘ se stará o ochranu cit-
liv˘ch neutajovan˘ch dat,
v tomto smûru vydal metodi-
ky k délce klíãÛ a síle kryp-
tografick˘ch mechanismÛ
a tyto metodiky nyní aktua-
lizuje. V âR jsme pfiistoupili
pouze k opatfiením v oblasti
síly ha‰ovacích funkcí, a to
z dÛvodu zákona o elektro-
nickém podpisu, protoÏe ne-
máme ekvivalent americké-
mu NIST. Metodiky NIST de
iure nemají Ïádnou platnost
mimo USA, ale v komerãní
oblasti jsou to ve skuteãnos-
ti mezinárodnû respekto-
vané (a vyÏadované) stan-
dardy. Seznámíme se tedy
s názorem NIST k síle kryptografick˘ch 
algoritmÛ a ãasovému plánu jejich pfiecho-
du k silnûj‰ím. Jde o plánovit˘ a dlouho
dopfiedu znám˘ bezpeãnostní proces, nic
nového a nahodilého, co by odráÏelo nûja-
k˘ konkrétní pokrok v kryptoanal˘ze. Ba
právû naopak – toto je právû proces, kter˘
je v˘sledkem spojitého uvaÏování o pokro-
ku v kryptoanal˘ze a v˘poãetní technice. 

Měřítko bezpečnosti 
Bezpeãnost budeme vyjadfiovat poãtem 
bitÛ (n), odpovídající sloÏitosti 2n. SloÏi-
tost je vÏdy poãtem operací fie‰ení pfiislu‰-
ného matematického problému. TakÏe na-
pfiíklad pro AES-128 máme bezpeãnost da-
nou ãíslem 128, coÏ znamená, Ïe neznáme
jinou metodu nalezení 128bitového klíãe
neÏ útok hrubou silou se sloÏitostí 2128. Na-
proti tomu napfiíklad u RSA-2048 s 2048bi-
tov˘m modulem máme bezpeãnost danou
ãíslem 112, coÏ znamená NISTem odhado-
vanou sloÏitost fie‰ení problému faktori-
zace takového modulu 2112. Tou hlavní
zprávou ãlánku je, Ïe doba bezpeãnosti 

80 bitÛ konãí v roce 2010 a od roku 2011
je poÏadována bezpeãnost alespoÀ 112 bi-
tÛ. To napfiíklad ze znám˘ch technik
splÀuje pouze 3DES se tfiemi rÛzn˘mi klíãi
(DES se dvûma rÛzn˘mi klíãi je ohodnocena

pouze 80 bity!), RSA-2048 místo v‰udypfií-
tomného RSA-1024, AES – 128 a dal‰í, viz
dále. Pfiechod algoritmÛ na silnûj‰í verze
ukazují pfiehlednû tabulky. Algoritmy 
SKIPJACK (vyvinuté NSA s délkou klíãe
80 bitÛ) a dvouklíãová DES se tedy v USA
nemohou po roce 2010 pouÏívat k ochranû
citliv˘ch informací a v‰echny certifiko-
vané produkty je musí nahradit nebo bu-
dou vyÀaty ze seznamu certifikovan˘ch
prostfiedkÛ. 

Značný vliv na digitální podpisy
V rámci pfiechodu na bezpeãnûj‰í klíãe do-
chází také k pfiechodu od algoritmÛ digi-
tálních podpisÛ podle normy FIPS 186-2 
k tvrd‰í normû FIPS 186-3, a tím k velmi
závaÏn˘m zmûnám. Po roce 2010 nebude
moÏné pouÏít Ïádn˘ podpisov˘ prostfie-
dek, kter˘ vytváfií digitální podpisy 
s SHA-1, RSA-1024 nebo DSA-1024. Roz-
li‰uje se pfiitom prostfiedek, kter˘ podpis
vytváfií (poÏaduje se bezpeãnost 112 bitÛ)
a prostfiedek verifikaãní, kter˘ podpis pou-
ze ovûfiuje (poÏaduje se bezpeãnost min.

80 bitÛ). Rozli‰uje se také zpÛsob vyuÏití
digitálního podpisu na autentizaci dat
(poÏaduje se 112 bitÛ), entit nebo pouze
kontrolu integrity softwaru (80 bitÛ). U al-
goritmÛ digitálních podpisÛ se zpfiísÀuje

v‰echno: generátory náhod-
n˘ch znakÛ, délky klíãÛ, tes-
ty prvoãíselnosti, kvalita ge-
nerování parametrÛ apod.
U algoritmÛ na bázi eliptic-
k˘ch kfiivek se umoÏÀují 
nové kfiivky, specifikované
v normû ANS X9.62. V‰em,
ktefií mají co do ãinûní s di-
gitálními podpisy, se dopo-
ruãuje seznámit se s FIPS
186-3 a zvlá‰tními pfiíruãka-
mi NIST (Special Publicati-
on) SP 800-57 a SP 800-90. 

Algoritmy dohody na klíči
K dohodû na klíãích, které
mo-hou poté slouÏit k ‰ifrová-
ní, autentizaci nebo pro gene-
rování dal‰ích klíãÛ, slouÏí 
algoritmy (protokoly) DH
a MQV. V nich se ale pouÏívá
i funkce pro derivování klíãÛ
(KDF), která také musí v bu-
doucnu splÀovat silnûj‰í poÏa-
davky (definované v SP 800-
56A). Implementace IKEv2, 
IKEv1, X9.42, X9.63, SSH a TLS
(pouÏívající DH nebo MQV)
budou muset pro ochranu citli-
v˘ch dat po roce 2013 splÀovat
poÏadavky SP 800-56A. 

Algoritmy pro předávání klíčů
RSA je klasicky pouÏívána pro ‰ifrování
symetrick˘ch klíãÛ. PoÏadavky na RSA
pro pfienos klíãÛ specifikují pfiíruãky SP
800-56B a SP 800-57. Zmûny se budou t˘-
kat pfienosu klíãÛ ve velice roz‰ífien˘ch
protokolech SSL a TLS aj., které budou po-
suzovány podle SP 800-56B (finální verze
se dokonãuje). 

Algoritmy pro generování klíčů
ZpfiísÀují se také algoritmy pro generování
nebo derivování klíãÛ. Tûm se vûnuje pfií-
ruãka SP 800-108. 

Hašovací funkce
Koneãnû po roce 2010 nelze pouÏívat
SHA-1 pro úãely digitálních otiskÛ, zatím-
co tfiída SHA-2 nemá stanoveno Ïádné ãa-
sové ani aplikaãní omezení.

Generátory náhodných znaků
Generátory jsou pouÏity pro rÛzné aplika-
ce – generování klíãÛ, soli, v protokolech
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Éra krátkých klíčů končí

Tabulka 1  Posilování symetrických šifer 

Šifrovací algoritmus Nové produkty Již certifikované produkty
Triple DES se 2 různými klíči do 2010 Zákaz po 2010 
Triple DES se 3 různými klíči OK OK 
SKIPJACK do 2010 Zákaz po 2010 
AES-128, 192, 256 OK OK 

Tabulka 2  Posilování hašovacích funkcí

Hašovací funkce Nové produkty Již certifikované produkty
SHA-1 do 2010 V digitálních podpisech: viz tab.3

Pouze hašování: zákaz po 2010 
Jiné aplikace: povoleno

SHA-224, 256, Povoleno pro Povoleno pro všechny aplikace
384, 512 všechny aplikace

Tabulka 3  Posilování digitálních podpisů

Účel Operace Nové produkty Již certifikované produkty
Autentizace dat Vytváření ≥ 80 bitů do 2010 < 112 bitů zákaz po 2010

podpisu ≥112 bitů po 2010 ≥112 bitů po 2010
Ověřování ≥80 bitů Již certifikované produkty
podpisu budou nadále platit 

Autentizace entit Ověřování ≥ 80 bitů do 2013 < 112 bitů zákaz po 2013
i verifikace      ≥112 bitů po 2013 ≥112 bitů po 2013
podpisu

Zajištění integrity Vytváření         ≥ 80 bitů do 2010 Již certifikované 
SW a FW podpisu ≥ 112 bitů po 2010       produkty budou nadále 

Ověřování ≥ 80 bitů
podpisu
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typu v˘zva-odpovûì, ve v˘plni rÛzn˘ch
formátÛ apod. V podstatû se pouÏívají 
tfii typy. Jsou to generátory, zaloÏené na
SHA-1, na blokov˘ch ‰ifrách a na standar-
du ANS X9.31 (dfiíve ANS X9.17). V roce
2007 byla schválena nová mnoÏina ge-
nerátorÛ podle SP 800-90, která garantuje
vy‰‰í úroveÀ bezpeãnosti. Proto se bude pfie-
cházet na tuto úroveÀ i u RNG. Staré generá-
tory nebudou schvalovány po roce 2010 a od
roku 2015 budou zakázány.

Závěr
Zmûny, které nepfiiná‰í Ïádn˘ viditeln˘
v˘sledek, jako je posilování bezpeãnosti,
jsou a budou vÏdy nepopulární. Jednou
v‰ak taková situace nastat musí, jinak
bychom asi dodnes pouÏívali Cézarovu
‰ifru. Pokud budete plánovat nûjaké
zmûny, pamatujte na to, Ïe kryptografie
by mûla b˘t modulárnû pouÏívaná (viz
napfi. Souãasná kryptologie v praxi, In-
formation Security Summit 2008, [2])

aby pfií‰tí v˘mûna nebyla tak drahá a ná-
roãná.  
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