kryptologie pro praxi

Era kratkych klici konéi

Jedno znamé bezpecnostni pravidlo pravi,
Ze utoky se nikdy nezhorsuji, jen zlepsuji.
Roste také vypocetni sila a pamétova ka-
pacita béZné dostupné techniky. Utodnici
maji vétsi moznosti ttoku hrubou silou
a zvySuje se velikost rtz-
nych pfedem vypocitanych

80 bitd konéi v roce 2010 a od roku 2011
je pozadovéana bezpecnost alesponi 112 bi-
td. To napiiklad ze znamych technik
splituje pouze 3DES se tfemi rdznymi klici
(DES se dvéma rtiznymi klici je ohodnocena

Tabulka 1 Posilovani symetrickych Sifer

80 bitid). Rozlisuje se také zptisob vyuziti
digitdlniho podpisu na autentizaci dat
(pozaduje se 112 bitt), entit nebo pouze
kontrolu integrity softwaru (80 bitt). U al-
goritmt digitalnich podpist se zp¥istiuje
vSechno: generatory nahod-
nych znaki, délky klicy, tes-

hodnot a tabulek, nebot je

mo#né je rychleji vypotitat Sifrovaci algoritnolusl —— Nové produkty ’

i ulozit do velkych a levndj- Tr!ple DES se 2 rtlzn\llm! k|I’(5! do 2010 Zakaz po 2010

sich paméti. Na rostouci Triple DES se 3 rlznymi kli¢i ~ OK OI’(

moznosti potencidlnich dtoc- SKIPJACK da 2010 Zdkaz po 2010
AES-128, 192, 256 0K 0K

JiZ certifikované produkty

ty prvociselnosti, kvalita ge-
nerovani parametrii apod.
U algoritmi na bazi eliptic-
kych kifivek se umoziuji
nové ktivky, specifikované

nikd je pamatovano bezpec-
nostnimi rezervami i konti-
nuélnim pfizptisobovanim

Tabulka 2 Posilovani hasSovacich funkci

v normé ANS X9.62. Vsem,
ktefi maji co do ¢inéni s di-
gitdlnimi podpisy, se dopo-

bezpetnostnich opatfeni. Pla-

1010 kovot fi A . Hasovaci funkce ~ Nové produkty Jiz certifikované produkty
1101 0 KIyprograiil. AmMeTic= | gpa g do 2010 V digitalnich podpisech: viz tab.3
ky ufad pro standardizaci, PR

. . . Pouze haSovani: zékaz po 2010
ktery se stard o ochranu cit- o
livich tai ich dat Jiné aplikace: povoleno
vye ne% ajovanyc a., SHA-224, 256, Povoleno pro Povoleno pro vSechny aplikace
v tomto sméru vydal metodi- . :

384,512 vsechny aplikace

ruCuje seznamit se s FIPS
186-3 a zvlastnimi p¥irucka-
mi NIST (Special Publicati-
on) SP 800-57 a SP 800-90.

Algoritmy dohody na klici

ky k délce klica a sile kryp-
tografickych mechanismut
a tyto metodiky nyni aktua-

Tabulka 3 Posilovani digitalnich podpisii

K dohodé na klicich, které
mo-hou poté slouzit k sifrova-
ni, autentizaci nebo pro gene-

lizuje. V CR jsme pfistoupili
pouze k opatfenim v oblasti
sily hasovacich funkci, a to
z dtvodu zakona o elektro-
nickém podpisu, protoZe ne-
méme ekvivalent americké-
mu NIST. Metodiky NIST de
iure nemaji zadnou platnost
mimo USA, ale v komer¢ni
oblasti jsou to ve skutecnos-
ti mezindrodné respekto-
vané (a vyzadované) stan-

Ucel

SWa FW

Autentizace dat

Autentizace entit

Zajisténi integrity

rovani dalsich klict, slouzi

algoritmy (protokoly) DH
a MQV. V nich se ale pouziva

i funkce pro derivovéani klict
(KDF), ktera také musi v bu-

doucnu spliiovat silnéjsi poza-
davky (definované v SP 800-
56A). Implementace IKEv2,

Operace Nové produkty JiZ certifikované produkty
Vytvareni >80 bitd do 2010 < 112 bitdl zdkaz po 2010
podpisu >112 bitdl po 2010 >112 bitdl po 2010
Ovérovani >80 bitl JiZ certifikované produkty
podpisu budou nadale platit
Ovérovani > 80 bitil do 2013 < 112 bitil zakaz po 2013
i verifikace | >112 bitl po 2013 >112 bitdi po 2013
podpisu

Vytvéreni > 80 bitd do 2010 Jiz certifikované

podpisu > 112 bitli po 2010 | produkty budou nadéle
Ovérovani > 80 bitd

podpisu

IKEv1, X9.42, X9.63, SSH a TLS
(pouzivajici DH nebo MQV)
budou muset pro ochranu citli-
vych dat po roce 2013 splitovat

dardy. Seznadmime se tedy
s nazorem NIST k sile kryptografickych
algoritmu a ¢asovému planu jejich pfecho-
du k silnéjsim. Jde o planovity a dlouho
dopfedu zndmy bezpecnostni proces, nic
nového a nahodilého, co by odrazelo néja-
ky konkrétni pokrok v kryptoanalyze. Ba
pravé naopak — toto je pravé proces, ktery
je vysledkem spojitého uvazovéani o pokro-
ku v kryptoanalyze a vypocetni technice.

Méritko bezpecnosti

Bezpetnost budeme vyjadfovat poctem
bitd (n), odpovidajici slozitosti 2n. Slozi-
tost je vzdy poctem operaci feSeni pfislus-
ného matematického problému. TakZe na-
pifiklad pro AES-128 mame bezpecnost da-
nou Cislem 128, coZ znamend, Ze nezniame
jinou metodu nalezeni 128bitového klice
nez utok hrubou silou se sloZitosti 2128, Na-
proti tomu napiiklad u RSA-2048 s 2048bi-
tovym modulem méme bezpec¢nost danou
¢islem 112, coZ znamend NISTem odhado-
vanou slozitost fesen{ problému faktori-
zace takového modulu 2112, Tou hlavni
zpravou c¢lanku je, Zze doba bezpecnosti
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pouze 80 bity!), RSA-2048 misto viudypii-
tomného RSA-1024, AES — 128 a dalsi, viz
déle. Pfechod algoritmt na silngjsi verze
ukazuji prehledné tabulky. Algoritmy
SKIPJACK (vyvinuté NSA s délkou klice
80 bitd) a dvoukli¢ova DES se tedy v USA
nemohou po roce 2010 pouzivat k ochrané
citlivych informaci a vSechny certifiko-
vané produkty je musi nahradit nebo bu-
dou vynaty ze seznamu certifikovanych
prostredki.

Znacny vliv na digitalni podpisy

V rdmci pfechodu na bezpec¢néjsi klice do-
chézi také k pfechodu od algoritmt digi-
talnich podpisti podle normy FIPS 186-2
k tvrdsi normé FIPS 186-3, a tim k velmi
zdvaznym zménam. Po roce 2010 nebude
mozné pouzit zadny podpisovy prostie-
dek, ktery vytvari digitalni podpisy
s SHA-1, RSA-1024 nebo DSA-1024. Roz-
lisuje se pfitom prostiedek, ktery podpis
vytvaii (pozaduje se bezpetnost 112 bitt)
a prosttedek verifika¢ni, ktery podpis pou-
ze ovéiuje (pozaduje se bezpetnost min.

pozadavky SP 800-56A.

Algoritmy pro predavani kliéi

RSA je klasicky pouZzivana pro $ifrovani
symetrickych kli¢t. Pozadavky na RSA
pro prenos kli¢d specifikuji prirucky SP
800-56B a SP 800-57. Zmény se budou ty-
kat prenosu klici ve velice rozsifenych
protokolech SSL a TLS aj., které budou po-
suzovany podle SP 800-56B (finalni verze
se dokoncuje).

Algoritmy pro generovani klict
Zptisiuji se také algoritmy pro generovani
nebo derivovani kli¢i. Tém se vénuje pii-
rucka SP 800-108.

HaSovaci funkce

Kone¢né po roce 2010 nelze pouZivat
SHA-1 pro tcely digitalnich otisku, zatim-
co tfida SHA-2 nema4 stanoveno zadné ca-
sové ani aplikatni omezeni.

Generatory nahodnych znaki
Generatory jsou pouzity pro rizné aplika-
ce — generovani kli¢t, soli, v protokolech



typu vyzva-odpovéd, ve vyplni rtznych
formata apod. V podstaté se pouzivaji
tii typy. Jsou to generatory, zaloZené na
SHA-1, na blokovych 8ifrach a na standar-
du ANS X9.31 (diive ANS X9.17). V roce
2007 byla schvélena novd mnoZina ge-
neratort podle SP 800-90, ktera garantuje
vy$$i droven bezpecnosti. Proto se bude pie-
chazet na tuto droveri i u RNG. Staré genera-
tory nebudou schvalovany po roce 2010 a od
roku 2015 budou zakazany.

Zaveér

Zmény, které nepfinasi zadny viditelny
vysledek, jako je posilovani bezpecnosti,
jsou a budou vzdy nepopulédrni. Jednou
vSak takova situace nastat musi, jinak
bychom asi dodnes pouzivali Cézarovu
§ifru. Pokud budete planovat néjaké
zmeény, pamatujte na to, Ze kryptografie
by méla byt moduldrné pouZivana (viz
napf. Soucasnd kryptologie v praxi, In-
formation Security Summit 2008, [2])

kryptologie pro praxi

Mox

aby pfisti vymeéna nebyla tak draha a né-
rocna.
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