kryptologie pro praxi

Bankomaty, platebni karty a nahoda

Kdy?z jsme s kolegou Dr. Rosou zahajovali
tento serial ve ST pied Sesti lety, zacinali
jsme s tématem postrannich kanalt a mys-
leli jsme si, Ze timto tématem poptavku ST
po kryptologii uspokojime. Dnes &tete jiz
73. pokracovan{ tohoto seridlu a je s podi-
vem, ze stle je néjaké ,zhavé” téma. Na-
vic poptévka neklesd, naopak roste pocet
kryptografickych modult a aplikaci a sta-
le je akutni nedostatek kryptograficky
vzdélanych inZenyrt, i kdyz jejich pocet
se zvySuje. V tomto ¢isle se k tématu po-
strannich kanalid vracime, nebot se objevi-
la fada jejich zajimavych a technicky jed-
noduchych ptikladi.

Postranni kanaly

Postranni kanal jsme v [1] definovali jako
jakykoliv nezadouci zptsob vymény infor-
maci mezi kryptografickym modulem a je-
ho okolim. Kryptografickym modulem
miZze byt chytry elektromér, ¢ipova karta,
bankomat nebo platebni terminal, proce-
sor PC, zkratka cokoliv, co obsahuje kryp-
tografické klice, vykonéava kryptografické
operace apod. Projevem postranniho kané-
lu jsou vétsinou fyzikalni velic¢iny, které je
uto¢nik schopen méfit nebo ovliviiovat.
Dilezité je, Ze hodnoty velicin, které ttoc-
nik mé¥{, urc¢itym zpisobem odrazeji pri-
béh vypocti uvnitt zkoumaného modulu.
Odtud plyne vyuziti postrannich kanala.
Utotnik se snaZf z naméfenych hodnot
zpétné usuzovat na utajené hodnoty ulo-
zené v modulu, které zasdhly do vypocta.
Urcity fyzikéalni odraz téchto vypocti pak
ttocnik naméti a koneckonci tak zjisti vé-
ci, které by se zadnym obvyklym zptso-
bem nemohly z modulu dostat ven. Toto je
velice nebezpecny zptisob ttoku a Siroké

definice, kterd ale odrazi skutecné velice
giroké pole postrannich kanalt, jejich fo-
rem a moznosti Gto¢niki, jak nakonec uvi-
dime dale. Pro ilustraci si ukdZeme nékte-
ré piiklady béznych i exotictéjsich po-
strannich kandalti, napf. na bankomatu
a platebnich kartach.

Akusticky postranni kanal

Jedné se o jeden z nejstar§ich postrannich
kanald jesté z doby, kdy se tak nenazyvaly,
nebot cilem nebyl kryptograficky modul,
nybrz mechanicky psaci stroj. Traduje se
pithoda, kdy na nejmenovaném velvysla-
nectvi bylo nutné vyvrtat dirku v okenni
tabuli, aby se mohl akusticky snimat kla-
pot mechanické klavesnice psaciho stroje.
A potom ze zvuku rekonstruovat to, co
slecna sekretatka piSe. Pro¢ se psalo na
mechanickych strojich v dobg, kdy byly uz
k dispozici prvni stolni pocitace nebo
elektromechanické psaci stroje IBM? Tajné
sluzby védély, Ze elektromechanické stroje
vyzatuji, a védély, ze informaci je mozné
ziskat vyhodnocovénim elektromagnetic-
kého postranniho kanélu. Piekvapivé je,
Ze stejnym zpusobem jako diive mecha-
nické psaci stroje vyzafuji akusticky
i dnesni (dratové i bezdratové) klavesnice
stolnich pocitact. Jen se musi nasadit tro-
gku jemnéjsi technika vyhodnocovani, ale
princip zUstdva stejny. Struc¢né receno,
i dnes kazdé klavesa jinak skiipe. U ban-
komatu se zdalo nemozné, Ze by pouzita
tlacitka mohla akusticky skfipat. A uz uz
se zdalo, ze to nékdo provedl, ale bylo to
jen nepochopeni mnoha zpravodaja. Psalo
se tehdy, Ze ttocnik pouzil pfehravac MP3
k zédznamu zvuki jdoucich z bankomatu.
Ve skuteCnosti prosté jen zaznamenaval

komunikaci bankomatu s centrdlou poté,
co mezi telefonni ptipojku a zastrcku vlo-
zil svoje zdznamové zafizeni vyuZzivajici
onen pfehrdva¢ MP3. Soucasna technika
sniméni akustického signalu pomoci lase-
ru byla prezentovéana napf. ve [4].

Mechanicky postranni kanal

Usmévny pitklad mechanickych postran-
nich kanalt ¢asto vidime na domovnich
zamcich, kdy ¢iselnd kombinace je pfimo
vidét z velmi oSoupanych tlacitek. Podob-
né i pfi vkladadni kédu PIN na klévesnici
bankomatu dochazi k (nezddouci) vyméné
informac{ mezi rukou a kldvesnici. Z ruky
se na tlac¢itka prenasejf rizné slouceniny,
zejména kyseliny, z kldvesnice se na ruku
muze zase preddvat jind hmota, napf.
zvlastni sprej, kterym tdtocnik klavesnici
jemné poprasi. Je jen otazkou ¢asu, kdy se
sprejové typy utoku objevi, nebot je na-
snadé, ze PIN takto ziskavat lze. Staci si
uvédomit, Ze pokud nékdo stiskne klave-
su, nanese na ni ,,svoji kyselinu“ a naopak
si na prstu odnese sprej. Kdyz zméckne
timto prstem druhou klavesu, nanese jiz
sprej na sprej, ¢ili dochazi k jiné chemické
reakci nez v prvnim pfipadé, atd. Prohléd-
nutim kldvesnice ve zvlastnim spektru
bude mozné urcit nejen to, které klavesy
byly stisknuty, ale i v jakém potadi, nebot
reakce rizného mnozstvi kyseliny se spre-
jem vytvoii i Casovou znacku. Vyzkumnici
mohou jisté kombinovat jiné slouceniny
nanesené na ruzné klavesy k odliseni che-
mickych reakci apod.

Proudovy postranni kanal

V ¢ervenci t. 1. na konferenci Black Hat byl
ukazan nésledujici, jiz stary dobry znamy




trik, jen v redlnych podminkéch a na p¥i-
kladu klavesnice PS/2. Utok funguje do
vzdalenosti 10 aZ 15 m, a to i v silné ,,za-
ruSeném* prostfedi, napf. v uradé nebo
v hotelovém prostfedi. Princip ttoku
spo¢iva v tom, Ze informace, ktera klave-
sa byla stisknuta, lze ziskévat z elektric-
kého vedeni, z kterého je pocita¢ napé-
jen. Klavesnice PS/2 maji vétSinou $pat-
né stinéné kabely vedouci do pocitace,
takze informace o klavese je vyzafovana
i na zemnici vodi¢. Ten je spojen s napé-
jenim pocitace a odtud jde informace do
elektrické sité, kde je naméiena a snad-
no vyfiltrovana [4].

Zamceni oscilatort
v generatorech nahodnych znakii

Pfedchozi ttoky byly pasivni, pouze mo-
dul pozorovaly. Nyni uvedeme ptiklad ak-
tivntho ttoku na generator nahodnych
znak, ktery byl prezentovan v dobé psani
¢lanku na kryptografické konferenci CHES
2009. Generator modulu se vystavi piiso-
beni silného elektromagnetického vlnéni,
které zptisobi sesynchronizovani osciléto-
rt, obvykle pouzitych v generatoru nahod-
nych znakt. Ndhodnost se v nich ovsem
vytvali pravé tim, Ze se vyhodnocuji od-
chylky fazi téchto oscilatort, které jsou (za
normélnich okolnosti) nadhodné zavislé
pouze na riznych vnéjich tepelnych
a elektrickych pomeérech. Silné elektro-
magnetické vlnéni, kterému je modul vy-
staven, v8ak zpiisobi, Ze fazovy posun se
zamkne, a ndhoda se tak nevytvari. Expe-
rimenty ukézaly, Ze zkoumany generator
misto ¢tyf miliard ndhodnych hodnot pro
32bitové ¢islo produkoval jen 225 hodnot.
Zajimavé je i technické pouziti tohoto tto-
ku na ¢ipové karty a na bankomaty. V ban-
komatu vyrdbi ndhodné bity piislusny
hardwarovy modul, ktery nemusi byt
ochranén proti ozafovani (v bankomatu,
na néjz byl ttok proveden, chrdnén nebyl).

Utok mtiZe vypadat nasledovnég. Staci za-
parkovat auto pobliZ bankomatu a vysilat
10GHz signal, amplitudové modulovany
frekvenci 1,8 MHz. Signal projde ventilac-
nimi $kvirami bankomatu, ale pak je vy-
filtrovan tak, Ze namodulovanych 1,8 MHz
plisobi na napéjeni. A to zptisobi zamdeni
generatoru. Kdyz auto odjede, neexistuje
zadny dukaz toho, Ze generator nahod-
nych znakt neprodukoval ndhodné znaky.
Druhou stranou ttoku je ¢ipova karta. By-
la vybrana ¢ipova karta EMV, pouzivana
jednou z hlavnich britskych bank. Na kon-
ferenci bylo ukédzano, jak lze kartu upravit
tak, aby se docililo zamknut{ jejtho gene-
ratoru (do 5V napajeni se pfivede
1V 24,04MHz sinusoida). I v této tpravé
karta bézné pracuje, pticemz ,Uprava“
muze byt i soucésti skimmeru, nikoliv kar-
ty samé. Paradoxem je, Ze tyto karty jsou
chranény proti promyslenéjsimu postran-
nimu kanalu DPA, ktery sleduje a vyuziva
napétové-proudové zmény pii ¢innosti
karty, a pfitom nejsou chranény proti dale-
ko méné narotnému utoku na generéator.
Podrobnosti i redlnost pouziti ttoku je
mozné nalézt v [5].

Etika zvefejiiovani utokii

Vyzkumnici, ktefi publikuji podobna zjis-
téni, jako jsou uvedena v tomto ¢lanku, fe-
§i vzdy etickou stranku svého konéni. Z4-
vér je ale jednoduchy, tato zjisténi jsou ve
prospéch spotiebiteli, uzivatelt. Chréani je
pfed producenty podobnych slabych zafi-
zeni a dévajf jim do rukou argumenty pro
piipad, Ze by se oni stali tertem ttoku
hackerti. Pokud vam z bankovniho konta
zmiz{ penize, které jste si z bankomatu
zcela jisté nevybrali, miZete alespoil mit
argumenty na svoji obranu, kdyZ vdm né-
kdo bude tvrdit, Ze penize nemohly byt
z va$eho ucGtu vybrany bez znalosti PIN va-
§i karty a bez této karty. Uvedené utoky
i podrobnosti v citované literatufe jasné
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ukazuji, Ze podvedeny uzivatel nemusel
udsélat zddnou chybu a nemusel nijak po-
rusit povinnosti p¥i ochrané své bankovni
karty a PIN.

Varovani ENISA

V soucasné dobé ¢ini ro¢ni objem banko-
matové kriminality v Evropé uz ptl mili-
ardy eur. Proto evropska bezpe¢nostni or-
ganizace ENISA (European Network and
Information Security Agency) vydala
7. za¥{ 2009 prohlaseni, v némz varuje uzi-
vatele, aby si byli vice védomi rizik a pro-
tiopatfeni, aby se v maximalni mozné
mife vyloucily osobni ztraty. Ve zpravé se
mj. ¥ika, Ze rychly nérast poc¢tu bankoma-
td a rostouci propracovanost utoki vedla
v minulém roce k alarmujicimu 149% na-
rustu poctu utokd na bankomaty. Jenom
incidentt pomoci jiZz dobfe zndmych
skimmerd bylo v minulém roce v Evropé
hlaseno 10 302. ENISA také vydala se-
znam ,zlatych pravidel”, jejichz dodrzo-
vani uzivateli nabizi maximum bezpec-
nosti s minimalnim dsilim [6].

Vlastimil Klima,
nezavisly kryptolog, v.klima@volny.cz
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