
KdyÏ jsme s kolegou Dr. Rosou zahajovali
tento seriál ve ST pfied ‰esti lety, zaãínali
jsme s tématem postranních kanálÛ a mys-
leli jsme si, Ïe tímto tématem poptávku ST
po kryptologii uspokojíme. Dnes ãtete jiÏ
73. pokraãování tohoto seriálu a je s podi-
vem, Ïe stále je nûjaké „Ïhavé“ téma. Na-
víc poptávka neklesá, naopak roste poãet
kryptografick˘ch modulÛ a aplikací a stá-
le je akutní nedostatek kryptograficky
vzdûlan˘ch inÏen˘rÛ, i kdyÏ jejich poãet
se zvy‰uje. V tomto ãísle se k tématu po-
stranních kanálÛ vracíme, neboÈ se objevi-
la fiada jejich zajímav˘ch a technicky jed-
noduch˘ch pfiíkladÛ.

Postranní kanály 
Postranní kanál jsme v [1] definovali jako
jak˘koliv neÏádoucí zpÛsob v˘mûny infor-
mací mezi kryptografick˘m modulem a je-
ho okolím. Kryptografick˘m modulem
mÛÏe b˘t chytr˘ elektromûr, ãipová karta,
bankomat nebo platební terminál, proce-
sor PC, zkrátka cokoliv, co obsahuje kryp-
tografické klíãe, vykonává kryptografické
operace apod. Projevem postranního kaná-
lu jsou vût‰inou fyzikální veliãiny, které je
útoãník schopen mûfiit nebo ovlivÀovat.
DÛleÏité je, Ïe hodnoty veliãin, které útoã-
ník mûfií, urãit˘m zpÛsobem odráÏejí prÛ-
bûh v˘poãtÛ uvnitfi zkoumaného modulu.
Odtud plyne vyuÏití postranních kanálÛ.
Útoãník se snaÏí z namûfien˘ch hodnot
zpûtnû usuzovat na utajené hodnoty ulo-
Ïené v modulu, které zasáhly do v˘poãtÛ.
Urãit˘ fyzikální odraz tûchto v˘poãtÛ pak
útoãník namûfií a koneckoncÛ tak zjistí vû-
ci, které by se Ïádn˘m obvykl˘m zpÛso-
bem nemohly z modulu dostat ven. Toto je
velice nebezpeãn˘ zpÛsob útoku a ‰iroká

definice, která ale odráÏí skuteãnû velice
‰iroké pole postranních kanálÛ, jejich fo-
rem a moÏností útoãníkÛ, jak nakonec uvi-
díme dále. Pro ilustraci si ukáÏeme nûkte-
ré pfiíklady bûÏn˘ch i exotiãtûj‰ích po-
stranních kanálÛ, napfi. na bankomatu
a platebních kartách. 

Akustický postranní kanál
Jedná se o jeden z nejstar‰ích postranních
kanálÛ je‰tû z doby, kdy se tak nenaz˘valy,
neboÈ cílem nebyl kryptografick˘ modul,
n˘brÏ mechanick˘ psací stroj. Traduje se
pfiíhoda, kdy na nejmenovaném velvysla-
nectví bylo nutné vyvrtat dírku v okenní
tabuli, aby se mohl akusticky snímat kla-
pot mechanické klávesnice psacího stroje.
A potom ze zvuku rekonstruovat to, co
sleãna sekretáfika pí‰e. Proã se psalo na
mechanick˘ch strojích v dobû, kdy byly uÏ
k dispozici první stolní poãítaãe nebo 
elektromechanické psací stroje IBM? Tajné
sluÏby vûdûly, Ïe elektromechanické stroje
vyzafiují, a vûdûly, Ïe informaci je moÏné
získat vyhodnocováním elektromagnetic-
kého postranního kanálu. Pfiekvapivé je,
Ïe stejn˘m zpÛsobem jako dfiíve mecha-
nické psací stroje vyzafiují akusticky
i dne‰ní  (drátové i bezdrátové) klávesnice
stolních poãítaãÛ. Jen se musí nasadit tro-
‰ku jemnûj‰í technika vyhodnocování, ale
princip zÛstává stejn˘. Struãnû fieãeno,
i dnes kaÏdá klávesa jinak skfiípe. U ban-
komatu se zdálo nemoÏné, Ïe by pouÏitá
tlaãítka mohla akusticky skfiípat. A uÏ uÏ
se zdálo, Ïe to nûkdo provedl, ale bylo to
jen nepochopení mnoha zpravodajÛ. Psalo
se tehdy, Ïe útoãník pouÏil pfiehrávaã MP3
k záznamu zvukÛ jdoucích z bankomatu.
Ve skuteãnosti prostû jen zaznamenával

komunikaci bankomatu s centrálou poté,
co mezi telefonní pfiípojku a zástrãku vlo-
Ïil svoje záznamové zafiízení vyuÏívající 
onen pfiehrávaã MP3. Souãasná technika
snímání akustického signálu pomocí lase-
ru byla prezentována napfi. ve [4].

Mechanický postranní kanál
Úsmûvn˘ pfiíklad mechanick˘ch postran-
ních kanálÛ ãasto vidíme na domovních
zámcích, kdy ãíselná kombinace je pfiímo
vidût z velmi o‰oupan˘ch tlaãítek. Podob-
nû i pfii vkládádní kódu PIN na klávesnici
bankomatu dochází k (neÏádoucí) v˘mûnû
informací mezi rukou a klávesnicí. Z ruky
se na tlaãítka pfiená‰ejí rÛzné slouãeniny,
zejména kyseliny, z klávesnice se na ruku
mÛÏe zase pfiedávat jiná hmota, napfi.
zvlá‰tní sprej, kter˘m útoãník klávesnici
jemnû poprá‰í. Je jen otázkou ãasu, kdy se
sprejové typy útokÛ objeví, neboÈ je na-
snadû, Ïe PIN takto získávat lze. Staãí si 
uvûdomit, Ïe pokud nûkdo stiskne kláve-
su, nanese na ni „svoji kyselinu“ a naopak
si na prstu odnese sprej. KdyÏ zmáãkne
tímto prstem druhou klávesu, nanese jiÏ
sprej na sprej, ãili dochází k jiné chemické
reakci neÏ v prvním pfiípadû, atd. Prohléd-
nutím klávesnice ve zvlá‰tním spektru 
bude moÏné urãit nejen to, které klávesy
byly stisknuty, ale i v jakém pofiadí, neboÈ
reakce rÛzného mnoÏství kyseliny se spre-
jem vytvofií i ãasovou znaãku. V˘zkumníci
mohou jistû kombinovat jiné slouãeniny
nanesené na rÛzné klávesy k odli‰ení che-
mick˘ch reakcí apod.

Proudový postranní kanál
V ãervenci t. r. na konferenci Black Hat byl
ukázán následující, jiÏ star˘ dobr˘ znám˘

kryptologie pro praxi

Bankomaty, platební karty a náhoda



kryptologie pro praxi

trik, jen v reáln˘ch podmínkách a na pfií-
kladu klávesnice PS/2. Útok funguje do
vzdálenosti 10 aÏ 15 m, a to i v silnû „za-
ru‰eném“ prostfiedí, napfi. v úfiadû nebo
v hotelovém prostfiedí. Princip útoku
spoãívá v tom, Ïe informace, která kláve-
sa byla stisknuta, lze získávat z elektric-
kého vedení, z kterého je poãítaã napá-
jen. Klávesnice PS/2 mají vût‰inou ‰pat-
nû stínûné kabely vedoucí do poãítaãe,
takÏe informace o klávese je vyzafiována
i na zemnicí vodiã. Ten je spojen s napá-
jením poãítaãe a odtud jde informace do
elektrické sítû, kde je  namûfiena a snad-
no vyfiltrována [4]. 

Zamčení oscilátorů 
v generátorech náhodných znaků
Pfiedchozí útoky byly pasivní, pouze mo-
dul pozorovaly. Nyní uvedeme pfiíklad ak-
tivního útoku na generátor náhodn˘ch
znakÛ, kter˘ byl prezentován v dobû psaní
ãlánku na kryptografické konferenci CHES
2009. Generátor modulu se vystaví pÛso-
bení silného elektromagnetického vlnûní,
které zpÛsobí sesynchronizování osciláto-
rÛ, obvykle pouÏit˘ch v generátoru náhod-
n˘ch znakÛ. Náhodnost se v nich ov‰em
vytváfií právû tím, Ïe se vyhodnocují od-
chylky fází tûchto oscilátorÛ, které jsou (za
normálních okolností) náhodnû závislé
pouze na rÛzn˘ch vnûj‰ích tepeln˘ch 
a elektrick˘ch pomûrech. Silné elektro-
magnetické vlnûní, kterému je modul vy-
staven, v‰ak zpÛsobí, Ïe fázov˘ posun se
zamkne, a náhoda se tak nevytváfií. Expe-
rimenty ukázaly, Ïe zkouman˘ generátor
místo ãtyfi miliard náhodn˘ch hodnot pro
32bitové ãíslo produkoval jen 225 hodnot.
Zajímavé je i technické pouÏití tohoto úto-
ku na ãipové karty a na bankomaty. V ban-
komatu vyrábí náhodné bity pfiíslu‰n˘
hardwarov˘ modul, kter˘ nemusí b˘t 
ochránûn proti ozafiování (v bankomatu,
na nûjÏ byl útok proveden, chránûn nebyl).

Útok mÛÏe vypadat následovnû. Staãí za-
parkovat auto poblíÏ bankomatu a vysílat
10GHz signál, amplitudovû modulovan˘
frekvencí 1,8 MHz. Signál projde ventilaã-
ními ‰kvírami bankomatu, ale pak je vy-
filtrován tak, Ïe namodulovan˘ch 1,8 MHz
pÛsobí na napájení. A to zpÛsobí zamãení
generátoru. KdyÏ auto odjede, neexistuje
Ïádn˘ dÛkaz toho, Ïe generátor náhod-
n˘ch znakÛ neprodukoval náhodné znaky.
Druhou stranou útoku je ãipová karta. By-
la vybrána ãipová karta EMV, pouÏívaná
jednou z hlavních britsk˘ch bank. Na kon-
ferenci bylo ukázáno, jak lze kartu upravit
tak, aby se docílilo zamknutí jejího gene-
rátoru (do 5V napájení se pfiivede
1V 24,04MHz sinusoida). I v této úpravû
karta bûÏnû pracuje, pfiiãemÏ „úprava“
mÛÏe b˘t i souãástí skimmeru, nikoliv kar-
ty samé. Paradoxem je, Ïe tyto karty jsou
chránûny proti promy‰lenûj‰ímu postran-
nímu kanálu DPA, kter˘ sleduje a vyuÏívá
napûÈovû-proudové zmûny pfii ãinnosti
karty, a pfiitom nejsou chránûny proti dale-
ko ménû nároãnému útoku na generátor.
Podrobnosti i reálnost pouÏití útoku je
moÏné nalézt v [5].  

Etika zveřejňování útoků
V˘zkumníci, ktefií publikují podobná zji‰-
tûní, jako jsou uvedena v tomto ãlánku, fie-
‰í vÏdy etickou stránku svého konání. Zá-
vûr je ale jednoduch˘, tato zji‰tûní jsou ve
prospûch spotfiebitelÛ, uÏivatelÛ. Chrání je
pfied producenty podobn˘ch slab˘ch zafií-
zení a dávají jim do rukou argumenty pro
pfiípad, Ïe by se oni stali terãem útoku
hackerÛ. Pokud vám z bankovního konta
zmizí peníze, které jste si z bankomatu
zcela jistû nevybrali, mÛÏete alespoÀ mít
argumenty na svoji obranu, kdyÏ vám nû-
kdo bude tvrdit, Ïe peníze nemohly b˘t
z va‰eho úãtu vybrány bez znalosti PIN va-
‰í karty a bez této karty. Uvedené útoky
i podrobnosti v citované literatufie jasnû 

ukazují, Ïe podveden˘ uÏivatel nemusel
udûlat Ïádnou chybu a nemusel nijak po-
ru‰it povinnosti pfii ochranû své bankovní
karty a PIN. 

Varování ENISA
V souãasné dobû ãiní roãní objem banko-
matové kriminality v Evropû uÏ pÛl mili-
ardy eur. Proto evropská bezpeãnostní or-
ganizace ENISA (European Network and
Information Security Agency) vydala 
7. záfií 2009 prohlá‰ení, v nûmÏ varuje uÏi-
vatele, aby si byli více vûdomi rizik a pro-
tiopatfiení, aby se v maximální moÏné 
mífie vylouãily osobní ztráty. Ve zprávû se
mj. fiíká, Ïe rychl˘ nárÛst poãtu bankoma-
tÛ a rostoucí propracovanost útokÛ vedla
v minulém roce k alarmujícímu 149% ná-
rÛstu poãtu útokÛ na bankomaty. Jenom
incidentÛ pomocí jiÏ dobfie znám˘ch
skimmerÛ bylo v minulém roce v Evropû
hlá‰eno 10 302. ENISA také vydala se-
znam „zlat˘ch pravidel“, jejichÏ dodrÏo-
vání uÏivateli nabízí maximum bezpeã-
nosti s minimálním úsilím [6].
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