kryptologie pro praxi

Elektronicke bankovnictvi a bezpecnost

Na soucasnou nedobrou situaci v bezpec-
nosti finan¢niho sektoru spole¢né ukazuji
analytici svétovych konzulta¢nich firem.
Podivame se pro¢. Nebyla to kryptologie
a vyndlez digitalniho podpisu, ale inter-
net, ktery zptisobil, Ze finanéni trh se v po-
slednich desetiletich od zédkladu zménil.

Déle budeme hovofit jen o bankach, pfe-
stoZe zména nastala ve vSech oblastech fi-
nancnich instituci i produktd, jako jsou po-
jistky, hypotéky, elektronické platby, doméci
i firemni platby. Kryptologie jen diky digi-
talnimu podpisu pomohla bankdm v pocat-
cich, aby se nebaly vstoupit na neproba-
danou ptidu internetového bankovnictvi
v dobéch, kdy mu jesté nikdo nevéfil. Jak-
mile internet a pozdéji mobilni telefony
ovladly masovy trh, zisk smazal vechny
obavy a banky piijaly mizivé riziko podvodu
oproti neskute¢nym vyhodam, které ban-
kovnictvi on-line pfineslo.

Bezpecnost $la stranou. Staré tézkopadné
bankovn{ informacni systémy nestacily a za
chodu se vytvéafely nové. Banky fizovaly
a problémy s informatikou nartstaly. Sle-
povida stav v bezpetnosti. Tézko lze nalézt
nékoho, kdo by mohl v jakékoliv financni
instituci #ci, Ze vi, jak funguje informac¢ni
systém a jeho bezpecnost. Vyjimkou je pou-
ze nékolik novych, na zelené louce stave-
nych systémi tak, jako tomu kdysi bylo
u nés u ebanky. Nicméné jednou snad bude
v8e integrovano a zabezpedeno.

Netikdme to proto, abychom ziskali ban-
kovni zakazky nebo si vylili srdicko, ale pro-
to, Ze tento stav za¢ina byt problémem. Do-
sud byla rizika mala, ale banky nynf za¢ina
znepokojovat prudky nartist ztrat, internaci-
onalizace uto¢nikt a geografickd rozprost-
Fenost tutokd. Nartdst ztrat bankovnictvi
on-line se v poslednich ¢tytech letech odha-
duje na asi 100 % ro¢né.

Kuriézni je nedavny piipad, kdy si par-
ta lidi z jedné blizké zemé nekrytymi vy-
béry z bankomatt ptisla na miliony v jiné
evropské zemi. Pouzité platebni karty byly
pravé, takze policie zadrzené lidi zase pro-
pustila. To, Ze pfisli na trik, Ze z jistych
bankomatii 1ze vybirat donekoneéna hoto-
vost na platné karty, byla bezpecnostni
chyba banky. Slo o vaZené klienty, ktefi
bance nic zlého neprovedli! A dal3i otdzka
je, zda to viibec byla chyba banky, protoze
bankomaty pro ni mtZe provozovat jina
spolecnost, ktera si zase najima4 jinou spo-
le¢nost na dopliiovani penéz, jinou na pie-
nos transakci, idrzbu a administraci. A to
nehovofime o tom, Ze nékdo jiny banko-
maty vyrabi, nékde vznikaji superdilezité
klice, s jejichz pomoci lze s bankomatem
délat na dalku cokoliv, a Ze informac¢ni
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systém banky muZze byt outsourcovany,
atd. Také nehovofime o tom, Ze existuji
administratofi, kteti nechaji v bankomatu
pfednastavené heslo 1234, jeZ je vytisténo
v navodu (stalo se). Nehovofime ani o tom,
Ze nékdo muize ptipustit, aby v bankomatu
byl operacni systtm Windows a s nim
i tzv. trojsti kons, zachytdvajici oteviené
PIN (stalo se).

KdyZ vznikne Skoda

Klienty takova situace sice nijak netési, ale
naproti tomu, toto jsou problémy bank.
Jestlize dojde k néjakému neopravnénému
vybéru nebo transakci, pti nichz bychom
meéli pfijit o své penize, nemusime se
vzhledem k vy$e uvedenému stavu obavat
trvat na nahradé. Velmi pravdépodobné ta-
kova koda bude nahrazena. Dosud se tak
postupuje, protoze jde skute¢né o podvo-
dy, a nikoliv ze strany klientt. Jestlize by
v8ak banka nechtéla $kodu nahradit (za
podminky, Ze jste skute¢né neudélali
umyslné chybu), mtizete s klidnym svédo-
mim banku Zalovat. Skoda, kterd bance
vznikla, je miziva ve srovnani s tim, Ze by
musela zpfistupnit sviij ,,dokonaly infor-
macni systém® soudnimu znalci, aby po-
soudil, Ze z tohoto ,systému“" nemohlo
nic uniknout.

Situaci fesi banky v tichosti. V zafi na
ni ale dirazné upozornilo nékolik vy-
znamnych americkych a svétovych insti-
tuci, které se specializuji na analyzu, od-
halovéni a zamezovani kradezi, podvodt
a bankovni kriminality, napf. Guardian
Analytics, FDIC, Asociace elektronickych
plateb NACHA, Centrum analyzy financ-
nich instituci FS-ISAC, Senétni vybor
USA, Gartner aj. Tyto instituce tikaji, Ze
»kybertto¢nici“ se stavaji velmi pokroci-
lymi, a doporucuji nékolik zakladnich
pravidel, z nichZ néktera vybirame.

Doporuceni expertii

— Budte si védomi svych financnich prdv:
Dozadujte se u své banky jeji politiky
a opatfeni k ochrané vaseho uctu.

— Zddejte svoji banku, aby zvy$ila investi-
ce do bezpecnostni techniky: Va$e peni-
ze jsou chranény pouze touto techni-
kou. Mnoho instituci nema v pofadku
ani zakladni autentizadni procedury.
Pozaduijte, aby banka pouzivala moni-
toring on-line a proaktivni ochranu
proti podvodim a kradezim, aby jim
mobhla zabranit v redlném case.

— Kontrolujte sviij ticet: véimeijte si ¢eho-
koliv neobvyklého a sledujte své platby.
Mnoho bank nabizi klientim upozor-
néni na podezielé transakce. Vyuzivejte
je a pozadujte takové varovani.

— Starejte se o bezpecnost svého pocitace:
mnoho lid{ pfichédzi o penize vlivem své
neopatrnosti. Nestaraji se o antivirové
a antimalwarové prostfedky a nechaji
pocita¢ napospas $kodlivému softwaru,
ktery zachyti jejich pfistupova hesla
a odesle je ttocnikim. PiestoZe je obrana
slozitd, a pravé proto, ze nikdo nemuze
vyloucit zavirovéni, je naprosto nezbytné
kombinovat pi{stupové heslo s autorizaci
pomoci zprdv SMS, autentiza¢nich kal-
kulatorti apod.

Nékolik cisel

— O nejveétsi kradezi tdaji k platebnim
kartdm jsme se dozvédéli letos. Osma-
dvacetilety American Albert Gonzalez
se spoletné s nékolika anonymnimi
ruskymi komplici dostal do databazi
velkych obchodnich fetézci (i do ji-
nych systémt) a prodaval ukradené in-
formace po celém svété. Slo o 130 mili-
ont kreditnich a debetnich karet.

—  Zlodgji se zaméfuji jiz na kradeze zasif-
rovanych i nezasifrovanych blokt PIN
k témto kartdm a spolupracuji i s lidmi
uvnitf bank. Nyni jsou bézné mezina-
rodni gangy na padélan{ karet pracujici
on-line po celém svété.

— Jeden koordinovany tutok byl zazname-
nan v minulém roce, kdy bylo béhem
nékolika hodin okolo ptlnoci 8. listo-
padu vybrdno v bankomatech 9 milio-
ni dolart. Do akce bylo zapojeno 100
karet a 130 bankomatt ve 49 méstech
od Moskvy po Atlantu.

V posledni dobé jde organizovanost tto-
ki tak daleko, Ze napt. klient si vybira peni-
ze z bankomatu, netusi, Ze probih4 krddez
jak tdaju z jeho karty, tak i PIN a Ze tyto
udaje jsou posildny on-line na jiné misto ve
svété, kde je za nékolik hodin vyroben du-
plikat jeho karty a na néj vybrana hotovost
z jeho Gétu v tamnim bankomatu.

Za vSemi uvedenymi tutoky je nedu-
sledné vyuziti kryptografie jako jedné
z metod ochrany dat. Jednou je to jeji ig-
norovani, jindy slabé autentiza¢ni metody
nebo ochrana komunikace, potfeti nerea-
govani na nové ttoky. Také bankomaty by
mohly pfestat pouzivat staré moduly,
navrhované pfed nékolika desitkami let,
a napadnutelné komunikacni protokoly.
Experti na bezpecnost se shoduji v tom, ze
tuto oblast je nutné brzy zcela zménit.
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