
Vánoční blahořečení heslu 123456
Bezpeãnostní v˘zkumník, kter˘ se dostal 
k heslÛm 10 000 e-mailov˘ch úãtÛ na
Hotmailu, se svûfiil, Ïe nejãastûj‰ím hes-
lem obûtí byly fietûzce 123456 a 123456789.
Hesla byla získána phishingem; uvízla
zde i hesla silná (6 %), která obsahovala
kombinaci písmen, ãíslic a speciálních
symbolÛ. 

PouÏívání tûchto hesel je ale pro urãi-
té úãely dostaãující. NeÏijeme ve vakuu
a na‰e e-maily jsou chránûny stejnû jako
listovní tajemství v klasick˘ch dopisech.
Kdo naru‰í listovní tajemství nebo zneu-
Ïije pfiístupové údaje, páchá trestn˘ ãin.
Ani poskytovatel e-mailové schránky ne-
smí naru‰it listovní tajemství. JestliÏe si
tedy elektronickou po‰tou posíláte nedÛ-
leÏité informace (nezpenûÏitelné útoãní-
kem), je ochrana heslem typu 123456 lep-
‰í neÏ pfii pouÏití hesla qsu4A5@2Kl5ssd
zvoleného také pro banku. Podobné úva-
hy platí o Facebooku apod. Není-li co
chránit, je vhodnûj‰í heslo radûji slabé
neÏ takové, které prozrazuje heslo k ban-
kovnímu úãtu nebo metodu jeho tvorby.
Slabé heslo lze pouÏívat pro e-mailovou
schránku, jsou-li dÛleÏité soubory pfied 
odesláním za‰ifrovány siln˘m klíãem
a kvalitním programem. JestliÏe je v‰ak
heslo 123456 pouÏíváno i pro pfiístup
k bankovnímu kontu, to pravdûpodobnû
bude jednou vykradeno. Útoãníci získá-
vají pfiístup k takov˘m úãtÛm plo‰nû, ze-
jména phishingem, tudíÏ nepomÛÏe v˘-
mluva typu „kdo by se staral o mÛj úãet,
stejnû nikdo nezná jeho ãíslo“. Zfiejmû ta-
kov˘ch ignorantÛ je stále hodnû, protoÏe
jen v USA v roce 2007 takto utrpûlo ‰ko-
du asi 3,5 milionu uÏivatelÛ a v roce 2008
jiÏ pût milionÛ, a to v prÛmûrné v˘‰i 
351 dolarÛ. 

Bezpečnost IT je zákonitě podružná 
Internet není bezpeãné médium, nebyl
takto od poãátku stavûn, a proto v souãas-
né podobû nikdy bezpeãn˘ nebude (moÏ-
ná, Ïe se za deset let zaãne vytváfiet jin˘
„internet“). Jako bûÏné lidé dokonce pfiija-
li na hlavu postavené pravidlo pro záp-
latování operaãního systému a aktualiza-
ci antivirov˘ch databází: „abychom byli
chránûni pfied útoky z internetu na ná‰ po-
ãítaã, je nutné ná‰ poãítaã na internet pfii-
pojit“ a navíc umoÏnit, aby se nûkdo ne-
znám˘ hrabal v na‰em obranném systému.
Je‰tû pfied nûkolika lety se to dûlalo správ-
nû a bezpeãnû off-line prostfiednictvím ak-
tualizaãního CD, ov‰em distribuce kom-
paktních diskÛ byla pomalá a drahá, a tak
nastoupila pohodlnûj‰í a rizikovûj‰í cesta
on-line. 

Bezpečnost IT je adekvátní potřebám 
Bezpeãnostní problémy, které s sebou ne-
sou nové technologie, jsou nutnû odsouvá-
ny do pozadí jejich pfiínosy a lidé se smi-
fiují s nov˘mi paradoxy. V dobû, kdy byli
pouãeni o nebezpeãích internetu, zaãali
ho masivnû pouÏívat pro osobní i firemní
bankovnictví. Zatím tahle hra vychází
velmi dobfie ve prospûch pfiínosÛ, ov‰em
nelze zase pfiíli‰ riskovat. Jin˘mi slovy, 

je moÏné pouÏívat
nebezpeãné tech-
nologie (kdyÏ jsou
uÏiteãné), ale je
nutné si b˘t vûdo-
mi rizik a odpoví-
dajícím zpÛsobem
se chránit. Jedna
po‰kozená majitel-
ka malého ãeské-
ho hotelu tato rizi-
ka podcenila, ne-
bo pravdûpodob-
nûji o nich nemûla
tu‰ení, a tak pfii‰la

o 1,5 milionu, coÏ bylo pro její hot˘lek li-
kvidaãní a pro ni samu Ïivotní tragédie.
Asi jí nebude velkou útûchou, Ïe ‰kody
zpÛsobené prostfiednictvím internetu mo-
hou b˘t vysoké, ale nikoliv nejvy‰‰í. Auto-
mobilismus je oproti informaãním techno-
logiím stokrát nebezpeãnûj‰í, a pfiesto si
k nûmu lidé vybudovali vztah. Víme o ri-
zicích, Ïijeme s nimi. Kdo se nechrání, ne-
bo pfiímo riskuje, mÛÏe zaplatit cenu nej-
vy‰‰í. Zaplatit za cizí chyby mÛÏe dokon-
ce i ten, kdo se chrání, za nic nemÛÏe
a stane se náhodnou obûtí. 

Očekávaný vývoj a možná řešení
Zcela obdobn˘ v˘voj jako u automobilis-
mu lze oãekávat i u informaãních tech-
nologií, ale s mnohem pfiíjemnûj‰ími pfií-
nosy a mnohem men‰ími ‰kodami. Na
konferencích o bezpeãnosti (naposledy
v fiíjnu 2009 na konferenci RSA Europe)
se odborníci pomalu dopracovávají k to-
muto závûru: bezpeãnosti lze dosáhnout
jen tehdy, kdyÏ je pro ni vytvofiena orga-
nizaãní a technická infrastruktura. Není
to stejné u silniãní dopravy? Uveìme
konkrétní pfiíklad módního trendu vyu-
Ïívání pfienosn˘ch USB flash diskÛ. Je-
jich ‰ifrování má jistû velk˘ smysl, av‰ak
je‰tû vût‰í bude mít v informaãním systé-
mu, kter˘ byl bezpeãn˘ jiÏ pfied jejich
pfiíchodem. ·ifrované médium je v pod-
statû k niãemu, jestliÏe ho spoleãnû 
s uÏivatelem vysává také virus nebo tzv.
trojsk˘ kÛÀ zabydlen˘ v operaãním
systému. Chrise Young na konferenci
RSA fiekl: „Jsou tu zcela jasné pfiínosy

z vyuÏívání nov˘ch technologií, a aby-
chom dosáhli lep‰í a efektivnûj‰í bez-
peãnosti, musíme ji vãlenit do infra-
struktury. Îádn˘ jednotliv˘ produkt
v‰ak nefie‰í ani Ïádn˘ dodavatel se ne-
chystá fie‰it souãasnou mnoÏinu problé-
mÛ. Závûr je bezpodmíneãn˘: vytváfiet
architekturu, která obsahuje v‰e, co orga-
nizace potfiebuje, aby zÛstala tak bezpeã-
ná, jak je to moÏné.“ Tedy zaprvé, bez-
peãnost musí fie‰it pouze to, co je tfieba,
a zadruhé, mÛÏe ji vyfie‰it jedinû v systé-
mu, v celistvosti, s podporou infrastruk-
tury a architektury. Jednotlivá opatfiení
nejsou úãinná.

Nové „obrcentrum“ 
kybernetické bezpečnosti
Jako by to sly‰ela americká vláda a NSA,
které nedaleko Salt Lake City za 1,5 mili-
ardy dolarÛ budují centrum pro kyberne-
tickou bezpeãnost. AÏ tato instituce, která
bude v první fázi zamûstnávat jen stovky
lidí, vyfie‰í svÛj první úkol, tj. zabezpeãit
pfiipojení vládních institucí k internetu,
zaplatí se náklady. KaÏdá vládní organiza-
ce totiÏ v souãasné dobû fie‰í problémy
bezpeãnosti a pfiipojení k internetu po
svém, a tak existuje více neÏ 40 000 bran.
AÏ se zaãne nûkdo centrálnû starat o efek-
tivitu pfiipojení, bezpeãnost, centrální
správu a monitoring, bezpeãnost i efektivi-
ta velmi rychle vzrostou. Adekvátnû se
zmen‰í ztráty, které by hackefii zpÛsobili
domácím sítím, a investice se vrátí. Kryp-
tologie hraje v tomto procesu velmi 
v˘znamnou, ale neviditelnou roli. Témûfi
v‰echny bezpeãnostní mechanismy ji vyu-
Ïívají, ale v pozadí. Zejména je to autenti-
zace uÏivatelÛ, poté autentizace zpráv, do-
kumentÛ, elektronick˘ podpis jak doku-
mentÛ, tak zejména programÛ, aplikací, 
operaãních systémÛ nebo jejich knihoven
apod. K tomu americká vláda také vydala
mnoÏství velmi uÏiteãn˘ch norem s poÏa-
davky, jak zaji‰Èovat identifikaci a autenti-
zaci ve vládních sítích, jaké prostfiedky lze
pouÏívat apod., ãili vytváfií infrastrukturu,
bez níÏ by to nebyl systém, a nebylo by
moÏné bezpeãnost budovat od základu.
Tyto normy mohou b˘t uÏiteãné i pro nás,
kdyÏ uÏ je nûkdo zcela zdarma sepsal a dal
k dispozici. Nebo to udûláme jako „Pa‰á-
ci“ v na‰em seriálu?

Vlastimil Klíma, nezávisl˘ kryptolog, 
v.klima@volny.cz
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Tabulka 1
Nejpoužívanější hesla

1. 123456

2. 123456789

3. alejandra

4. 111111

5. alberto

6. tequiero

7. alejandro

8. 12345678

9. 1234567

10. estrella
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