kryptologie pro praxi

Kryptologie a noveé technologie

Vanoéni blahorecéeni heslu 123456
Bezpecnostni vyzkumnik, ktery se dostal
k heslim 10 000 e-mailovych Gétt na
Hotmailu, se svéfil, Ze nejcastéjsim hes-
lem obéti byly fetézce 123456 a 123456789.
Hesla byla ziskdna phishingem; uvizla
zde 1 hesla silna (6 %), kter4d obsahovala
kombinaci pismen, ¢islic a specidlnich
symbolt.

Pouzivani téchto hesel je ale pro urci-
té tcely dostacujici. Nezijeme ve vakuu
a nase e-maily jsou chranény stejné jako
listovni tajemstvi v klasickych dopisech.
Kdo narusi listovni tajemstvi nebo zneu-
zije pristupové tdaje, pacha trestny ¢in.
Ani poskytovatel e-mailové schranky ne-
smi narusit listovni{ tajemstvi. Jestlize si
tedy elektronickou postou posilate nedui-
lezité informace (nezpenézitelné utocni-
kem), je ochrana heslem typu 123456 lep-
81 nez pii pouziti hesla qsu4A5@2Kl15ssd
zvoleného také pro banku. Podobné tva-
hy plati o Facebooku apod. Neni-li co
chrénit, je vhodnéjsi heslo radéji slabé
nez takové, které prozrazuje heslo k ban-
kovnimu d¢tu nebo metodu jeho tvorby.
Slabé heslo 1ze pouzivat pro e-mailovou
schranku, jsou-li dtlezité soubory pifed
odesldanim zagifrovany silnym klicem
a kvalitnim programem. Jestlize je vSak
heslo 123456 pouzivano i pro piistup
k bankovnimu kontu, to pravdépodobné
bude jednou vykradeno. Utoénici ziské-
vaji ptistup k takovym Gctim plosné, ze-
jména phishingem, tudiz nepomutze vy-
mluva typu ,kdo by se staral o maj tcet,
stejné nikdo nezna jeho ¢islo®. Zfejmé ta-
kovych ignoranti je stdle hodné, protoze
jen v USA v roce 2007 takto utrpélo sko-
du asi 3,5 milionu uZivatelid a v roce 2008
jiz pét milion®, a to v primérné vysi
351 dolari.

Bezpecnost IT je zakonité podruzna

Internet neni bezpetné médium, nebyl
takto od pocatku stavén, a proto v soucas-
né podobé nikdy bezpeény nebude (moz-
na, ze se za deset let zaCne vytvaret jiny
»internet“). Jako bézné lidé dokonce piija-
li na hlavu postavené pravidlo pro zap-
latovani opera¢niho systému a aktualiza-
ci antivirovych databézi: ,abychom byli
chranéni pfed ttoky z internetu na nas po-
¢itac, je nutné nés pocitac na internet pfi-
pojit“ a navic umoznit, aby se nékdo ne-
znamy hrabal v naSem obranném systému.
Jesté pred nékolika lety se to délalo sprav-
né a bezpectné off-line prostfednictvim ak-
tualiza¢ntho CD, ovSem distribuce kom-
paktnich diskd byla pomala a drah4, a tak
nastoupila pohodInéjsi a rizikovéjsi cesta
on-line.

Bezpecnost IT je adekvatni potrebam
Bezpecnostni problémy, které s sebou ne-
sou nové technologie, jsou nutné odsouva-
ny do pozadi jejich pfinosy a lidé se smi-
fuji s novymi paradoxy. V dobg, kdy byli
pouceni o nebezpecich internetu, zacali
ho masivné pouzivat pro osobni i firemni
bankovnictvi. Zatim tahle hra vychazi
velmi dobfe ve prospéch pfinosii, oviem
nelze zase pfilis riskovat. Jinymi slovy,
je mozné pouZzivat
nebezpecné tech-
NejpouZivanéjsi hesla nologie (kdy? jsou

1. 123456 uiite,én'é],, ah? je
2 123456789 nutné si byt védo-
. mi rizik a odpovi-
3. alejandra . . o
dajicim zptisobem
4. 1 P
se chranit. Jedna
5. alberto . . .
: poskozena majitel-
5. tequiero ka malého Ceské-
1. alejandro ho hotelu tato rizi-
8. 12345678 ka podcenila, ne-
9. 1234567 bo pravdépodob-
10. estrella néji o nich neméla

tuseni, a tak piisla
o0 1,5 milionu, coz bylo pro jeji hotylek li-
kvida¢éni a pro ni samu zivotni tragédie.
Asi ji nebude velkou ttéchou, Ze skody
zpUsobené prostfednictvim internetu mo-
hou byt vysoké, ale nikoliv nejvyssi. Auto-
mobilismus je oproti informa¢nim techno-
k nému lidé vybudovali vztah. Vime o ri-
zicich, Zijeme s nimi. Kdo se nechrani, ne-
bo pfimo riskuje, mtize zaplatit cenu nej-
vy$si. Zaplatit za cizi chyby mtze dokon-
ce i ten, kdo se chrani, za nic nemuze
a stane se ndhodnou obéti.

Ocekavany vyvoj a mozna reSeni

Zcela obdobny vyvoj jako u automobilis-
mu lze oc¢ekavat i u informacnich tech-
nologii, ale s mnohem pffjemnéjsimi pii-
nosy a mnohem mensimi $kodami. Na
konferencich o bezpecnosti (naposledy
v f{jnu 2009 na konferenci RSA Europe)
se odbornici pomalu dopracovavaji k to-
muto zavéru: bezpecnosti lze dosdhnout
jen tehdy, kdyZ je pro ni vytvofena orga-
niza¢ni a technicka infrastruktura. Neni
to stejné u silniéni dopravy? Uvedme
konkrétni pfiklad médniho trendu vyu-
zivani pfenosnych USB flash diskd. Je-
jich sifrovani ma jisté velky smysl, avsak
jesté vétsi bude mit v informacnim systé-
mu, ktery byl bezpeény jiz pied jejich
ptichodem. Sifrované médium je v pod-
staté k nicemu, jestlize ho spole¢né
s uzivatelem vyséava také virus nebo tzv.
trojsky kin zabydleny v operac¢nim
systému. Chrise Young na konferenci
RSA ftekl: ,Jsou tu zcela jasné piinosy

z vyuzivani novych technologii, a aby-
chom dosahli lepsi a efektivnégjsi bez-
pec¢nosti, musime ji vclenit do infra-
struktury. Zadny jednotlivy produkt
vSak nefe$i ani zadny dodavatel se ne-
chysta fesit sou¢asnou mnozinu problé-
mu. Zavér je bezpodminedny: vytvaret
architekturu, kterd obsahuje vse, co orga-
nizace potfebuje, aby zistala tak bezpec-
né, jak je to mozné.” Tedy zaprvé, bez-
pecnost musi Fesit pouze to, co je tieba,
a zadruhé, mtzZe ji vyfesit jediné v systé-
mu, v celistvosti, s podporou infrastruk-
tury a architektury. Jednotlivd opatfeni
nejsou ucinna.

Nové ,,obrcentrum”
kybernetické bezpecnosti

Jako by to slysela americkd vlada a NSA,
které nedaleko Salt Lake City za 1,5 mili-
ardy dolarti buduji centrum pro kyberne-
tickou bezpecnost. Az tato instituce, ktera
bude v prvni fazi zaméstndvat jen stovky
lidi, vyfesi svij prvni tkol, tj. zabezpecit
pripojeni vladnich instituci k internetu,
zaplati se naklady. Kazda vladni organiza-
ce totiz v soucasné dobé Tesi problémy
bezpecnosti a piipojeni k internetu po
svém, a tak existuje vice nez 40 000 bran.
Az se zatne nékdo centralné starat o efek-
tivitu pfipojeni, bezpec¢nost, centralni
spravu a monitoring, bezpecnost i efektivi-
ta velmi rychle vzrostou. Adekvatné se
zmens$i ztraty, které by hackefi zptsobili
domacim sitim, a investice se vrati. Kryp-
tologie hraje v tomto procesu velmi
vyznamnou, ale neviditelnou roli. Téméf
vSechny bezpec¢nostni mechanismy ji vyu-
zivaji, ale v pozadi. Zejména je to autenti-
zace uZzivateli, poté autentizace zprav, do-
kumentti, elektronicky podpis jak doku-
mentd, tak zejména programdu, aplikaci,
operac¢nich systémi nebo jejich knihoven
apod. K tomu americka vladda také vydala
mnozstvi velmi uzite¢nych norem s poza-
davky, jak zajistovat identifikaci a autenti-
zaci ve vladnich sitich, jaké prosttedky lze
pouzivat apod., ¢ili vytvéai{ infrastrukturu,
bez niz by to nebyl systém, a nebylo by
mozné bezpecnost budovat od zakladu.
Tyto normy mohou byt uZite¢né i pro nés,
kdyz uz je nékdo zcela zdarma sepsal a dal
k dispozici. Nebo to udéldme jako ,Pasa-
ci” v naSem serialu?
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