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A.Blue Midnight Wish, kandidat na SHA-3 aneb ponékud
privatné o tom, jak jsem k BMW priSel
Vlastimil Klima, nezavisly konzultant a kryptolog, Praha,
(http://cryptography.hyperlink.cz, v.klima@volny.cz)

K ¢emu nam bude dalsi haSovaci funkce?

Ve svéte existuje stovky kryptografickych norem, nastroji, které jsou standardizovany. A
piesto se neustale vyvijeji nové. Misto toho, aby toto usili skoncilo a byla kone¢né vynalezena
rychla a kvalitni Sifra, haSovaci funkce, podpisové schéma, atd. tak tisice vyzkumnikti mati
Cas pripravou novych kryptografickych technik. Velké elektronické a SW firmy stavi své
profesionalni kryptologické tymy, které jim mohou zavidét mnohé statni sluzby, a vyvijeji
nové a nové kryptografické algoritmy, nastroje, techniky, protokoly atd. AvSak my vime, ze
chtit po nékom, aby kone¢n¢ vyvinul kvalitni Sifru (a ti kryptologové dali uz pokoj), je stejné
jako chtit, aby se uz kone¢né¢ vyvinul kvalitni pocita¢. Tento proces neskonci.

Kryptografie prorista elektroniku

Pro nové flash disky, hard disky, mikroprocesory, paméti, ale hlavné pro nartstajici objemy
komunikaci je potifeba nové Sifry. Protoze ty staré jsou pomalé. To je jeden rozmér problému,
dejme tomu hloubka, odpovidajici prohlubujicim se narokiim na dany kryptograficky nastroj.
Druhym rozmérem je Sitka problému. Kryptografie nachédzi pouZiti stale v novych oblastech a
jeji pole pasobnosti se rozsifuje. Nedavno jsme napiiklad fesili zajisténi ochrany komunikace
domacich elektromérti s centrem jejich fizeni v CR. A pozadavky piibyvaji. Staré ifry, hase a
podpisy jsou zapomenuty a pozaduji se nové. Jenze elektrotechnika svoje meze a véda také.
Kromé toho se zapomnélo na fakt, Ze dnesni prakticky vyuzitelnd kryptografie je postavena
na nedokazatelnych principech. Existuji vyjimky, ale jsou drahé a nepraktické. Ostatni
"masova" kryptografie pouZziva nastroje, které mohou byt prolomeny. Opakuji a podtrhuji, Ze
prakticky vSechny dnesni kryptografické nastroje mohou byt prolomeny. To, ze se to nedéje
ze dne na den, je zasluha kryptologii, ktefi je navrhovali. Ze piedvidali neptedvidatelné a
maximalné tento v samém zakladu prohrany proces zpomalili a znesnadnili. Nicméné ¢as od
Casu se stane a muze stat, Ze n&jaka technika je doporucena ke stazeni. To je priklad standardi
MD4, MD5, SHA-0, SHA-1 (plati jen do konce pfistiho roku). Misto nich vSak lze pouzivat
tfidu haSovacich funkci SHA-2 a jak jsme zminili vySe, z hlediska rostoucich pozadavki
elektronického prumyslu a komunikaci, se uz nyni ptipravuje SHA-3.

Mezinarodni soutéZ na standard
Aby novy standard SHA-3 mohl obstat v novych zafizenich a komunikacich, jsou na n¢j

NS4

24

je pomalejsi. Ted’ tomu ma byt naopak. Je to nesmysl? Kupodivu neni, protoze i elektronika
je tlacena do stejného problému, naptiklad u diskl a paméti se pozaduje, aby byly "vétsi", ale
zaroven "mensi" (vétsi kapacitné, mensi rozmérove). Co to znamena? Teoretici musi pfijit s
novymi mySlenkami, novou "kryptografickou technologii", kterd umozni, aby konkrétné
novy standard, stale se zde hovoii o (vys$$i) vykonnosti, (vyssi) flexibilit¢ a (vyssi)
bezpecnosti. Explicitné je to pak vyjadieno v citaci viz dale. SHA-3 mé vzniknout podobné
jako AES na zaklad¢ vypsané mezinarodni vefejné soutéze. Je to skute€né monstrdzni akce,
ktera zaCala v roce 2006 a skonci 31.12.2012, vSe pod vefejnou mezinarodni kontrolou.
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Detaily naleznete na domaéci strance projektu [1], kterou jisté znate a aktualizované novinky
se snazim pfinaSet na [2].

In Federal Register / Vol. 72, No. 212 / Friday, November 2, 2007 / Notices

Announcing Request for Candidate Algorithm Nominations for a New
Cryptographic Hash Algorithm (SHA-3) Family

on page 3, NIST states:

NIST expects SHA-3 to have a security strength that is at least as good as the hash
algorithms currently specified in FIPS 180-2, and that this security strength will be
achieved with significantly improved efficiency.

Obr.: vynatek z pozadavkli na SHA-3

Ceska uiéast

Do soutéze se piihlasilo 64 algoritmil a do prvniho kola jich bylo NISTem propusténo 51.
Vitéz musi projit n¢kolika koly, a nez bude vybran, bude vsSe kontrolovano, kritizovano a
pfemilano na nékolika specidlnich mezinarodnich konferencich. SoutéZ prostiednictvim svych
kryptologii obeslaly firmy jako STMicroelectronics, Microsoft, Sony, IBM, RSA, MIT, PGP,
Gemalto, Intel, Hitachi, Hifn a zndma jména jako Rivest, Schneier a dalsi. Cesi jsou
podepsani pod dvéma kandidaty. Pod algoritmem EDON-R je to prof. Ales Drapal z MFF UK
a Vlastimil Klima, jeho vlastnikem a vynalezcem je Makedonec prof. Danilo Gligoroski,
pusobici nyni na technické univerzit¢ v Norsku. Norsky tym také pomahal Danilovi s druhym
algoritmem s poetickym nazvem Blue Midnight Wish (BMW). Jeho vyndlezcem a vlastnikem
je dvojice Gligoroski-Klima. Shodou okolnosti (nebo spiSe vysledkem trpélivé prace
Gligoroského) jsou oba zminéné algoritmy v Cele rychlostniho pelotonu. S urcitym odstupem
za nimi nasleduje skupina algoritmi Skein, TIB3 a SHAMATA.

Rychlost
Jak je rychlost diileZita a sledovand, ukazuji méfeni, provedena pro rizné délky zprav na vice
nez 50 platformach, celkem se jedna o stovky srovnavacich grafii [8]. Proto je také tézké
uvadét n¢jakd Cisla. Dal§imi faktory jsou délka zpravy, pamét, programovaci jazyk,
kompilator, typ a Sitka slova procesoru, operacni systém a dal$i. Nicméné velmi orientané
lze srovnani vidét z tabulky 1, kde je uveden pocet cykld procesoru, ktery je potfeba na
zpracovani jednoho bajtu zpravy. Hasovaci funkce nabizi navic 4 velikosti vystupniho kodu
(224, 256, 384, 512), v nasledujicich tabulkach je v fadku uveden pocet cykli pro 256/512 -
bitovy vystup a ve sloupci je 64 a 32 bitova architektura CPU a v poslednim sloupci
pozadavky algoritmu na pamét’ v bajtech. Pocet cykll je NISTem uznavané méfitko rychlosti
(1 kdyz nemtlize byt univerzalné objektivni). Jedna se o komplikovanou véc, protoze nckteré
haSovaci funkce maji tzv. inicializacni cast, ktera spotifebuje vzdy tyz konstantni cas. U
nékterych piihldsenych funkci také zalezi na délce zpravy (nez se "rozb¢hnou", jsou tieba
fadoveé pomalejsi nez na dlouhych zpravach). Nicméné tyto nevyhody se vSechny pomérné
dobfe promitaji do jedné meéfitelné veliCiny, kterou je pocet cykll, které jsou spotfebovany
NISTem definovanym procesorem v definovaném referencnim prosttedi (pramérné) na jeden
bajt zpravy.

Docela dobra ptehledné nasledujici tabulka je pievzata z [11] (komentafe viz tamtéz).
Tabulka uvazuje nckteré algoritmy za prolomené. Podle normalnich kryptografickych
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zvyklosti by tomu tak skute¢né bylo, ale NIST to mtze jesté zmenit, pokud se mu néktery

algoritmus bude zdat nadéjny s néjakou opravou.

rychlost rychlost .
. . . Pamet’
Algoritmus na 64-bit na 32-bit (B)
CPU CPU

"Dobré" algoritmy, rychlejsi nez 10 cykli na bajt

Edon-R 4.30/2.29 | 6.46/10.0 | 256/512
Blue Mid- 7.85/4.06 | 8.63/13.4 | 264/528
night Wish

TIB3 7.68/6.24  13/4.95

Skein 7.6/6.1 32.8/32.5 | 100/200
SHAMATA 8/11 15/22

"Dobré" algoritmy, pomalejsi nez 10 cykll na bajt

SIMD 11/85 12/118
Arirang 15/11.3 20.1/55.2
BLAKE 16.7/12.3 61.7/28.3
Shabal 12.3 16.2

LUX 14.9/12.5 16.7/28.2
Keccak 12.5/25 53.3/106
Luffa 13.4/23.2 13.9/25.5
Aurora 15.7/27 .4 25.4/46.9
Twister 15.8/17.5 35.8/39.6
CHI 24/16 49/78

Poznamky

64bitovy kod mlze byt pravdépo-
dobné rychlejsi

512-bit nepouziva SSE
optimalizaci



Algoritmus

JH

Grostl
LANE
SHAvite-3
ESSENSE
Echo

Hamsi

rychlost
na 64-bit
CPU

16.8
22.4/30.1
25.7/145
26.7/38.2
39/27

28.5/53.5

"Pékné" algoritmy

MDé6

SANDstorm

Lesamnta
SWIFFTX

Fugue

28/44

37/95

54.5/59.2

57

61/133

"Pomalé” algoritmy

CubeHash

Crunch

ECOH

FSB

"Prolomené”

160
161/446

>1000

algoritmy

rychlost
na 32-bit
CPU

21.3
22.9/37.5
40.5/152

35.3/55

32.5/61

68/106

62/297

54.5/59.2
57(2)

36/75

200

324/507

Pamét’

(B)

> 700
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Poznamky

Vyzadovana pamét je prilis velka
pro Cipové karty

Pamét > 650 bajtu neni prakticka
pro Cipové karty. Pouziva se ta-
bulka.

Pomalé

Prilis pomalé

PriliS pomalé

Prilis pomalé
Prilis pomalé
PriliS pomalé

Prilis pomalé



Algoritmus

Abacus
Blender
Cheetah

DCH

Dynamic SHA

Dynamic
SHA2

EnRUPT
Khichidi-1
MCSSHA-3
MeshHash
NaSHA
Sarmal
Sgail

Spectral Ha-
sh

StreamHash

Tangle

Vortex

"Vyrazené" algoritmy, které uz nejsou soucasti soutéze

rychlost
na 64-bit
CPU

37.6

10.5/15.6

27.9/47.2

21.9/67.2

13.7/18.5
28.4/29.4
9.4/10.9

61

46.3/56.1

rychlost
na 32-bit
CPU

Pamét’

(B)

37.6

15.3/83.8

27.9/47.2

21.9/67.3

60
42.5/67.3
39

19.2/23.3

69.4/90.1
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Poznamky

Prolomené
Prolomené
Utok prodlouzenim zpravy
Prolomené

Utok prodlouzenim zpravy

Utok prodlouzenim zpravy

Prolomené
Prolomené

Prolomené

Prolomené

Prolomené (near collisions)

Prolomené
Prolomené
Korelace vystupnich bitd, rych-

lost < 3 cykly na bajt s pouzitim
budoucich ¢ipt Intel !
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rychlost rychlost .
. . . Pamét’ ,
Algoritmus na 64-bit na 32-bit (B) Poznamky
CPU CPU
Boole 7.68/7.68 21.5/21.5 Withdrawn
HASH 2X Prolomené
Pomalé pro kratké zpravy (napri-
klad pro IPsec autentizacni paket
Maraca 5.3 0 40 bajtech potrebuje > 6kB
paméti (nemozné pro Cipové kar-
ty)
NKS2D Prolomené
Ponic 3000 7000 Prolomené, pomalé
WaMM 360 360 Odstoupil
Waterfall 16.3 16.3 Odstoupil

Tabulka 1 [11]: Rychlost je uvedena v poctu cykli CPU na bajt, a to pted lomitkem pro 256
bitovy vystup hasovaci funkce a za lomitkem pro 512bitovou has, pozadovana pamét je také
uvedena pro 256/512 bitovy vystup

Konkurence

Ne&kteti autofi (véetné BMW a EDON-R) publikovali pfihlasené kandidaty diive. Tymy
kryptologii se pak bavily tim, jak rychle vytadi své konkurenty. Byla to napinava podivana a
sout¢z, kde "podrazeni konkurenta" je piimo smyslem a soucasti pravidel hry. Za uplynulé
dva mésice tak bylo "prolomeno" 17 kandidati. Nékteré zcela (napiiklad pfimo nalezeni
kolizi), jiné byly jen "Skrabnuty". Neoficidlng, nicméné fakticky, zbylo 34 algoritmt, které
budou prezentovany za nékolik dni (25. - 28. 2.) na konferenci NIST v Leuvenu [7]. Jsou to
ARIRANG, AURORA, BLAKE, Blue Midnight Wish, CHI, CRUNCH, CubeHash, ECHO,
ECOH, Edon-R, ESSENCE, FSB, Fugue, Grostl, Hamsi, JH, Keccak, Lane, Lesamnta, Luffa,
LUX, MD6, SANDstorm, Shabal, SHAMATA, SHAvite-3, SIMD, Skein, Spectral Hash,
SWIFFTX, TIB3, Twister a Vortex a tfi, které jsou povazovany za prolomené, ale jesté se
samy nevzdaly (Cheetah, EnRUPT, NaSHA, Sarmal). N¢kteti autofi doufaji, Ze nalezené
chyby jim NIST odpusti, a umozni tzv. opravy, ale pravdépodobné budou zklamani. Kdyby
NIST pfipustil takové opravy, soutéZ by nikdy neskoncila. To je jisté Skoda (tfeba u algoritmu
Cheetah, kde byla nalezena vazna chyba, ale s velmi jednoduchou néapravou), ale NIST ma
problém opacny, a to jak ze hry vyfadit i1 ty dobré algoritmy. Planuje zazit portfolio na 15
kandidatd, na néz by se mohli kryptoanalytikové soustfedit a aby se tim toto usili mohlo
koncentrovat, namisto rozptylovani. Oficialné totiZ soutéZ vzdalo jen 9 algoritmi, a tak ze
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zbyvajicich 42 jich zbyva vyftadit 25. Jakym zplisobem je vyfazovat, k tomu se ma také konat
velké diskuse na konferenci v Leuvenu.

Vnitini problém kryptologi

Zacneme od konce, tj. od toho, co je vidét nyni, kdyz soutéz vSechny kandidaty odhalila. Je
vidét, Ze nékteré tymy nerespektovaly jakoby "nesmyslné" pozadavky na soucasné zvyseni
rychlosti i bezpecnosti, a pridrzely se klasickych postupt. Pochopiteln€ nikdo nevidél do karet
konkurenci, takze si musel sdm vybrat cestu jak ptekonat tento rozpor.

HDN

Kdyz jsem jesté né&jaky ¢as pred zahajenim soutéze uvazoval o ptipadném néavrhu, v prvni
fad¢€ jsem pomyslel na odpovédnost za ndvrh, na bezpec¢nost, na ostudu, kdyby ta funkce méla
slabinu. V druhé fad¢€ na rychlost a pouzitelnost. Vznikl novy koncept hasovaci funkce HDN
[12], zaloZzené na dvojité siti DN [13], o némzZ jsem se bldhové domnival, Ze by mohl byt
zakladem nového haSovaciho standardu. Podafilo se ukazat, ze HDN ma nékteré velmi dobré
bezpec¢nostni vlastnosti, které Ize dokdzat, a tak mit vétsi jistotu, Ze utoc¢nik tyto bariéry
nepiekona. Rychlost HDN byla myslim jen 3x mensi nez rychlost SHA-2. Povazoval jsem to
za vynikajici vysledek (promifite mi tuhle drzost), uznejte sami, kdyz se podivate na obrazek,
co to HDN je, Ze je to piekvapeni. Pozdéji jsem pochopil, ze tenhle koncept (vyvinul jsem k
nému teorii dvojitych siti DN a teorii SNMAC[14]), mtze byt zakladem novych haSovacich
funkci, ale nikoliv téch komerc¢nich, nikoli mezinarodnich standardl, pouzitelnych pro
vSechno. Malo platné, 1 kdyz vyvinete krasny a odolny hard disk, kterym lze také Stipat diivi
(pokud ho dobfte nabrousite =' ), neni to nic platné, protoze se nevejde do mobilniho telefonu.

B R T
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23 3] & T

Obr.: Tohle je zékladni stavebni prvek HDN [12], kterd jich obsahuje cca 8, kazdy ¢tverecek
reprezentuje substituéni box typu 8x8 a MDS oznacuje linearni matici. Je to "bytelné" schéma
a dokonce rychlejsi nez fada kandidati SHA-3.

Stale tataz chyba
Hodné tymt postupovalo tak jako ja ptred nékolika lety, kdyz jsem navrhoval hasovaci funkci
HDN a jen ubralo na bezpec¢nosti tak, aby rychlost nebyla tolik snizena. Tyto navrhy vétSinou
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pouzivaji osvédcené solidni stavebni prvky, semtam néjaké vylepseni, a proto se v nich budou
Spatné hledat nedostatky. Pravdépodobné ale nemaji v soutéZi Sanci! Pro¢ by NIST vybiral
které jsou potencialné bezpecné? A bezpecné budou do té doby, nez se u nich neobjevi chyba.
Takze se domnivam, ze ze soutéze vypadnou ty navrhy, které jsou pomalejsi nez SHA-2, byt
jen o malo. Opét je to Skoda, nebot’ mezi takovymi algoritmy je fada navrhii zvuénych tymi a
jmen. Maji ale smtilu, protoze nepochopili, Ze komunikacni a informacéni pramysl nebude mit
zadnou motivaci k tomu pouZit novy haSovaci algoritmus SHA-3 misto rychlejSich a stale
platnych SHA-2. A navic, tyto algoritmy nebudou brzo rychlostné stacit. A tohle NIST vi.
NIST ma ovSem odpovédnost i za bezpecnost. Presto si myslim, Ze NIST uvedenou cestou
pujde, coz dedukuji z jeho prohlaseni, Zze v pfipad¢ nalezeni slabin vybraného standardu
(kdykoliv v nasledujicich letech) nebude vyhlasovat soutéz novou, ale pouZzije kandidata,
ktery se umisti na druhé pticce.

Turbo-SHA
Na sout¢z SHA-3 jsem zapomnél, protoze zadny ohlas ze svéta na novy koncept HDN
nepiiSel. O vanocich roku 2007 jsem si prochazel znamy archiv http://eprint.iacr.org/ a udélal

jsem si radost, kdyz jsem se "pustil" do navrhu hasovaci funkce Turbo-SHA Danila
Gligoroského a Sveina Knapskoga [15]. Pak jsme s Danilem zacali diskutovat o bezpec¢nosti a
jak Turbo vylepsit. D¢lal jsem si pozndmky do jednoho dokumentu, algoritmus prodélal
nekolik desitek zékladnich verzi a fadu variant u nékterych. Nebyt Danila a jeho mistrovstvi v
pocitacové véde, matematice a kryptografii, nebylo by zddné BMW. Opét se potvrdilo, Ze na
pomezi obori vznikaji snadnéji nové myslenky. TakZe po roce prace jsme mohli BMW poslat
do soutéze NIST.

Blue Wish ® Towels Blue Magic @ Ball Blue Wellness ® Mitt Smartcel Fabric Contact Us

GET BLUE — BE GREEN!

Blus Wizsh Intematonal ofers clean: ng products that are emsronmentally fnendly. safe for the skin, use no chemicals and
creale no odors

ELUE WISH @ TOWELS BLUE MAGIC & BALL BLUE WELLNESS @ MITT

Obr.: Ze strany http://bluewishsilver.net/index.html

Nazev BMW

Nejtezsi ulohou manazera byva vymyslet nazev nového produktu. Musi to znit dobie, nesmi
to narusit chranéné znacky, dobie pamatovatelné, melodické, .... je to skutecné pékna véda a
manazefi si ji uzivaji. My jsme také potiebovali néjaky nazev. Trochu jsme se tim bavili jako
manazeii a skoncili jsme u Blue Wish. Pouzivali jsme to néjakou dobu jako pracovni nazev,
ale pak Danilo zapatral na internetu a dobte udé€lal, byla to registrovana znacka! Nechali jsme

toho a pracovali dal. Kdyz jsme se blizili ke kone¢né varianté algoritmu, byla zrovna ptilnoc
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jako uz potisicatépaté, tak jsem si fekl, ze to je ve skutecnosti takovy pilnoc¢ni algoritmus, ¢ili
Blue Midnight Wish. A tak nam to ziistalo &.

Nové technologie u navrhi kandidata

Jak a co ty nejrychlejsi algoritmy pouzily, aby docili-li vysokou rychlost? Co je tim izasnym
objevem, ktery umoznuje kvalitu 1 rychlost? Co je tim zdzrakem, ktery se da realizovat i v
nejmensich mikroprocesorech i v 64bitovych instrukénich souborech rychle a kryptograficky
kvalitn¢?

Tim technologickym zéazrakem jsou polynomidlni rovnice. Je zndmo, Ze soustavy rovnic,
které jsou tvofeny polynomy o mnoha neznamych (s booleovskymi proménnymi, tj. s
hodnotou 0 a 1), nedovedeme feSit v polynomialnim case. Jinymi slovy polynomy jsou
dobrymi kandidaty na stavebni prvky kryptografickych schémat. OvSem néjaky ndhodny
polynom 32. stupné¢ s proménnymi a0,..., a31 a b0,..., b31, tfeba a0*al*a2*a3*...* a31 xor
a0*b0*b2*b3*al2 xor ... xor , kde * je logické AND, je docela naro¢ny na vykon i plochu
procesoru a také na Cas. V softwaru zabere hodné Casu - cca tolik, kolik je v polynomu
operaci * a xor. V hardware zabere zase né&jakou plochu a spotfebuje Cas na soucet
neparalelizovatelnych vypocti. Existuje vSak jedna operace modernich procesort, kterd je
velmi rychld (probéhne na jeden takt procesoru, tj. nejrychleji jak je mozné), a presto
poskytuje 32 (64) polynomt vysokych fadi najednou. Jedné se o operaci ADD, tj. "obycCejné"
plus. Technologickym néstrojem vétSiny rychlych algoritmia soutéze jsou pouze operace ADD
a XOR modernich procesort! Jaké polynomy poskytuje obycCejnd operace a + b dvou
32bitovych slov a a b, je vidét v tabulce.

Oznaéme bity slov a a b jako a = (a31, a30, ..., al, a0) a b = (b31, b30, ..., bl, b0) a zacnéme
je scitat jako ve Skole. postupné pii prechodu doleva nam vznikaji bity pienosu cl, c2, ..., c31.
Soucet a a b oznaCme s = a + b a jeho bity (s31, s30, ..., s1, s0). Pokud méme bity pfenosu, je
to jednoduché¢ vyjadieni

s = (a31 xor b31 xor c31, a30 xor b30 xor c30, ..., al xor bl xor c1, a0 xor b0 ). Ted’ budeme
muset ty bity pfenosu dopocitat. Takze postupné:

cl = a0*b0,

c2 = al*bl xor al*cl xor bl*cl

c3 = a2*b2 xor a2*c2 xor b2*c2

c4 = a3*b3 xor a3*c3 xor b3*c3

c30 = a29*b29 xor a29*c29 xor b29*c29

c31 =a30*b30 xor a30*c30 xor b30*c30

Pokud dosadime jednotlivé vyrazy pro bity carry do vysSich bith (tfeba c1 do vyrazu pro c2),
dostavame postupné polynomy vyssich fadti s mnoha s¢itanci (termy) riznych fadu.
Naptiklad ze zacatku mame

cl = a0*b0, 1 term fadu 2

c2 = al*bl xor al*a0*b0 xor b1*a0*b0, 1 term fadu 2 a 2 termy fadu 3

c3 = a2*b2 xor a2*c2 xor b2*c2, 1 term tadu 2 a 2*(1 term fadu 2+1 a 2 termy fadu 3+1) =1
term fadu 2 a 2 termy fadu 3 a 4 termy fadu 4

c4 = a3*b3 xor a3*c3 xor b3*c3

c30 = a29*b29 xor a29*c29 xor b29*c29

c31 =2a30*b30 xor a30*c30 xor b30*c30

10
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pocet termi zndzornuje tabulka.

term

fadu Jo|[1]2 [3]|4]|5 |6 |7 |8 |9 10 (11 |12 |............ 31 | Soucet

bit

carry

cl 1 1

c2 112 3

c3 112/4|0 7

c4 112/4(8 |0 |0 |0 |0 |O 0 |0 0 15

c5 112/4(8 |16|/0 |0 |0 |O 0 |0 0 31

c6 112|/4|8 |16|32|0 |0 |0 0 |0 0 63

c7 112|4|8 |16|32|64|0 |0 0O |0 0 127

c8 112|4|8 |16]|32|64|128|0 0 |0 0 255

c9 112|4|8 |16|32|64|128(256|0 |0 0 511

c10 112|4|8 |16|32|64|128|256|512|0 0 1023

c11 112|4|8 |16[32|64|128|256|512|1024 |0 2047

c12 112|4|8 |16[32|64|128|256|512|1024|0 4095

c13 112|4|8 |16|32|64|128|256|512|1024 |0 8191

c14 112|4|8 |16|32|64|128|256|512|1024 |0 16383

c15 112|4|8 |16|32|64|128|256|512|1024 |0 32767

c16 112|4|8 |16|32|64|128|256|512|1024 |0 65535

c17 112|4|8 |16[32|64|128|256|512|1024|0 131071

c18 112|4|8 |16|32|64|128|256|512|1024 |0 262143

c19 112|4|8 |16|32|64|128|256|512|1024 |0 524287

c20 112|4|8 |16|32|64|128|256|512|1024 |0 1048575

c21 112|4|8 |16[32|64|128|256|512|1024|0 2097151

c22 112|4|8 |16[32|64|128|256|512|1024|0 4194303

c23 112|4|8 |16|32|64|128|256|512|1024 |0 8388607

c24 112|4|8 |16|32|64|128|256|512|1024 |0 16777215

c25 112|4|8 [16[32|64|128|256|512|1024 |0 33554431

c26 112|4|8 |16[32|64|128|256|512|1024 |0 67108863

c27 112|4|8 |16[32|64|128|256|512|1024|0 134217727

c28 112|4|8 |16|32|64|128|256|512|1024 |0 268435455

c29 112|4|8 |16|32|64|128|256|512|1024 |0 536870911

c30 11(2|4|8 [16[32|64|128|256|512|1024 |536870912 | 1073741823
soucet 2147483616

Tabluka: termy v souctu dvou 32 bitovych celych ¢isel

Jedinou operaci typu a + b tak v modernich procesorech vznikne 32 polynomd, které
dohromady obsahuji 64 linedrnich Clenii (term fadu 1) a pfes dvé miliardy (2.147.483.616)
termi fadu 2 az 31. Technologickym zazrakem je tedy operace s¢itani...

BMW

Algoritmus BMW pouZiva pouze operace XOR a ADD. V popisu nalezneme i operace
bitovych posunt (shift right, shift left, >>, <<) nebo cyklickych bitovych posunt (cyclic right
shift, cyclic left shift, >>>, <<<), coZ zdrZuje pouze v SW. Tam to stoji navic takt procesoru,
zatimco v hardware je tato operace zadarmo, nebot’ se jedna jen o vedeni spoji na urcitd
mista.

Podobné je na tomto principu zalozen i algoritmus EDON-R a dal$i. To, ze mnozi autofi
nemohli opisovat od sebe navrhy a dospé€li ke stejnému vychodisku, neni ndhoda. Okrajové
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podminky na feSeni dané ulohy byly dané a stejné pro vSechny. Pouziti operaci ADD a XOR
bylo logickym vyusténim nejrychlejsich kandidatu.

Zavér

Vitézem soutéZe a novym hasovacim standardem bude silny algoritmus. Slaby totiz nemtize
piestat soustiedéné nckolikaleté zkoumani jeho kvalit mezinarodni komunitou kryptologt,
které ho ¢eka do konce roku 2012 (i v letech nésledujicich).

Podékovani
V textu byly pouzity nékteré vynatky z ¢lanku ve Sdélovaci technice 02/2009.
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