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B. Popis a principy EDON-R
Vlastimil Klima, nezavisly konzultant - kryptolog, Praha,
(http://cryptography.hyperlink.cz, v.klima@volny.cz)

Uvod

O SHA-3 se v Crypto-Worldu piSe pfimo i1 nepiimo uz od zacatku tohoto roku, nicméné
podrobné informace mulize ¢tenai nalézt na spousté mist na internetu, napiiklad na [1 - 11].
EDON-R je velmi zajimavym kandidatem na novy hasovaci standard v rdmci soutéze SHA-3,
protoZze je ze vSech nejrychlejsi. V soucasné dobé jsem spoluautorem navrhu EDON-R, i kdyz
muj vztah k algoritmu prodé€lal rizné zmény. Nejprve jsem byl o algoritmu kolegialné
zpraven jeho duchovnim otcem Danilem Gligoroskim v dobé&, kdy jsme spole¢né pracovali na
Blue Midnight Wish (BMW), ale az do okamziku jeho publikace jsem ve skutecnosti 0 ném
nic neveédél. Seznamil jsem se s nim jako s nejvétsim konkurentem BMW po zvetejnéni vSech
kandidati. Nejprve jsem byl jeho kritikem, coz vyustilo v kryptoanalyzu [15], poukazujici na
jednu nevyhodnou vlastnost. Poté jsme s Danilem pfirozené zacali diskutovat o moznostech
zlepSeni. Bylo to naro¢né a trvalo to velmi dlouho a dosud trva, protoze to vyzaduje novou
kryptoanalyzu. To pak vyustilo v Danilovo rozhodnuti, Ze jsem se de facto stal spoluautorem,
proto m¢ zatadil pii prvni oficidlni ptilezitosti do tymu. To nastalo v lednu 2009 pted prvni
konferenci kandidati, kdy predkladatelé mohli zaslat drobné opravy dokumentace (pieklepy,
oprava neptesnosti v SW, apod.) [12]. Na prvni konferenci kandidatd SHA-3 [13] byli pak
pfedstaveni vSichni spoluautoti EDON-R a jejich tloha v tymu ([13]). Velice mé to potésilo,
na druh¢ strané je to velkd zodpovédnost a ohromné dobrovolnd pracovni zatéz. Mit v takové
soutézi dva nejrychlejsi kandidaty znamend nejen Cest, ale obCas i vrazedné pracovni
nasazeni. Nevétili byste jaké ohromné mnozstvi prace se za jednotlivymi navrhy skryva a co
prace a prostiedkd NIST uSetti, kdyZ si necha zdarma vytvofit standard v mezinarodni
soutdzi. Clovek si mysli, Ze se nic nedje a mezitim na analyze a prolamovani kandidatd
velmi tvrdé pracuje mnoho desitek Spickovych kryptologt, které by NIST jen tak nezaplatil.
Samoziejmé, Ze je pro autory bolestné, kdyz n€kdo najde v jejich funkci chybu. Jejich
odhalovani je ale pfimo néaplni soutéze a povinnosti vSech ucastnikil, i vzhledem ke svym
algoritmiim! S velmi klidnym svédomim mtizu prohlésit, ze kdybych nasel n¢jakou chybu v
BMW nebo EDON-R, tak bych ji publikoval. A pfedpokladam, ze drtivd vétSina ostatnich
ucastniktli by to u svych algoritmi udélala takeé.

Vznik EDON-R

Vznik EDON-R je pomérné dlouhy, prvni navrh této funkce pochdzi z roku 2006 na
konferenci [17], kde byla pfedstavena jen teoreticka vychodiska, ale nikoli konkrétni napl.
Zakladnim stavebnim prvkem jsou kvazigrupy. Pravé moznost jejich rychlé implementace
posunula EDON-R na prvni misto v rychlosti. Jsou kritikové, kteti by radi EDON-R
diskvalifikovali a odsunuli do prolomenych algoritmti (viz naptiklad stranka Nielse Fergusona
z Microsoftu, spoluautora algoritmu Skein [11]) nebo poukazali na jeho nevyhody
(kvazigrupy se jim zdaji neprobadanou oblasti). Nebudeme rozvijet diskuse na tato témata, i
kdyz je to moc zajimavé, jenom si feknéme, ze podobnych vytek bude ptibyvat a ptitvrdi se.
V soucasné dobé je jisté, ze EDON-R tak jak je, je prakticky odolny proti kryptoanalyze podle
piedstavy NIST o bezpecCnosti, prezentované na prvni konferenci SHA-3 (ptrednaska M.
Nandiho z NIST, [7]). Zaroven jsme s Danilem oznamili, Ze pracujeme na drobné zméné (tzv.
tweak), ktera bude NISTem povolena u vSech kandidatt, ktefi postoupi do druhého kola.
Tento tweak je nutny pro to, aby EDON-R mohl byt vitéznym kandidatem. Vitéz by mél
odolat 1 teoretickym utoktim, které byly prezentovany v [18 - 21]. Takovou opravu neni
jednoduché navrhnout, protoze by neméla naruSit (zménit) existujici kryptoanalyzu a
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nesnizovat rychlost. Navic by méla byt mald, aby neménila zasadni konstrukei algoritmu, ale
zaroven velka silou obrany.

Spole¢né rysy EDON-R, BMW a SHA-2

Piipomenme si v kratkosti, co maji EDON-R, BMW a SHA-2 spolecné. Jsou zalozeny na
iterativnim principu a kompresni funkci. Zprava, ktera se ma haSovat, se doplni definovanym
zpusobem tzv. paddingem a podtem zpracovavanych bitd ptivodni zpravy a zarovna se na
nejbliz8i nasobek délky bloku bud’ 512/1024 bith podle toho, zda se jednd o EDON-R256/512
nebo SHA256/SHAS512. Potom se tyto funkce shoduji v tom, zZe pouzivaji iterativni vypocet s
pouzitim tzv. kompresni funkce (budeme pouZivat oznaceni R z dokumentace EDON-R) a
prabézné hasovaci hodnoty. Pribézna haSovaci hodnota se nastavi na poc¢atku na hodnotu tzv.
inicializacniho vektoru. Potom se v N krocich vzdy ze staré pribézné hasovaci hodnoty a
daného bloku zpravy pomoci kompresni funkce vytvoii nova hodnota pribézné hase. Posledni
pribéznd hodnota hase (nebo jeji Cast) je pak prohldSena za skuteCnou hodnotu hase.
Hasovani tedy probiha u EDON-R i SHA-2 podle stejného nasledujiciho scénare.
Poznamenejme, ze SHA-2 pouZziva klasické oznaceni H pro priibéZznou hasovaci hodnotu,
zatimco u EDON-R je to oznaceni P (pumpa).

Algorithm: EDON-R
Input: Message M of length [ bits, and the message digest size n.

Output: A message digest Hash, that is long n bits.

1. Preprocessing

(a) Pad the message M.

(b) Parse the padded message into N, m-bit message
blocks, MUJ’ M(Z)’ " M)

(c) Set the initial value of the double pipe P().
2. Hash computation
Fori=1to N
Pl = R(pli*l),leJ),-

3. Hash =Take_n_Least_Significant_Bits(PN)).

1. Pfedzpracovani

(a) Doplil zpravu M jednoznaénym definovanym zptsobem o délku zpravy v bitech a doplnék
(b) Rozdél zpravu na celistvy ndsobek (N) m-bitovych blokl MD, M,

(¢) Nastav po&atecni hodnotu prib&zné hase PO =1V.

2. Vypodet hase
Fori=1toN 4
{ P(l) — R(M(l) , P(l-l)) }

3. Zavér
H(M) = definovanych n bitd z hodnoty P™.
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Dvojnasobna pumpa

EDON-R pouziva stejn¢ jako BMW dvojnasobnou pumpu, tedy priibéZnou haSovaci hodnotu
P o délce 2n bitd, kde n je délka hase [16]. To zabranuje Gtoku prodlouzenim zpravy a
posouva slozitost Jouxova Utoku [14] do neredlna. Kompresni funkce zpracovava také bloky
2n bith najednou. Ob¢ zakladni verze EDON-R256/512 pouzivaji bloky (P i M) o délce 16
slov, ale 1i8i se délkou pouzitého slova (w = 32/64 = n/8 bitl), jinak vSechny funkce a
transformace vypadaji az na konstanty stejné. Zpracovani zpravy pak probihd podle
nasledujiciho schématu, kde je také vidét zavérecna n-bitova hash.
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n-bit Hash
V jednoduchosti je krasa
Celé haSovani lze pravé zobrazit jen timto obrazkem. K tomu maly komentat. Na obrazku je
vzdy dolnim indexem 0 nebo 1 oznacena dolni nebo horni polovina proménné (tj. 8 w-
bitovych slov). Proménné X' uvnité maji také dvé poloviny (s dolnim indexem 0, 1) a
oznacuji pribézné meziproménné - vysledky kvazigrupové operace Q. Kvazigupova operace
Q ma dva operandy o 8 slovech (A a B) a vysledkem je také 8 slov C = Q(A, B). Na obrazku
je prvni operand (A) vzdy ten odkud vychazi sikma Sipka, kterd smétuje do operandu B, a z
operandu B jde vodorovnd nebo svisla Sipka do vysledku C. Poznamenejme, Ze rozdé¢leni
pumpy P a zpravy M na dvé€ poloviny Py ; a My je znaceno také Sikmou Sipkou, ale tentokrat
to neznamena kvazigrupovou operaci, nybrz prosté rozdéleni na dvé poloviny. Céara nad
proménnou (naptiklad nad My) znamené obraceni poradi osmi slov této proménné. Napiiklad
prvni operace, ktera probshne je Xo' = Q(M;" s arou, My'").

Kvazigrupova operace
Operace je definovana pomoci rychlych a dostupnych operaci ve vSech procesorech: sé¢itani,
xor a bitové rotace.
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Quasigroup operation of order 2256
Input: X = (Xo, Xy,..., X7)and Y = (Yo, Y1, ..., Y7)
where X; and Y, are 32-bit variables.
Output: Z = (2, Z4, ..., Z7) where Z; are 32-bit variables.
Temporary 32-bit variables: Ty, ..., Tis.
o - ROTLY(oxAARAAARK i Xa X X2 + X5 + X=h
Ty . ROTLY| Xo Xy X3 t Xy X=);
T- -« ROTL® Xa Xy X, X X=):
. o ROTLY X, Xa X X Xl
" T - ROTLY( X, Xs X5 X2 + Xok
T: - ROTL X Xa X3 Xy + Xsk:
Te - ROTLH| X, X1 X5 X X-h:
T ROTL® X, X3 X, Xs Xe)
T I3 L T
To Ta s Te:
To T2 13 I=
'_r” Ta ||'| -rl.
E .rl.' -'r-l II.| I.‘:
T|:. .r| Ts I=;
'I',., ,I": [ I'..,-
T T Ty T=:
Ty «— ROTL"|0x55555555 i Yo + Y1 4+ Y2 4+ Y ¥-):
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T = ROTI®™ T + T + T + Y Yo
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= . I.'\ ) (T 1 Iy ﬁ. E
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2=z s T + (T Ts T=);
Zy ~ Ty + (To Ty Ts):
4. 2 : T2 . [ £z Ts T=1;
£y = 113 i | T T I Is);
H' Y .r” ) :.II|| '.h T|_";
Ly - 15 + {Ih Ia Is);

Jak je vidét, na 8 slov prvniho operandu Q(X, Y) je v prvnim kroku aplikovana nejprve
aritmeticka bijektivni transformace, a to ptevod dil¢ich slov na jejich soucty po péticich. Dale
je vzdy kazdé vysledné slovo rotovano a v druhém kroku je na vysledek aplikovana tentokrat
linearni transformace, a to vzdy tii binarni soucty (xor) dil¢ich slov. V druhém kroku vznika
operace, kterou oznacujeme také m, a vysledkem je m(X), bijektivni obraz X. Podobné druhy
argument Y je pomoci podobné¢ ale odliSné transformace m; preveden na obraz m3(Y). Oba dva
obrazy jsou seCteny a slova vysledku mirné¢ permutovana permutaci oznacovanou m;
(permutaci vidite v kroku 4, kde potadi slov proménné Z je posunuto oproti 0,.., 7). Mame tak
alternativni zapis pro Q(X, Y) = m(m(X) + m3(Y)).Jak je vidét, neni tady nic neobvyklého,
avsak za navrhem stoji velmi hezka teorie Latinskych ¢tvercii. Déle tato volba kvazigrupové
operace umoziuje odhadnout diferencialni charakteristiky celé kompresni funkce R a tim
kvantitativné dokazat odolnost proti diferencidlni kryptoanalyze. Pochopitelné sloZzitost
kryptoanalyzy je zaloZzena podobné jako u BMW na neschopnosti fesit slozit¢ nelinearni
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soustavy booleovskych rovnic o mnoha neznamych, coz je znamy NP-uplny problém. Navic
je zde problém feseni soustavy kvazigrupovych rovnic.

Vykonové charakteristiky

Rychlostni charakteristiky jsou nejlepsi ze vSech algoritmii, méfi se v poctech cykla
procesoru, nutnych na zpracovani jednoho bajtu (vypocitany pomérné z poctu cyklid nutnych
pro zpracovani dlouhych zprav). Spotieba paméti je trochu vyssi nez u n¢kterych konkurentu,
ale rozdil ani absolutni hodnoty nejsou velké. Charakteristiky ukazuje slajd z pfednasky [13].

Software performances of the optimized Memory requirements
C implementation on the NIST refer-
ence p|atform EDON-R 224/256 needs 256 byteS
Intel C++ v11.0.66, in 64-bit mode EDON-R 384/512 needs 512 bytes
EDON-R 224/256 achieves 4.54 cycles/byte

Intel C++ v11.0.66, in 64-bit mode

EDON-R 384/512 achieves 2.29 cycles/byte | | 8Pt MCU (ATmegal6, ATmega406)

EDON-R 224/256, compiled C code pro-
duces ~6KB of machine instructions, speed
616 cycles/bytes

HW — gate count

EDON-R 384/512, compiled C code pro-
duces ~38KB of machine instructions, speed
1857 cycles/bytes

EDON-R 224/256, ~13,000 gates

EDON-R 384/512, ~25,000 gates

Kritika

Samotna kvazigrupova operace neni jednocestna, ale R jako celek je jednocestnd v ptipadé, Ze
nezname zpravu M. Tedy ze znalosti nové i staré hodnoty pumpy nelze urcit M. AvSak pfi
znalosti nové hodnoty pumpy a M Ize dojit k pfedchozi hodnoté pumpy. Tato vlastnost se
nezdala byt na pocatku nebezpec¢na, ale ukazalo se, Ze je nevhodnd, i kdyZ nepfinesla zadny
primy utok. Proto bude vhodné navrhnout opravu tak, aby funkce R byla jednocestna i v
tomto druhém ptipadé€. Podrobnéjsi popis, analyzu a pribézné novinky je mozné sledovat na
internetu (napf. [2]).

Zavér

V tomto ¢lanku jsme uvedli zdkladni popis a n€které vlastnosti haSovaci funkce EDON-R,
nejrychlejsiho kandidata na SHA-3. Ctenafim se omlouvame za tak drastické zkraceni popisu
a vlastnosti. Skute¢né¢ $lo jen o zdkladni sezndmeni a poukaz na to, jak je tato funkce
elegantni. Podrobnéjsi popis, analyzu a prabézné novinky je mozné sledovat na internetu

(napt. [2]).

Varovani ministra fair-play: jediné nezavisié stranky v ndsledujicim seznamu jsou stranky
NIST. Ostatni internetové stranky produkuji skupiny a lidé, kteri maji své zdajmy v soutézi.
Vetsina téchto stranek to skryva, nelze je povazovat za nezavislé, i kdyz se o to viemozné
snazi, a casto to tak pisobi.
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