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B. Posileny Blue Midnight Wish a druhé kolo soutéze SHA-3,

Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cz, v.klima@volny.cz)

Tento ¢lanek aktualizuje to, co uz jsme o BMW napsali v ¢islech 3 a 7-8 Crypto-Worldu
v letoSnim roce. Z velké Casti je tvoten prekladem spolecného ptispévku Gligoroski-Klima na
MKB 2009 [3] a n¢kolika dalSimi aktualizacemi. Zamérné tu zopakujeme véci, které jste uz
mohli ¢ist, ale d€ldme to pro pohodli, abyste si nemuseli brat k ruce dal$i materidly. Vyraznou
zménou oproti ¢lanku v Crypto-Worldu 3/2009 je definice tzv. tweaku, €ili upravy, kterou
BMW mohla uplatnit na zéklad¢ pravidel NISTu pro druhé kolo. Touto zménou jsme vyrazné
posilili bezpecnost BMW, zejména jako obranu proti tzv. pseudo-utokiim (pseudo-kolizim a
pseudo-vzoriim) a blizkym pseudo-utokiim. Tweak je tvofen zménou ve funkcich f, a
AddElement a pfidanim faze finalizace.

BMW jako rodina

BMW je rodina ¢tyit haSovacich funkci (s vystupnim kodem 224/256/384/512 bith), ale lze
popsat jako funkce jedna. Funkce BMW224 a BMW384 se vytvati z funkci BMW256 a
BMWS512 pouhym zkracenim vystupu a jinou inicializa¢ni hodnotou. Funkce BMW256 a
BMWS512 maji téméf totozny popis, lisi se zdsadné pouze v délce slova w = 32 bitl nebo w =
64 bitd. Protoze operace v BMW jsou zasadné operace se slovy, posta¢i ndm popsat jen
variantu BMW256, kterou pro jednoduchost budeme oznacovat jako BMW.

Iterativni konstrukce

BMW je klasicka iterativni hasovaci funkce, vyuzivajici kompresni funkci. Zprava, ktera se
ma hasovat, se doplni definovanym zpiisobem tzv. paddingem a poctem zpracovavanych bitl
puvodni zpravy a zarovna se na nejblizsi ndsobek délky bloku 16*w bitd (tj. bud’ 512 nebo
1024 bitd). Bloky maji tedy 16 slov. Pribéznd hasovaci hodnota se nastavi na pocatku na
hodnotu tzv. inicializacniho vektoru H(0). Potom se vzdy ze staré prtibézné hasovaci hodnoty
a daného bloku zpravy pomoci kompresni funkce vytvoii novd hodnota pribézné hase.
Posledni pribézna hodnota hase (nebo jeji Cast) je pak prohlaSena za skutecnou hodnotu hasSe.
Novinkou u BMW je, Ze po zpracovani posledniho bloku doplnéné zpravy se provede jesté
jedna komprese navic, tzv. finalizace, viz nésledujici schéma.

1. Pfedzpracovani

(a) Doplii zpravu M jednoznac¢nym definovanym zptsobem o délku zpravy v bitech a dopln¢k
(b) Rozdgl zpravu na celistvy nasobek (N) m-bitovych bloka M, ..., M®™.

(¢) Nastav po&atecni hodnotu prib&zné hase H” na IV, IV je konstanta.

2. Vypocet hase

Fori=1toN: HY=fM®Y, H"Y).

3. Finalizace

H™ = fH™ | CONST™™), kde CONST™™ je konstanta.

4. Zavér

H(M) = dolnich n biti z hodnoty H™.

Obrana proti multiatokim

Aby BMW zabrénila Jouxovu utoku, pouziva priabéznou has dvakrat tak velkou nez je
vysledna has. Nalezeni kolize u kompresni funkce ma tak sloZitost 2°"% coz je mnohem vice
nez slozitost nalezeni kolize celé hasovaci funkce pfimo, coz by vyzadovalo jen "2 vypocta
(pro narozeninovy paradox). Pribéznou ha§ nazyvame dvojitou pumpou (méli bychom fikat


http://cryptography.hyperlink.cz/
mailto:v.klima@volny.cz

Vlastimil Klima: Posileny Blue Midnight Wish a druhé kolo soutéze SHA-3,
Crypto-World 12/2009, pp. 4-16, ISSN 1801-2140, 20. prosinec 2009

dvojitou rourou, ale v ¢estin€ se nam vice libil vyraz pumpa, jako ,,pumpovat® data). Uvnitf
kompresni funkce ve skute¢nosti vznika dokonce ¢tyinasobna pumpa Q (bloky Q., Qv)

s celkovou §itkou 4n bitd. Nalézat kolize BMW-n prostfednictvim kolize ¢tyfnasobné pumpy
Q je tedy mozné pouze néjakym trikem algoritmicky, nebot’ pravdépodobnostné je to
nedosazitelné (pro n = 256/512 bith je vnitini Site Q 1024/2048 bitl). Jednim z divodi, proc¢
je BMW tak rychld je, ze zpracovava velké bloky zprav — blok zpravy ma m = 2n bitd, takze
najednou je zpracovano 512 nebo 1024 bitd.

Oznaceni

V dal$im budeme pracovat s proménnymi, které jsou bud’ slova (w bitll) nebo bloky, které
obsahuji 16 slov. Takze naptiklad M, H, Q,, Qy jsou bloky slov (M[0], ..., M[15]), (H[O], ...,
H[15]) a Q, = (Q[O0], ..., Q[15]), Qv = (Q[16], ..., Q[31]). Operace s¢itani a od¢itani jsou vzdy
na trovni slov (tj. modulo 2%). Na urovni slov budeme také pouZivat bitové posuny doleva a
doprava (shl, shr) nebo rotace doleva (rol), na urovni bloka pak ROTL'(H) bude znamenat
rotaci slov bloku, tj. ROTL'(H) = (H[1], .., H[15], H[0]) a ROTL’(H) = (H[7], ..., H[5],
H[6]). Vyrazem rotM oznacujeme kratce tuto specialni rotaci uvnitf slov bloku M: rotM = (
ROTL'(M[0]), ROTL*(M[1]), ..., ROTL'°(M[15]).

Kompresni funkce

Nyni popiSeme kompresni funkci f, zbytek je jasny. Jejim vstupem je stara hodnota pritbézné
hase H a blok zpravy M, vystupem je nova hodnota pribézné hase newH. VSechno to jsou
bloky, obsahujici 16 slov. Funkce f je kompozici funkci fy, fi, f;, viz obr. 1.

Dekompozice funkce f,

Funkce fj je kompozici ¢tyi atomarnich transformaci které stiidaji bindrni (xor) a aritmetické
operace (s¢itani a od¢itani modulo 2%). Konkrétné mame Q, = fo(H, M) = A3(Ax(A(Ao(H, M)
), H), kde X = Ao(H, M) = M @ H pouze binarné scitd slova, W = A;(X) tato slova po
péticich s¢ita a od¢itd modulo 2%, nacez vysledek prochazi pres linedrni s-boxy (s, S1, S2, S3,
s4), tj. S = Ax(W). Posledni operace je nova (tweak): Q, = A3(S, H) =S + ROTL'(H), kde A;
s¢itd komponenty modulo 2%. Cela dekompozice je na obr. 3.

Dekompozice funkce f;

Funkce f; mé dva vstupy a mize byt chapana jako slabd blokova Sifra f1(A, Q,) = Ea(Q.), u
niz je kli¢ tvofen proménnou A (AddElement) a otevieny text je Q,. Vystupem je "Sifrovy
text" Qp. Tato funkce sice neni konstruovana jako blokova Sifra, ale michd bity "otevieného
textu (Q,)" a "klice (M)" béhem 16 rund. Je zde také pouzit princip volitelného parametru pro
mozné zesileni nebo urychleni haSovaci funkce (expandroundsl, pocet rund prvniho typu).
Druhy je jednodussi a je pouzit ve zbyvajicich 14 rundach (expandrounds2). Blokova Sifra je
jednoducha a Ize rozlozit na tzv. horni a dolni trojuhelnikové bijekce TV (upper triangle) a T"
(lower triangle), mezi nimiz je vrstva pfidteni klie K* (key addition): f; = T" ¢ K* e T".
Piitom T a T" jsou samy o sobé kombinaci binarnich a aritmetickych kombinaci, takze
vytvaii nelinedrni blok. Nejprve uvedeme tvorbu klice. Jeho 16 slov je vidét na obr.2
uprostied. Symbolicky miizeme zapsat A = AddElement(M, H) = (B(rotM) + K) &
ROTL’(H), kde K je konstanta a funkce B transformuje blok 16 slov rotM nesingulérni matici
na blok B(rotM) pfi€emz vzdy scita tii slova rotM, viz obr. 5, k vysledku pficte konstantu a na
vysledek naxoruje druhy argument. Otevieny text, blok Q,, je nejprve transformovan bez
Gasti kli¢e horni trojuhelnikovou (nelinearni) transformaci P = TY(Q,), viz obr. 6, poté se
pri¢te kli¢ R = K*(P, A) = P + A a nasleduje horni trojuhelnikova (nelinearni) transformace
Q,=T"R), viz obr. 7.
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Dekompozice funkce f,

Funkce f, pouziva linearni (binarni) bijektivni matici L, kterd je rozdélena na dvé ¢asti L, a
Ly, L =L, ® Ly, pficemz i L, a Ly, maji vysokou hodnost (jsou témé&f bijektivni), viz obr. 8.
Ucelem f, je komprimovat tfi vstupy M, Q, a Q, do jednoho vystupu — nové priibézné hase H
(newH). Ve funkci hraje velkou ulohu meziproménna G, ktera se na H prevede jednoduchou
bijektivni transformaci fg. Mdme G = (M @ L,(Qp)) + (Qa @ Lp(Qp)) a newH = f4(G) = G +
f5(G), viz obr.9. Dil¢i vyrazy M @ L,(Qp) a Q. @ Ly(Qp) oznacujeme jako f3(M, Qp) a f4(Q,,
Qv).

Dekompozice kompresni funkce f

Celou slozitou funkci f miZzeme kupodivu velmi jednoduSe zapsat atomarnimi operacemi
velmi jednoduSe nasledovné. Protoze ve zkoumani kompresni funkce ma velky vyznam jeji
vystup z hlediska kolizi i hledani vzorli, mizeme misto vystupu newH = f4(G) zkoumat jeho
bijektivni pfedobraz G. Proto v popisu f miizeme ve vétSiné piipadii od posledni operace
abstrahovat. Mame tak velmi jednoduchy kompaktni zapis f:

Q.= A;(A;(M @ H)) + ROTL'(H),
Q» = THTY(Q.) + ((B(rotM) + K) ® ROTL(H))),
G =M @ La(Qp)) + (Qa © Lp(Qv))-

Tab.: Kompaktni zapis kompresni funkce f BMW

BMW aneb Bijections Mounted Widely

Pro navrth BMW bylo dilezité, aby pouzité transformace byly pfimo bijekce, pokud mély
jeden argument, nebo, v piipadé dvou argumentli, aby to byly multipermutace, tj. bijekce
pokud jeden z argumenti byl fixovan. Druhé pravidlo bylo, aby se stfidaly transformace
binarni s operacemi modulo 2". O vlastnostech transformaci hovoii nasledujici véta.

Véta.
Pouzité funkce v BMW maji nasledujici vlastnosti.
Funkce fj:

e Ay(M, H) je multipermutace
A(X) je bijekce
Vsechny s-boxy si(x) jsou bijekce
A>(W) je bijekce
A;3(S, H) je multipermutace
e Jestlize H je fixovana, f,(M, H) je bijekce
Funkce f;:
o TY(Q,) je bijekce,
B(M) je bijekce,
AddElement(M, H) je multipermutace,
KA(P, A) je multipermutace,
rotM je bijekce,
TL(R) je bijekee,
Kdyz A je fixovano, f; je bijekce mezi Q, a Qy,
Kdyz Q, je fixovano, f; je bijekce mezi A a Qy,
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e Kdyz Qy je fixovano, f; je bijekce mezi Q, a A.
Funkce f5:

e L jebijekce
f3(M, Qp) je multipermutace,
£4(Qa, Qp) je multipermutace,
f5(G) jako funkce prvni poloviny G je bijekce,
fs(G) je bijekce
Kdyz Qp a M jsou fixovany, £2,(Q,) je bijekce,
Kdyz Qyp a Q, jsou fixovany, f,(M) je bijekce.

Celou kompresni funkci pak mlzeme zapsat rovnicemi v tabulce 1, coZ v podrobném
rozliSeni je na obr. 2. Pokud si uvédomime, ze témito operacemi (a zadnymi jinymi) je
zpracovan blok zpravy o 512/1024 bitech, je zifejmé, pro¢ je BMW tak rychla.

Vyznam multipermutaci a bijekci

Vyznam je jednoduchy, a to garantovana zména. Hasovaci funkce maji a musi mit problém

s kolizemi, a to zejména uvnitt kompresnich funkci. Tim, ze BMW pouziva zésadné bijekce
na jednom argumentu nebo kdyz je fixovan, tak na druhém argumentu, dociluje toho, ze jaka-
koliv zména se garantované propaguje ze vstupu na vystup. Pokud tento princip funguje

v celém toku zpracovani dat, je zména propagovana v celé kompresni funkci. To pochopitelné
neni mozné, protoze kompresni funkce musi ,,komprimovat™ dva bloky (M, H) na jeden blok
newH. Protoze newH je bijekci G, miizeme se zabyvat jen kompresi (M, H) na G. Komprese
je vsak u BMW délana az v nejzaz§im okamziku, a to poté, co ptiivodni vstupy expandujeme
na tii bloky — Qa, Qy» a M. Teprve potom je funkce f; komprimuje na jeden blok G. Cini to
vSak jaksi ,,uvazlivé”, kdyz ,,ztraci* informaci rovnomérné, nebot’ f; miizeme aproximovat
piiblizné vyrazem M @ L(Qp) @ Q,, coZ je opét multipermutace (M, Q,, Qp).

Vyznam dekompozice

Dekompozice by méla umoznit snadnéjsi analyzu BMW a snadnéjsi diikaz nékterych vlast-
nosti. Konkrétné nam pomohla pii vytvareni tweaku. Rovnice popisujici BMW jsou tak jed-
noduchég, ze na nich Ize zkouset mnoho utokti velmi rychle a mnohem jednoduseji nez zirat na
soustavu rovnic na obrazku 2. Na ptikladu ukdZeme vyhodu dekompozice. Je také velmi vy-
hodné sledovat obrazek 1, kde jsou zakresleny vSechny atomarni funkce. Atomarni je nazy-
vame proto, Ze jejich rozklad na mensi Casti je kontraproduktivni nebo nesmyslny a ze vyja-
diuji ptesné svij ucel.

Priklad analyzy

Podivejme se na obrazek 1 a feknéme si, ze odstranime slozitost vstupu Qp do G tak, ze bu-
deme chtit, aby Qy bylo konstantni (tj. aby se na Q, docilila kolize). Potom G = (M @ L,(Qy))
+ (Qa @ Ly(Qp) bude rovno G = (M @ CONST,) + (Q, @ CONSTy), coz pii troSe nadhledu
mizeme povazovat za G = M @ Q,. Kolizi na G budeme tedy hledat tak, Zze zmény v M se
budeme snazit eliminovat zménami v Q,. Chceme tedy docilit

Qb =CONST; a

M @ Q, = CONST,.

Diky dekompozi¢nim rovnicim miizeme tuhle ideu ptesné popsat vztahy:

THTY(Q.) + ((B(rotM) + K) ® ROTL’(H))) = CONST},
M @ Q, = CONST,
Q.= Ay(A;(M @ H)) + ROTL'(H),
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nic vic a nic min.

, . o v . L v . .. v e . v «
Z prvni rovnice miizeme odstranit T, protoze je to bijekce, takze ji jen ,,pfevedeme™ na pra-
vou stranu, kde dostaneme jinou konstantu:

TY(Q.) + ((B(rotM) + K) ® ROTL’(H))) = CONST3,
M @ Q, = CONST,,
Q.= Ax(A;(M @ H)) + ROTL'(H).

Nyni z téchto rovnic vylou¢ime Q, =, protoze manipulovat mizeme dobie jen s H a M. Mame
proto

TY(A2(A;(M @ H)) + ROTL!(H)) + ((B(rotM) + K) & ROTL’(H))) = CONSTs3,
M @ (Ay(A (M @ H)) + ROTL'(H)) = CONST>,

Tady mame uz vSe volitelné, ale také pekné svazané — dostavame presné tolik rovnic kolik je
nezndmych (at’ to vezmeme na bity nebo bloky). Mizeme se pokusit fesit je na tirovni bitii a
nebo nevyssi) nékterych vyrazli nema nelinedrni vliv nebo je lze vzajemné vyloucit, €ili ziskat
n¢jaky stupen volnosti v této ptilis piiskrcené soustavé. Pokud se nam to podaii, je to vybor-
né, ale soustavu musime skute¢né¢ dotesit. Takze doufejme, ze se Vam to podati!

Zatim se podivame, o co se vlastné feSitel této soustavy bude snazit — bude hledat kolizi modi-
fikované kompresni funkce f’, ktera ma sitku 4n bitt! Skute¢né, dvé rovnice vyse tikaji pres-
n¢, ze hledame kolizi nebo vzor (nebo pouze pseudokolizi a pseudovzor) funkce f'(M, H) =,
(1M, H), ',(M, H) ), kde

£1(M, H) = TY(A»(A1(M @ H)) + ROTL'(H)) + ((B(rotM) + K) ® ROTL'(H))) = CONSTS;,
5(M, H) =M @ (Ay(A;(M @ H)) + ROTL'(H)) = CONST>.

Nepropadame panice a povSimneme si, ze z druhé rovnice miizeme separovat M a H od sebe a
pfimo vyjadfit vztah mezi M a H:

M = CONST,,® (A2(A;(M @ H)) + ROTL'(H)),

ktery dosadime do prvni rovnice:

TY(A2(A1(JCONST,,® (Ax(A;(M @ H)) + ROTL'(H))] @ H)) + ROTL'(H)) +
((B(rot[CONST,,® (Ax(A;(M @ H)) + ROTL'(H))]) + K) ® ROTL’(H))) = CONST:.

No a ted’ uz propadnout panice mizeme.

Tohle je rovnice, ktera pfesné vyjadiuje nasi ideu. Je s ni ekvivalentni. Pokud ideu chceme
pouzit, musime umét fesit prave tuto rovnici.

Zkusme tedy druhou ideu — zkusme docilit toho, aby néjakym zplisobem byly Q, 1 Qy, kon-
stanty.

Mame Q, = CONST; a Q, = CONST,. Vyraz G bude pak velmi jednoduchy G = (M &
La(Qp)) + (Qa @ Lp(Qp) = (M @ CONST,) + CONST,,. Protoze G je zavislé pouze na M, miize
nam to pomoci pii hledani vzoru (pseudovzoru). Staci splnit rovnice Q, = CONST,; a Q, =
CONST>.

Méme tedy
Q.= AyA;(M @ H)) + ROTL'(H) = CONST,
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Qb = THTY(Q,) + ((B(rotM) + K) ® ROTL’(H))) = CONST>, neboli

A>(A (M @ H)) + ROTL'(H) = CONST;
THTY(CONST)) + ((B(rotM) + K) ® ROTL'(H))) = CONST,, neboli

A>(A (M @ H)) + ROTL'(H) = CONST;
TX(CONST; + ((B(rotM) + K) ® ROTL’(H))) = CONSTS, neboli

A>(A (M @ H)) + ROTL'(H) = CONST;
(B(rotM) + K) @ ROTL’(H)) = CONST,.

Opét je mozné separovat M od H pomoci druhé rovnice:
H = ROTR’((B(rotM) + K) ® CONST,)

a dostdvame pouze prvni rovnici:
AxAI(M ® [ROTR'((B(rotM) + K) ® CONST,)])) + ROTL'([ROTR’((B(rotM) + K) &
CONST4)]) = CONST),

neboli
Ay(Ai(M @ [ROTR7((B(r0tM) + K) @ CONSTY)])) + ROTRﬁ((B(rotM) + K) @ CONST,)) =
CONST,;.

Opét je to Cisté vyjadieni druhé ideje — takovou rovnici musime feSit, nic vic, nic min. Tuto
rovnici vSak musime umét fesSit naprosto piesné, tj. nepomohou nam pfiblizna feSeni. Az ji
vyfeSime, ¢ekd nas nemilé piekvapeni. Ziskali jsme hodnotu M a nyni dopoc¢itdme hodnotu H
= ROTR((B(rotM) + K) @ CONST,), nemame zadny stupefi volnosti. Jenze H, pokud chce-
me pocitat vzor, je pevné dand konstanta (Hﬁnal nebo H") podle toho odkud za¢indme utok.
Pravdépodobnost, Ze se do ni strefime, je vSak min nez miziva.

Dostavame se tak k meritu véci, pro¢ je pfidana finaliza¢ni faze — Gto¢nik vzdy musi projit
minimaln¢ dvé kompresni funkce (jinymi slovy musi fesit dvé uvedené soustavy rovnic, kde
7adné volné H neexistuje, nebot’ to jsou konstanty).

Zavér

V tomto ¢lanku jsme uvedli zékladni popis, iplnou dekompozici a n¢které vlastnosti haSovaci
funkce Blue Midnight Wish vcetné zesileni (tweak), definované pro druhé kolo soutéze SHA-
3. Doufame, ze tento popis podniti kryptoanalyzu této funkce, kterd je v soucasné dobé
nejrychlejSim ze 14 kandidatl na SHA-3.
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W = Hy + = (M it Hy) - My He) 4+ My Hyg) o+ My Hygd 0 (Mg Hyy) o )
Wy = Hg + o= (Mg it Hg) — Mg @ Hg)  + (Mg @ Hyy) 0 (Myy o Hyyd — (Mg i Hyp) o )
Yo = Hq +  =a i (Mg i Hp) +  (My g He) + (Mg ¢ Hg) - My Hyg) + My Hygd )
Qg = Hy + =g i (Mp & Hp) - (Mg & Hy) + (Mg & Hg) - (Mg 6 Hygd + (Mg Hya) )
Gy = Hy + sy { (Mg Hy) + (Mg & Hg) + (Mg & Hg) - (Mg Hygd - (Mg Hyqd )
G = Hg + =0 (M3 Ha) = (M2 & H2) + (Myod Hipo) —  (Myof Hyzd o+ (Mye o Hps) )
Qe = Hy + =1 (Mg Hy) — Mg Ho) - (M3 p Ha) —  AMyy B Hyg) 4 (Mya o Hyz) )
Qr = Hg + =z (Mg Hyd — iy Hy) - ( My & Hg) —  AMyz e Hyzd - (Myg e Hyg) )
Wa = Hy + sa 0 (Mz & Hz) — (Mg g Hg) - (Mg § Ha) +  (Myjad Hyad —  (Myis @ His) )
o = Hio  + =1 A (Mo & Ho) — (Mad Ha) + (Mg i Ha) - (M i Hy) + o (Myg i Hipad )
o= Hiy  + =0 | (Mg & Hg) - My Hy) o - (Mg s Hy) - (Mg i Hy) +  (Mys o Hypg) )
11 = Hiz + =1 (Mg & Hg) = (Mo Hgl - (Mg & Ha) - (Mp g Hp) + (Mg g Hag) )
Wiz =  Hia L (M & Hy) + (Mad Ha) - (Mg & Hal - (Mo i Ho) +  (Myn# Hig) )
“@ia = Hya 4+ =2 (M2 & Ha) + (Mg B Ha) A+ (M & He) +  (Myod Hiod  + (M1 fB Hypg) o )
Q14 = Hiz + = | (Mg Ha) - Mm@ Hg) 4 (Mg ¢ Hg) — WMy B Hygd - (Myz e Hyz) )
Qn = Hg + =0 A (Myz s Hyzd  —  (My & Hy) - (Mg & He) - (Mo Hod +  (Mya d Hypa) )

Fo = 11(5%3 +?9-I2-(?3%3§‘+ ?3@2}' Fatigal + #1iQy) + a2(Qy) + 83 Qg) + a0{Qe) + 91 (@) + 220Q0) + 9200 ) + #00Q@ ) Hellga) +22094a)+
33 qq) +a0(Qy
Py o= =l{Qy )+ =2(Q5) +ai3(Q3Jl + a0+ #1250 + s2(Qg) + =M@ + 500950 + a1 (Qgl + =220 P 10) + =3P q) + 20(Qy5) + =1{Fgad+
Fa20 ) + =305 )

Pa =gz +rligal + Qe+ r20Qs) + Qe +r2(Qy) + Qs + rdlQo) + S0 + 8@ + 9z + r8(Qa) + Qg +rTiGs)
Pa = &g+ el +9s + r20Qe) + Gy +r3ds) + Qo+ rdl@aod + Qa1+ orsigaz) + §aa + rS8iRia) + Sas

Py =Gy +rtiQel + Qe+ w2000 + Qs + 2ol + Quo + rdiQ g ) + Qe+ rBQea) + Qua + rEQs)

Py = Qe 4 rliQel + Qv+ r2(Qs) + Qo+ r2Q0d + Q11+ rd(Qe2) + Qra + roiQaa) + Qs

Fg = Qg+ rli@e) + Qs+ r20Q0) + Q1o+ r2(Q11) + Qa2 + rdlQa) + Q14 + ru(Qn)

Pr o= Qe+ rli@s) + Qo+ r2iQi0) + Qa1 + r2iQiz) + Qa4 rdiQiq) + Qs

Fg =g +rlige) + Qro+ 20211 + @1z +r30@qa) + Qug + rd(Qya)

Poo= Qo+ rligio) + @i 2z + Qia + r3Gi4) + Qs
Pio = o ol b+ iz + r2@aa) + g+ 3 5s)

P11 = @11 i@zl + @i + r2Q@1a) + San

Pra = @z +riiQqal + @1a + v2Q s

Pra = Qe +rliQa) + Qs

a4 = Q14 +rtigyn)

Fip = Qs
Ra = Fg+ Ao = Pa 4+ ( Hs @ rorLiisg) +  ROTLY(AG) - morilYamg) + Koo )
Ry = Py + Ay = P + i He & [ ROTLZ(My) + ROTLY(My) - RoTLYZ(M; )+ Ky i)
Ry =  Pg+ Az = Py 4+ { Hzg @ ROTL3(Mz)  +  ROTLS(My) - RoTLY(arg) + 0 Kg o 1)
Ry =  Fa+tAg = Py + ( Ho @&( roritima) + moTiTimg) - RrRorr'lana) + Ka o)
Ry =  FPy+Ag = P 4+ ( Hie @& roriiimy) 4+  mRorif(ay) - roTL (ang) o+ Ky )
Ry, =  Pg+A4y = Py 4+ [ Hy @ rROTLY(My) +  ROTLY(Afg) - RoTLiS(M )+ Ky )
Rz = P + Ag = Pz + ( Hiz &I ROTLT (Mg) + RroTL®agy - ROTLY (M) + Kg 1)
Ry =  Pr4 As = Pr 4+ ( Hya & roTL®(a:) +  RoTLY (A, - ROTLZ (M) +  Kr )
Rg =  Pg+Ag = Pz 4+ { Hyy @ ROTLY(Mg)  + ROTEZ(A) - ROTL®(Mg) + Kz 1
Rg = Fp+taAs = F + i Hin @ wrRoTLYWiMg) + RoTL3(Ana) - mroTid(ma) + Koo 1)
Rio = Pro+ A = Fuio + i Hp $ 0 ROTL {Mypl + ROTL % {(Mjyzy - ROTL{ My) RS TR
Ryy = Pii+4n = Py 4+ ( Hy & RoTLYP(My,) 4+ RroTRl%An,y - ROTLS(Mg)  + Ky )
Riz = Pia+4Aia = Pz + ( Hy & ROTLY¥(M,) + RrRoTZ (A, - ROTLT(Mg)  + Kz )
Rya = Pra+ A = Pa +  Hy @i rRorLYimp) 4+  RoTLlimg) - ROTLS(Mn) + Kz )
Ryy = Pyig+Agy = Py + ( Hy @i rRorLBiamg + ROTLE( My - ROTLY(Mg) +  Egg o 0
Ryg = Pig+Aqgy = Py + ( Hy @ rRornlfiam.) 4+  RrRoTL3(My) - morpl%Mg) + Kyy 1)
16 = Ha
iy = Hy 4+ a0iiia)
18 = Ha + =4iqia) +a50Q17)
H1o = Ha+ rTiG1e) + s4iQr) + s8ids)
oo = By 4 Gie + rriQerl 4+ e4iQqs) + 25(G0)
oy = By +r8(@yg) + 90 +rTiGg) + #(Rg) + 2508
Sag = Bg + Qe+ r8i(Qe) + Qg oG ) +=4iGan) + 9B(Gag )
Soa = Fe 4+ rsQye) + Qyr + r6iGs) + Qyo T rTiQan) + 240Gz ) + #8(Ga3)
Qag = Fg + Qe+ roiQyel + Qs +rdlQyp) + Qa0 + rT{Q )+ 2li{Qag) +e8iGag)
Qap = Bg + rd(Qie) + 2y FrolQye) + Qo FriiQond + Qo+ rT(Qoa) + ediQoa) + 20iGoy)
Sog = Ryg + Qg trdl@yr) + Q48 +rolQyg) + @ap + roidag ) + Qg +rTiGaa) +sdiQay) + 98(Qas)
Qary = By +e3i@yel + @y Hrdl@g) + Ggo + roiRao) + Soy + r8iQag) + Qog TGy )+ #4{Qs) + 28 {G0g)
Sag = Hyg + g +r3t@ye) + Qg +rdlQyg) + Qag + roiQay) + Qag +r8Qag) + Qog + rT(Qag) + 2d(Qag) + 58 Qar)
Hag = Fyg +v200g) + Qe Hr3iQgl + Qg + rdigag) + Doy + 78(Ges) + Qoa Fr6iQay )+ oy + rTiGag) + sdiQar) + 2500050
Sao = By +as r20Qye) + Qs + 290 + Qoo+ rdiQaq) + Gao FrilGiag) + Qog + r8iGas) + Gog + rT(Gor] + 24iQog ) + ab(Gan)
Qag = Byp +rliQye) + Qe +r2idQygd+ Qo+ oW Qze) + Q2+ rdiQaz) + Qoa FrsiQogl + Qan + r8{Qze) + Qv + rT(Qag) e Qag) + o80Qa0)

Hp = (SHLP (X H) & SHRY(Qg) & Mg) + (XL & Qo & Qo)

Hy = (SHRT(XH) & SHLP(Qyy) & My)  + (XL & Qan & Qq)

Hz = (SHR®(XH) & SHL"(Qa) & Ma) + (XL Gog § Q2

Hy = (SHRVXH) & SHLY(Qqg) & Mg)  + (XL & Gor & Qa)

Hy = (SHEMXH) &  Qon & Mg+ (XL & Gog & Q)

Hy = (SHL4QXH?$5HRSQQ21JEB M) + (XL Qzo & o)

Hg = (sHEYXH) & sHL%(Qaz) & Ma) 4 (XL & Qa0 & Fa)

Hy = (SHRW(XH) ¢ SHL?(Qaq) & M)+ (XL & Qgq & Q)

Hg = ROTLO(Ha)  + (XH & Qo & Mg) + (SHLS(XL) & Qaa & Qs)

Hg =ROTL (Hy) + XH Qan i Mgl +  (SHETIXL) & ghe & Jol

Hyg =ROTLYM(Hg) + (XH &  Qog @ M)+ (SHLS(XL) & @y & 940)

Hyy =ROTL'Y(Hr) + (XH &  Qur & M)+ (SHLANXL) & Qis $ Q1)

Hiz =ROTLP(He)  + (XH &  Qws & Miz) + (SHR®(XL) & Qin & Q12)

Hyg =roOTLY(H) + (XH &  Qap @ Myg) + (SHRYXL) § Qoo & Q1a)

Hyy =ROTL:;(HQJ + (XH 5 Pag g Mygd + (SHR;(XU  Say B Gg)

Hig =ROTL “{Hz) + (X H Qatl g Mig) +  (SHET(XL) & Q22 8 Q18]

Obr.2: Kompletni popis kompresni funkce rovnicemi
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W =A4,(X):
Wo = Xs - X7
TrTr"j = Xﬁ — Xa
Wy = Xo + X7
1r1r"3 = XQ — X]_
Wy = X1 4+ Xz
TrTr"a = X3 — Xg
Ws = X — X
H"",' = X1 - X4
Hr"s = Xg — X5
Hrrg = XD — Xg
Wio = Xs - Xy
Wi = Xs - X
Wi = X1 + Xa
Wiz = X2 + Xy
Wi = Xa — Xg
‘[«1"15 = X 12 — X4
S = Ay(W):
So = so(Wh) Sy = s1(Wy)
Sy=sa(Wy) S5 = so(Ws)
Ss=s3(Ws)  So = s4(Wo)
Si2 = s2(Wia) Sz = s3(Wia
QCI'. = _4_3(5“‘ H)
Qo = So + Hy; Q1 =51+ Ha;
Qs =S4+ Hs; Qs = S5 + Hg:
(s = Ss + Ho; Qo = Sg + Hyp:

Q12 = S12 + His;
Obr.3: Dekompozice funkce f

so(x) = SHR'(x) = SHL3(x) = ROTLY(x) = ROTLY(x)
s)(x)= SHR'(x) = SHL?*x) = ROTL%(x) = ROTL®(x)
s2(x) = SHR*(x) & SHL'(x) & ROTL"(x) & ROTL®(x)
53(x) = SHR¥(x) & SHL*(x) & ROTLY(x) & ROTL® (x)
s4(x) = SHR!(x) @ x

s5(x) = SHR(x)

1(x) = ROTL *[t]

ra(x) = ROTL7(x)

ra(x) = ROTLY(x)

ry(x) = ROTL'%(x)

re(x) = ROTLY(x)

re(x) = ROTL®(x)

r7(x) = ROTL¥(x)

Q13 = Si13+ Hia:

Obr.4: Pouzivané line4rni s-boxy a rotace
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L+t

X]_D + X]_a + X].d.

X1+ Xua —  Aas

Ag - X2 4+ Xys

Xs — Xio 4+ XAis

Xo — X1 - X

XNio — Xz + Aas

Xs - X1 4+ Xis

X — X2 — Xua

Xe + Xiz — Xis

Xe — Xy 4+ Xu

XNa —  XN¢ 4+ Xus

Xoa - Xz 4+ Xa

Xe — Xo 4+ Xio

X + X 4+ Xna

Na - X131 - Xis

Xe — Xo 4+ Xis

52 = 52(1’{"}-2) 53 = Sg“'{"rg)

.93 =5 (Hﬂg) .97 = 52“_{;?)
S0 = so(Win) Si1 = s1(Wi1)
St = s4(Wia)  Sis = so(Wis)

Q2 = Sz + Ha; (3= 53+ Hy;
Qs = Se + Hr; 7 = S7 + Hs;
Q10 = S0+ Hi1; Qui = 5u + Hia;
Qua = S1a+ His;  Qus = Si15 + Ho:
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Dy = My, + M; — My
M = My + My — My
D: = Ms: + Ms — M
Dy = My + Mg — Ms
Dy = My + M: — My
Ds = Ms + Mz — Ms
D = Mg + Mg — My
D = M- + Mwa — M
Dy = Mg + My — M
Dy = Mg + M — M;
D“:. == _'qlfln + _'qllflg - _Iqur4
Dy = My + My — M
D12 == _ﬂ,flz + _'qllf]_f_, - _ﬂlj"ﬁ
Dz = Mgz + My, — M
Dy = My + My — Mg
s = Mys + M: — Mg

Obr.5: Funkce B(M)

XXXXXXXXXXXXXXXXXXXX XXX XXXX XXX XXX XXXX XXX XXX XXX XXX XXX XXX XXX XXX XXXXXXX
PL O] =

s1(QL 01)+s2(QL 11)+s3(QL 21)+s0(QL 31)+s1(QL 41)+s2(QL 51)+s3(QL 61)+
sOQQL 71)+s1(QL 81)+s2(QL 91)+s3(Q[10]1)+s0(Q[111)+s1(Q[12])+s2(Q[13])+
s3(Q[141)+s0(RI15D)

PL 1]=

s1(QL 11)+s2(QL 2]1)+s3(QL 3]1)+s0(QL 41)+s1(QL 51)+s2(QL 61)+s3(QL 71D+
sgggglg}g+sl(Q[ 91)+s2(Q[101)+s3(Q[111)+s0(Q[12])+s1(Q[13])+s2(Q[14])+
S

P[02]=
QL 2]+r1(QL 31+QL 41+r2(QL S1)+QL 61+r3(QL 71)+QL 8]+r4(QL 91)+
QL10]+r5(QL11D+Q[12]+r6(QL131)+Q[14]1+r7(QL151D)

P[03]=
QL 31+r1(QL 41D+QL 51+r2(QL 61)+QL 71+r3(QL 81)+QL 91+r4(Q[10])+
Q[11]+r5(Q[121)+Q[13]+r6(Q[141)+Q[15]

P[ 4]=
QL 41+r1(QL SD+QL 61+r2(QL 71D+QL 8]1+r3(QL 91)+Q[10]+r4(Q[11])+
Q[12]+r5(Q[13])+Q[14]1+r6(Q[151)

PL 5]=
QL 51+r1(QL 61)+QL 71+r2(QL 81)+QL 91+r3(QL101)+Q[11]+r4(Q[12)+
QL13]1+r5(Q[141)+Q[15]

PL 6]=
QL 6]1+r1(QL 71)+QL 8]+r2(QL 91)+Q[10]+r3(Q[11])+Q[12]+r4(Q[13])+
Q[14]1+r5(QL15D)

P[ 7]=
8%1;}+r1(Q[ 81D+QL 91+r2(Q[101)+Q[11]+r3(Q[12])+Q[13]+r4(Q[14])+

PL 8]=
QL 81+r1(QL 9D+Q[10]+r2(QL111)+Q[12]+r3(QL131)+Q[14]1+r4(QL151)
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P[ 91=
QL 91+r1(Q[101D+Q[11]+r2(Q[12])+Q[13]+r3(Q[14])+Q[15]

P[10]=
Q[10]+r1(Q[11D+Q[12]+r2(Q[13])+Q[14]+r3(Q[15])
P[11]=

Q[11]+r1(Q[12])+Q[13]+r2(Q[141)+Q[15]

P[12]=

Q[12]+r1(Q[13DD+Q[14]1+r2(QL[15D

P[13]=

Q[13]+r1(Q[141)+Q[15]

P[14]=
Q[14]+r1(Q[15])

P[15]=
Q[15]

Obr. 6: Horni trojuhelnikova transformace P = (P[0], ..., P[15]) = TY(Q.) = T°(QI0], ...,
Q[15])

XX XXX XX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XX XXX XXX XXX XXX XXX

XXX XX XX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XX XXX XXX XXX XXX XXX
QL16]=
RLO]

Q[17]=
R[1] + sO(Q[16]D)

Q[18]=
R[2] +s4(Q[161)+s5(Q[17])

Q[19]=
R[3] +r7(Q[161)+s4(Q[17]1)+s5(Q[18])

Q[20]=
R[4] +Q[16]+r7(Q[171)+s4(Q[18])+s5(Q[19])

Q[21]=
R[5] +r6(Q[16]1)+Q[17]+r7(Q[18])+s4(Q[191)+s5(Q[20])

Q[22]=
R[6] +Q[16]+r6(Q[171)+Q[18]+r7(Q[19]1)+s4(Q[201)+s5(Q[21])

Q[23]=

R[7] +r5QQ[16]DD+Q[17]+r6(Q[18])+Q[19]+r7(Q[20])+s4(Q[21])+s5(Q[22]D)

Q[24]1=

R[8]+

Q[161+r5(QL171D+Q[18]+r6(QL19])+Q[20]1+r7(Q[211)+s4(Q[22])+s5(Q[23]D)

Q[25]=
R[9]+r4(Q[16D+Q[17]1+r5(Q[18]+Q[19]+r6(Q[20PD+Q[21]+r7(Q[22])+s4(Q[23])+s5
Q24D

QL26]=

14
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R[10]+Q[16]+r4(Q[17DD+Q[18]+r5(Q[19D+Q[20]+r6(Q[21DD+Q[22]+r7(Q[23])+s4(Q[
247)+s5(Qr251)

o[27]-
R[11]+r3(QI16]1)+Q[171+r4(QL181)+QI19]+r5(Q[201)+Q[211+r6(Q[221)+Q[23]1+r7(QL
24D +s4(Q[25])+s5(Q[26])

Q[28]=
R[12]+Q[16]+r3Q[17DD+Q[18]+r4(Q[19D)+Q[20]+r5(Q[21)+Q[22]+r6(Q[23])+Q[24]
+r7(Q[25]1)+s4(Q[26]1)+s5(Q[271)

Q[29]=
R[13]+r2(Q[16D+Q[17]+r3(Q[18])+Q[19]+r4(Q[20])+Q[21]+r5(Q[22])+Q[23]+r6(Q[
24PD+Q[25]1+r7(Q[26])+s4(Q[27]1)+s5(Q[281)

Q[30]=
R[14]+Q[16]+r2(Q[17DD+Q[18]1+r3(Q[19D+Q[20]1+r4(Q[21 ] +Q[22]+r5(Q[23])+Q[241]
+r6(Q[251)+Q[26]+r7(Q[27]1)+s4(Q[28])+s5(Q[29])

Q[31]=
R[15]+r1(Q[16])+Q[17]1+r2(Q[18]+Q[19]+r3(Q[20])+Q[21]+r4(Q[22])+Q[23]+r5(Q[
24D +Q[25]+r6 (Q[26 D +Q[27]+r7(Q[28]1)+s4(Q[29])+s5(Q[30])

C 0o L
Obr. 7: Dolni trojihelnikové transformace QB = T (R) = (Q[16], ..., Q[31]).
XXXXXXXXXXX XXX XXX XX XXX XXX KX XXX XXX XXX XXX KX XXX XXX XXX XXX XXX XXX KX XXX XXX XXX KX XX

[ SHI*(XH)o  SHRS(Q)) \ / XL Qy \
SHR?(XH)®&  SHL¥(Qy) XL Qy
SHRS(XH)&  SHL(Qy) XLe QY
SHRYXH) &  SHLS(Q) XLe  Qy
SHR}(XH) Qb XLep  Qly
SHLS(XH)&  SHRS(QY) XLy Qo
SHRYXH)=  SHLYQ.) XL uu,

. 11/ %L o - 2y i

La(@u) = | GRS T | @)= gy o
XH & ol SHRS(XL) & Q1Y

XH & Qs SHL*(XL)&  QpF

XH & Qb SHIAXL) & Q)

XH g oy SHR'(XL) @ Qg

XH & 03 SHRYXL) g {g”

XH & Qu SHRT(XL) g {é{]‘

\ XH ol )/ \ surxn e of /

Obr.8: Dv¢ ¢asti bijekcel, L=L, @ L
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( 0\

0

0
0
0
0
0
0
(V) — ROTL®(X4)
f5(X) ROTLY"( X3)
RQTL“.AGJ
ROTL'(X%)
RarLiS.xDj
ROTLY(Xy)
ROTLY™(X3)
ROTLY(X3)

/

Obr.9: Funkce 15
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