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B. Predikce finalisti SHA-3,

Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cz, v.klima@volny.cz)

V tomto kratickém claneCku uvedeme poznamku, kterou jsme prezentovali v rdmci
vystoupeni na MKB 2009 nad ramec zékladni reference o BMW.

Jedna se o to, ze definici tzv. tweakl pro druhé kolo soutéze SHA-3 skoncily veskeré
kryptograficky vyznamné zmény algoritmi. Mezi kandidaty je tak zcela jisté novy standard.
Maéme proto k dispozici vSe, abychom mohli testovat vykonnost potencialniho vitéze v SW i
HW a vyjadfovat se k realizaci jeho protivnikti v ultraomezenych prostfedich (tfeba
bezkontaktni Cipy, osmibitové procesory) nebo na ultravykonnych strojich s 64-bitovou
architekturou a mnoha jadry.

Na zakladé nasledujici tabulky si dovolujeme predikovat, Ze Ctyfi z péti finalisti
budou ¢tyii nejrychlejsi algoritmy, které jsou uvedeny v tabulce na pocatku. Tato predikce
vychédzi zjednoduchého faktu, ze primysl by nepiijal zaddny standard, ktery by nebyl
vyrazné€ji rychlej$i nez v soucasné dobé platné SHA-2. Protoze pievladajici architekturou
bude 64-bitova, zvolili jsme méieni rychlosti pro 64-bitové procesory a to pro variantu SHA-3
s 512bitovym kodem. Méfeni na riznych strojich, architekturach apod. jsou dilezitd a budou
predmétem velmi podrobného vazeni mezi kandidaty, vcCetné dalSich vlastnosti (kromé
bezpecnosti na prvnim mist¢) jako jsou naroky na pamét koédu nebo pamét’ na vypocet apod.
Vyhodou je, ze v nasledujici tabulce ta cisla velmi zhruba odpovidaji ,,vSeobecnému
vzajemnému poméru” mezi kandidaty. Velmi zhruba znamenad, ze poradi se mize lisit, ale
dalezité¢ je, ze prvni Ctyfi kandidati jsou prakticky vzdy v prvni ¢tvefici ve vSemoznych
srovnanich.

64 bitovy procesor, 64 bitovy procesor,

256 bitovy hasovy kod, 512 bitovy haSovy kaod,

rychlost v cyklech/byte rychlost v cyklech/byte
1  [Blue Midnight Wish 7.55 1 |Blue Midnight Wish 3.88
2 [Skein 7.6 2 |Skein 6.1
3 |Shabal 8.03 3  [Shabal 8.03
4 IBLAKE 8.19 4 | BLAKE 9.29
5  |Keccak 10 5  |CubeHash 11
6 |CubeHash 11 6 |SIMD 12
7 |SIMD 11 7 [SHA-512 12.59
8 |Luffa 13.4 8 JH 16.8
9 [SHA-256 15.34 9 [Keccak 20
10 JH 16.8 10 |[Luffa 23.2
11 [Grostl 22.2 11 [Hamsi 25
12 |Hamsi 25 12 |Grostl 30.5
13 [SHAvite-3 26.7 13 [SHAvite-3 38.2
14 [Fugue 28 14 |[ECHO 53.5
15 [ECHO 28.5 15 |Fugue 56
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V tabulce je uvedena rychlost v cyklech na bajt, a to na pocitaci a v prostiedi, které NIST
definoval jako testovaci. To znamena, Ze na bézném 2GHz PC mame za vtetinu k dispozici 2
miliardy cyklii, v rdmci nichz mizeme naptiklad pomoci BMW512 podle tabulky zhaSovat
cca 4 Mbyte dat za vtefinu.

Do finalisti se mize dostat i néktery dalsi algoritmus, pokud budou nalezeny zévazné slabiny
u nékterého z prvnich ¢tyt algoritml. Samoziejmé je zde misto 1 na patého finalistu, které¢ho
je tézké predikovat. Myslime si vSak, ze ve skuteCnosti bude v pétici pouze do poctu, vitéz
muze byt pouze z prvni Ctvefice, 1 kdyz si uvédomujeme, Ze je to trochu troufala ptfedpoved..

A pokud bychom méli tipovat vitéze, tady nemlzeme hadat a radéji vsadime na

nezpochybnitelné tvrzeni, ze vitéz je vzdycky prvni DEHES0DODISIEO,
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