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A.Do druhéhokola soutéZze SHA-3 postoupilo 14 kandidati, mezi
nimi i BMW
Vlastimil Klima, nezavisly krypotolog, (v.klima@volny.cz)

Podle oficialni zpravy z 24. 7. 2009 NIST vybral do 2. kola soutéZe o novy hasSovaci
standard SHA-3 14 kandidati. Prekvapenim je, ze nepostoupil EDON-R, nejrychlejsi z
kandidatd. Zklamanim je jisté i to, ze nepostoupil MD6, nékolik let vyvijeny a snad nejvice
teoreticky rozpracovany algoritmus, za nimz stal nejvétSi vyvojovy akademicky tym. NIST
také vybral 14 misto 15 kandidati a udélal to dokonce o mésic diive, nez slibil. Algoritmy,
které postoupily, uvaddime v ptilozené tabulce.

K tomu je velmi vhodné si nejprve piecist, co NIST k vybéru uvedl za komentar.
Vybirdme a voln¢ piekladame:

»--- Byli jsme potéSeni velkym mnozstvim kryptoanalyzy, uc¢inéné v prvnim kole
soutéze, a pon€kud ohromeni vynalézavosti nékterych ttokt. Byli jsme také potéSeni a vdééni
(i kdyz ne ptekvapeni) za graciézni a piimy zpusob, s nimz nékolik predkladatelt ptijalo
Spatné zpravy a potvrdilo Utoky nebo slabiny svych navrhi.

Do vybéru kandidati druhého kola jsme se snazili zahrnout pouze algoritmy, o nichz
si myslime, Ze maji Sanci byt zvoleny jako SHA-3. Byli jsme ochotni extrapolovat rychlost u
téch kandidatd, ktefi méli pfehnanou bezpecnostni rezervu, avSak neodpoustéli jsme
prolomené algoritmy. Byli jsme vice ochotni akceptovat urcité slabosti (v originéle
zneklidiyjici vlastnosti) haSovaci funkce, pokud je navrhar pfipustil, nez kdyz je nepfipustil, i
kdyz mély zfejmou napravu. Byli jsme celkové znepokojeni Gtoky na kompresni funkce, které
predkladatelé nepfipustili.

Kratce po této zpravé zvefejnime prohlaseni, v némz u kazdého algoritmu druhého
kola popiSeme to, co se ndm na ndvrhu libilo i1 veSkeré pietrvavajici obavy, které mame.
Vyzyvame piedkladatele, aby (pokud chtéji) vylepsili své navrhy pomoci drobnych zmén a
odstranili vSechny nekonzistence a nedostatky ve specifikaci nebo zdrojovém kédu, a to do
15.9.2009...«

Dopliime, Ze tweaks neboli drobné zmény, jsou nyni klicovym bodem. Pomoci nich
mohou piedkladatelé mirné¢ zménit své algoritmy tak, Ze se vyznamn¢ posili nebo vyznamné
urychli nebo oboji (E3). Nesmi pfitom zdsadnim zplUsobem zménit algoritmus! Diskuse i
predstavy NISTu na téma, co jsou drobné zmény, prob&hla dosti obsahle, takze vSichni tusi,
co si mohou dovolit, ale kazdy se toho boji. Rada algoritmi bude ubirat na bezpe&nosti a
zvySovat rychlost. Naptiklad prof. Bernstein zareagoval okamzit¢ a u svého CubeHash zvysil
rychlost o vice nez jeden tad! Nové se do popiedi v rychlosti mohou dostat algoritmy, které
nepiivabily tolik pozornosti dfive a nenapadné "postavaly opodal". Drobnd zména je muize
vyhoupnout na Spici rychlosti a soucasni favorité se mohou ztratit v pelotonu. VSechno, co
platilo dosud, uz neplati, a bude nové nastoleno az 15.9. Po tomto datu uz nelze ocekavat, ze
by se v algoritmech délaly drobné zmény, ale pouze zmény "miniaturné kosmetické". Jinymi
slovy, kostky jsou znovu vrzeny, a to, ze Blue Midnight Wish (BMW) je momentalné
nejrychlejsi, neznamend do 15. 9. vitbec nic navic.

Jisté je jen to, Ze vitéz musi byt rychlejsi a bezpecnéjsi nez SHA-2.
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Algoritmus [ 64bit 32bit Autorsky tym, poznamka
Mezinarodni tym 6 lidi, Gligoroski, Knapskog, El-Hadedy,
BMW 73 72 Amundsen, Mjglsnes (Norw. Univ.), Klima
Francouzsky tym 14 lidi (DCSSI, EADS, Fr. Telecom,
Shabal 8 10 Gemalto, INRIA, Cryptolog, Sagem)
Mezinarodni tym 4 lidi, Aumasson, Henzen, Meier, Phan
BLAKE |89 1 912 | quitzerland, UK)
SIMD 11/12 12/13 | Francouzsky tym 3 lidi, Leurent, Bouillaguet, Fouque
. Mezinarodni tym 8 lidi, Schneier, Ferguson, Lucks,
Skein 76 21720 Whiting, Bellare, Kohno, Callas, Walker
160/160 | 200/200 | popy Bernstein, (Univ. of Illinois),v 2. fadku rychlost
CubeHash y .
uvazovaného tweaku
13/13 13/13
SHA-2 20/13  20/40 NIST, stavajici standard (nesoutézi, pouze pro srovnani)
JH 16 21 Hongjun Whu, Inst. for Inf. Res., Singapore
Mezinarodni tym 3 lidi, Canniere (Kath. Univ. Leuven),
Luffa 13/23 13/25 Sato, Watanabe (Hitachi)
Hamsi 25 36 | Ozgiil Kiiciik (Kath. Univ. Leuven)
Mezinarodni tym 7 lidi, Gauravaram, Mendel, Knudsen,
Grostl 22130 23136 Matusiewicz, Rechberger, Schlaeffer, Thomsen
. 26/38 35/55 Izraelsky tym (Dunkelman, Biham), s Intel AES instrukcemi
SHAVvite-3 o . . "
8 cykli/bajt, Bernsteinova méteni viz 2. .
18/28 | 26/35
Mezinarodni tym 4 lidi (Bertoni, Daemen, Peeters, Van
Keccak 10/20 | 31/62 Assche, STM, NXP)
Mezinarodni tym 7 lidi (Billet, Gilbert, Rat, Peyrin,
Echo 28/53 32/61 Robshaw, Seurin), Intel AES instr. ho urychli
Fugue 28/56 | 36/72 | Americky tym 3 lidi Halevi, Hall, Jutla (IBM)

Tabulka: Rychlost kandidat v cyklech na bajt pro 64/32bitové procesory (1./2. sloupec) a pro
256/512 bitové varianty hasovacich funkci (v buiice tabulky)
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Second Round Candidates ROUND 2

MIST has selected the Second Round Candidates of the SHA3 Cormpetition. A
report summarizing NIST's selection of these candidates will be forthcoming, A
year is allocated for the public review of these algorithms, and the Second SHA-
3 Candidate Conference is being planned for August 23-24, 2010, after Crypto
2010.
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[1] Informace o 2. kole:

http://csre.nist.gov/eroups/ST/hash/sha-3/Round2/index.html
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MDS collisions homepage: English, Czech, DI, HDIN and SINMAC homepage: English, Crech,
PGP attack homepage: English, Czech, SSL attack homepage: English, Czech,

Bilue Midnight Wish, EDON-R and NIST SHA-3 contest
T am one of the inventors of Blue Midnight Wish and one of the contributors of EDOI-E. hash functions in this contest. Blue Midnight Wish passed to the second round, where it iz the fastest candi

Blue Midnight Wish { passed to the second round ):
o Danilo Gligoroski, Vlastinil Klima, Svemn J. Enapskog, Mohamed El-Hadedy, Jorn Amundsen, Stig F. Mjolsnes: Cryptographic Hash Function Blue Midmight Wish, desenption, homepage,
subtmnission package, presentation at the First SHA-3 Candidate Conference on February 25-28, 200%,
Cryptanalysis:
s Seren 3. Thomsen: & near-collision attaclk on the Blue Midnight Wish compression function, 2008, pdf wer. 2.0,
o Soren 5. Thomsen: Psendo-cryptanalysis of Blue Midnight Wish, April 16, 2009, pdf

NIST Crypio hic Hush Algorithm Compesition (SHA-3 contest):
s Links: Mamn page 15 MIST SHA-3 contest, official NIST first round candidates site. Unofficial pages: wiki page, SHA-3 Zoo, list of submitters, 3W performance on eBASH, H'W results, Fle
Forler-Gorsld comparnison, Miels Ferguson (not too mdependent) comparnison
On Oct. 31, 2008 - deadline for sending proposals. NIST received 64 entries
On Dec. 10, 2008 NIST accepted 51 First Reound Candidates
On Feb. 17, 2009 several candidates resigned, it remained 41 candidates.
On Feb, 25-28, 2008 The First SHA-3 Candidate Conference was held in Leuven,
NEW. On July 24, 2009 WNIST selected the following 14 Second Found Candidates to continue in the competition:

Ywe

[2] Stranka autora s novinkami o soutézi a algoritmu BMW:

http://cryptography.hyperlink.czZBMW/BMW_EN.html

[3] V.Klima: Blue Midnight Wish, kandidat na SHA-3 aneb ponékud privatné
o tom, jak jsem k BMW pfiSel, Crypto-World 2/2009, str. 2-12
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