kryptologie pro praxi

Znicte data!

Problematika niceni dat je velmi Siroka
a dobfe propracované. Pfesto se stale ob-
jevuji nové a nové piipady rekonstrukce
dat z vyfazenych nebo ztracenych poci-
tact. Niceni dat se tyka vSech médii, pa-
pirovych, magnetickych, CD, DVD apod.
K tomu jsou i zpracovany postupy a nor-
my, dokonce i podle pozadované kvality
a profesionality mazani (nic¢eni) dat. Ne-
ni tedy tfeba vymyslet nic nového, ale
ani tuhle oblast nepodcetiovat. Doporu-
Cujeme zacCit na webovych strankach,
tfeba na rozcestniku [2], a poté si vybrat
normu odpovidajici potfebam uzivatele.

Kli¢ové problémy niceni dat

Na prikladu si ukazme, jaké problémy bu-
deme Fesit, jestlize bychom tfeba prodéava-
li nebo davali opravit notebook nebo PC.
Pfedev$im nevime, co vSechno operaéni
systém nékam zaznamenava a co vSechno
v pocitaci zistalo. Viditelnym, i kdyz ni-
hou byt soubory pagefile.sys a hiberfil.sys.
Mize v nich byt i heslo, které jsme pred
chvili zaddvali k nasemu internetovému
bankovnictvi. MuZe tam byt kus textu,
ktery jsme psali v MS Wordu, apod. Ostat-
né tyto informace mohou byt z nasi pfed-
chozi ¢innosti kdekoliv na disku. Opera-
¢ni systém si s informaci, kterou vklada-
me, éteme nebo piendsime, déla v pocitaci
v podstaté, co chce a my nemame Zadnou
kontrolu nad tim, co kam zapiSe a co si
kam docasné ulozi. Forenzni kriminalisté
a védci vyuzivaji prave tyto stopy, které po
uzivatelich v pocitaci (nebo v mobilnim
telefonu) ztstanou (pfestoze se je ,,uziva-
telé” nékdy snazi i znicit). Nevéite tomu,
ze kdyZz pouzijete program na nic¢eni sou-
borti, ktery slibuje, Ze soubor dvacetkrat
prepise, Ze tim znicite veskera data, jeZ se
k tomuto souboru vztahuji! Je zde velka
pravdépodobnost, Ze ,hlavni porce dat*
bude smazana, ale nikoliv v§echna a niko-
liv garantované. Operacni systémy po kaz-
dém zanechavaji tak silnou stopu, Ze se ji-
mi samy dokaZou po urcité dobé ,zaple-
velit“, a musi se pouZit tzv. ¢istici progra-
my k jejich odstranéni. Je-li t¥eba urcgitou
informaci chranit, nezbyva nez zjistit, kte-
ré fyzické nosice ji mohou nést, a chranit
nebo nicit tento nosi¢. U PC je to pre-
devsim pevny disk. Zda se, Ze ho staci
zformatovat a pak pfepsat ndhodnymi da-
ty. Avsak ve $pickovych laboratoiich, kte-
ré jsou na tyto postupy zameéfeny, je mo-
Zné zjistit ptedchazejici informaci do jisté
miry i po jejim pfepsani. Je ale také mozné
se dostat k informacim v téch sektorech
disku, které on sam oznacil za vadné v du-
sledku poruchy a na néz nedovoli nikomu
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nic zapsat. Porucha mohla narusit nékolik
bitd a ve zbytku sektoru(i) mohlo zustat
mnoho kilobajta dtleZité nesmazané in-
formace. K té se bez laboratofe nelze do-

| Obr. 1 Terabajtovy disk prestal fungovat |

stat. Forenzni védci nebo hackefi to uméiji.
Jinymi slovy, tak jako nemtzeme davérovat
operaénimu systému, nemizeme duvéfovat
ani pevnému disku. Dale jsou zde paméti ty-
pu RAM (SRAM, DRAM aj.). Nedavno bylo
ukdazano, Ze stary pfedpoklad, Ze pamét typu
RAM se smaze odpojenim od napdjeni, je
mylny. Pokud védci dostanou pamét vcas
a zchladi ji (tfeba nejprve rychle sprejem,
nez se pamét vyjme a umisti do spravné
mrazivého laboratorniho pfipravku), mohou
z ni vy¢ist naposledy uloZené informace
i nékolik sekund az tydnd po vyjmuti z PC.
Takto byly zrekonstruovény pravé klice
k sifrovanym disktim apod. MoZnosti ¢teni
klesaji rychle s ¢asem, takZe je to pro nas za-
chrana, nicméné uz je nutné na tuto véc pa-
matovat, napf. jestliZe je pocita¢ pod napaje-
nim v ur¢itém tzv. spicim médu apod.

Mobilni telefon

Jak zachézet s mobilnim telefonem, kdyz se
porouchd? Lze ochranit data, ktera jsou
v ném, pfed zvidavym opravafem (hacke-
rem)? U mobilniho telefonu neni pevny disk,
ale zato nékolik druhti paméti a operacni
systém, ktery je vyuziva, také jak zrovna chce,
stejné jako u PC. Pokud je tzv. smaZzeme (na-
pf. ddme smazat telefonn{ seznam), vazné po-
chybujeme, Ze by je opera¢ni systém piepiso-
val, prost¢ jen uvolni pamét, stejné jako
u pevného disku. Na rozdil od PC viak zadny
pevny disk vyjmout nemizeme a nemtizeme
vyjmout ani paméti typu Flash a RAM (nebo
jiné typy), které ho nahrazuji. Také nevime
nic o tom, zda v telefonu je nebo nenf vnitfni
zélozni minibaterie a jaké typy paméti ,,drzi“
a co v nich je nebo mize byt. Kdyz vyjmeme
z telefonu ,velkou® baterii, mohou ,vypr-
chat” informace z paméti typu RAM, ale v pa-
métich typu Flash ztistavaji. Z hlediska nice-
ni jsou na tom tedy pamét typu Flash a pevny
disk stejné. Operac¢ni systém sdm zadné funk-
ce skute¢ného nicen{ uvedené paméti nena-
bidne a specilni utility nejsou k dispozici

(u zddného znamého telefonu). TakZe zde ne-
méame dokonce ani to malo Sanci na ochranu
nasich dat jako u PC. A dame-li telefon do
opravy nebo obecné z ruky, davame tim k dis-
pozici i to, co nevime.

Profesionalni niceni

Je zndmo mnoho pfipadt (a studie to stéle
potvrzuji), kdy byly v bazarech nalezeny
pevné disky s citlivymi daty z pojistovnic-
tvi, vysokych 8kol, vojenskd data apod.
Disky se jevily ,,¢isté“, ale data na nich by-
la objevena nebo zrekonstruovana komerc-
nimi programy anebo hackersko-forenzni-
mi technikami. Ve vSech pfipadech $lo
o profesiondlni selhani ¢i o prosté lajdac-
tvi. Bezpetnost pamétovych, papirovych,
elektronickych, tedy vSech médii, ktera
obsahuji dilezitd data, musi byt zajisténa
od jejich vzniku az po jejich zanik. Zani-
kem se jisté nemysli, Ze papir zmackame
a hodime do kose nebo Ze v PC podobné
smazeme soubor. Také nestaci disk prefor-
matovat nebo ko$ s papirem vysypat do
popelnice. Oboji vyjde nastejno: kdo hle-
d4, najde. Nemusi sice najit vSechno, ale
i jeden spravny papir nebo néjaky ten
kilobajt spravné informace stojf za to.

Za chyby se plati
Jednou mtj kolega potieboval rychle ulozit
vétsi mnozstvi dat. Prostfednictvim we-
bovych stranek si zakoupil novy 1 TB pevny
disk a kuryrem ho mél za dvé hodiny na sto-
le. V nastalé nervozni situaci zapomnél (ne-
bo nechtél?) disk zavést jako plné sifrovany.
P¥i pouziti profesionalnich programu pro $if-
rovani celého disku (vyborny je freeware
Truecrypt) je totiz (velice spravné!) cely disk
pfi instalaci vyplnén ndhodnymi daty
a zaSifrovan, coz by pfi dané kapacité pfece
jen urcitou dobu trvalo. Po ¢ase vsak disk
prestal komunikovat (obr. 1). Co mél délat?
Odnést do prodejny a reklamovat? Co kdyz
ho ale technik zprovozni? Co kdyz ho ptij-
mou jako reklamaci a zprovozni ho potom?
Pouzit ho nelze, vratit také ne, coz tedy do
ngj parkrat bouchnout kladivem nebo ho po-
notit do vody, zastr¢it do odpadki a zahrabat
do popelnice? Jakdkoliv z téchto moznosti je
$patnd; jedinym spravnym vychodiskem by-
lo svéfit mi disk do péce. Z disku jsem vy-
jmul tzv. plotny, neboli skute¢né nosice in-
formace, a podrobil je demagnetizaci Zarem
v krbu. Uvedeny postup nebyl stoprocentné
podle normy NSA, protoZe jsem nemohl za-
rucit, ze néjaky ten milimetr kovu pii hofeni
neodlétl tfeba do popelniku krbu (a tam mo-
hla ur¢ita informace pfeckat), ani jsem neza-
jistil, ze z disku zbyl pouze rozdrceny popel.
(dokonceni v pristim cisle)
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