
Problematika niãení dat je velmi ‰iroká 
a dobfie propracovaná. Pfiesto se stále ob-
jevují nové a nové pfiípady rekonstrukce 
dat z vyfiazen˘ch nebo ztracen˘ch poãí-
taãÛ. Niãení dat se t˘ká v‰ech médií, pa-
pírov˘ch, magnetick˘ch, CD, DVD apod. 
K tomu jsou i zpracovány postupy a nor-
my, dokonce i podle poÏadované kvality 
a profesionality mazání (niãení) dat. Ne-
ní tedy tfieba vym˘‰let nic nového, ale
ani tuhle oblast nepodceÀovat. Doporu-
ãujeme zaãít na webov˘ch stránkách,
tfieba na rozcestníku [2], a poté si vybrat
normu odpovídající potfiebám uÏivatele.

Klíčové problémy ničení dat
Na pfiíkladu si ukaÏme, jaké problémy bu-
deme fie‰it, jestliÏe bychom tfieba prodáva-
li nebo dávali opravit notebook nebo PC.
Pfiedev‰ím nevíme, co v‰echno operaãní
systém nûkam zaznamenává a co v‰echno
v poãítaãi zÛstalo. Viditeln˘m, i kdyÏ ni-
koliv nejnebezpeãnûj‰ím pfiíkladem mo-
hou b˘t soubory pagefile.sys a hiberfil.sys.
MÛÏe v nich b˘t i heslo, které jsme pfied
chvílí zadávali k na‰emu internetovému
bankovnictví. MÛÏe tam b˘t kus textu,
kter˘ jsme psali v MS Wordu, apod. Ostat-
nû tyto informace mohou b˘t z na‰í pfied-
chozí ãinnosti kdekoliv na disku. Opera-
ãní systém si s informací, kterou vkládá-
me, ãteme nebo pfiená‰íme, dûlá v poãítaãi 
v podstatû, co chce a my nemáme Ïádnou
kontrolu nad tím, co kam zapí‰e a co si
kam doãasnû uloÏí. Forenzní kriminalisté
a vûdci vyuÏívají právû tyto stopy, které po
uÏivatelích v poãítaãi (nebo v mobilním
telefonu) zÛstanou (pfiestoÏe se je „uÏiva-
telé“ nûkdy snaÏí i zniãit). Nevûfite tomu,
Ïe kdyÏ pouÏijete program na niãení sou-
borÛ, kter˘ slibuje, Ïe soubor dvacetkrát
pfiepí‰e, Ïe tím zniãíte ve‰kerá data, jeÏ se
k tomuto souboru vztahují! Je zde velká
pravdûpodobnost, Ïe „hlavní porce dat“
bude smazána, ale nikoliv v‰echna a niko-
liv garantovanû. Operaãní systémy po kaÏ -
dém zanechávají tak silnou stopu, Ïe se ji-
mi samy dokáÏou po urãité dobû „zaple -
velit“, a musí se pouÏít tzv. ãisticí progra-
my k jejich odstranûní. Je-li tfieba urãitou
informaci chránit, nezb˘vá neÏ zjistit, kte-
ré fyzické nosiãe ji mohou nést, a chránit
nebo niãit tento nosiã. U PC je to pfie-
dev‰ím pevn˘ disk. Zdá se, Ïe ho staãí
zformátovat a pak pfiepsat náhodn˘mi da-
ty. Av‰ak ve ‰piãkov˘ch laboratofiích, kte-
ré jsou na tyto postupy zamûfieny, je mo-
Ïné zjistit pfiedcházející informaci do jisté
míry i po jejím pfiepsání. Je ale také moÏné
se dostat k informacím v tûch sektorech
disku, které on sám oznaãil za vadné v dÛ-
sledku poruchy a na nûÏ nedovolí nikomu

nic zapsat. Porucha mohla naru‰it nûkolik
bitÛ a ve zbytku sektoru(Û) mohlo zÛstat
mnoho kilobajtÛ dÛleÏité nesmazané in-
formace. K té se bez laboratofie nelze do-

stat. Forenzní vûdci nebo hackefii to umûjí.
Jin˘mi slovy, tak jako nemÛÏeme dÛvûfiovat
operaãnímu systému, nemÛÏeme dÛvûfiovat
ani pevnému disku. Dále jsou zde pamûti ty-
pu RAM (SRAM, DRAM aj.). Nedávno bylo
ukázáno, Ïe star˘ pfiedpoklad, Ïe pamûÈ typu
RAM se smaÏe odpojením od napájení, je
myln˘. Pokud vûdci dostanou pamûÈ vãas 
a zchladí ji (tfieba nejprve rychle sprejem,
neÏ se pamûÈ vyjme a umístí do správnû
mrazivého laboratorního pfiípravku), mohou
z ní vyãíst naposledy uloÏené informace 
i nûkolik sekund aÏ t˘dnÛ po vyjmutí z PC.
Takto byly zrekonstruovány právû klíãe 
k ‰ifrovan˘m diskÛm apod. MoÏnosti ãtení
klesají rychle s ãasem, takÏe je to pro nás zá-
chrana, nicménû uÏ je nutné na tuto vûc pa-
matovat, napfi. jestliÏe je poãítaã pod napáje-
ním v urãitém tzv. spícím módu apod.

Mobilní telefon
Jak zacházet s mobilním telefonem, kdyÏ se
porouchá? Lze ochránit data, která jsou 
v nûm, pfied zvídav˘m opraváfiem (hacke-
rem)? U mobilního telefonu není pevn˘ disk,
ale zato nûkolik druhÛ pamûtí a operaãní
systém, kter˘ je vyuÏívá, také jak zrovna chce,
stejnû jako u PC. Pokud je tzv. smaÏeme (na-
pfi. dáme smazat telefonní seznam), váÏnû po-
chybujeme, Ïe by je operaãní systém pfiepiso-
val, prostû jen uvolní pamûÈ, stejnû jako 
u pevného disku. Na rozdíl od PC v‰ak Ïádn˘
pevn˘ disk vyjmout nemÛÏeme a nemÛÏeme
vyjmout ani pamûti typu Flash a RAM (nebo
jiné typy), které ho nahrazují. Také nevíme
nic o tom, zda v telefonu je nebo není vnitfiní
záloÏní minibaterie a jaké typy pamûtí „drÏí“
a co v nich je nebo mÛÏe b˘t. KdyÏ vyjmeme
z telefonu „velkou“ baterii, mohou „vypr-
chat“ informace z pamûtí typu RAM, ale v pa-
mûtích typu Flash zÛstávají. Z hlediska niãe-
ní jsou na tom tedy pamûÈ typu Flash a pevn˘
disk stejnû. Operaãní systém sám Ïádné funk-
ce skuteãného niãení uvedené pamûti nena-
bídne a speciální utility nejsou k dispozici 

(u Ïádného známého telefonu). TakÏe zde ne-
máme dokonce ani to málo ‰ancí na ochranu
na‰ich dat jako u PC. A dáme-li telefon do 
opravy nebo obecnû z ruky, dáváme tím k dis-
pozici i to, co nevíme.

Profesionální ničení
Je známo mnoho pfiípadÛ (a studie to stále
potvrzují), kdy byly v bazarech nalezeny
pevné disky s citliv˘mi daty z poji‰Èovnic-
tví, vysok˘ch ‰kol, vojenská data apod.
Disky se jevily „ãisté“, ale data na nich by-
la objevena nebo zrekonstruována komerã -
ními programy anebo hackersko-forenzní-
mi technikami. Ve v‰ech pfiípadech ‰lo 
o profesionální selhání ãi o prosté lajdác-
tví. Bezpeãnost pamûÈov˘ch, papírov˘ch,
elektronick˘ch, tedy v‰ech médií, která
obsahují dÛleÏitá data, musí b˘t zaji‰tûna
od jejich vzniku aÏ po jejich zánik. Záni-
kem se jistû nemyslí, Ïe papír zmaãkáme 
a hodíme do ko‰e nebo Ïe v PC podobnû
smaÏeme soubor. Také nestaãí disk pfiefor-
mátovat nebo ko‰ s papírem vysypat do
popelnice. Obojí vyjde nastejno: kdo hle-
dá, najde. Nemusí sice najít v‰echno, ale 
i jeden správn˘ papír nebo nûjak˘ ten 
kilobajt správné informace stojí za to.

Za chyby se platí
Jednou mÛj kolega potfieboval rychle uloÏit
vût‰í mnoÏství dat. Prostfiednictvím we-
bov˘ch stránek si zakoupil nov˘ 1 TB pevn˘
disk a kur˘rem ho mûl za dvû hodiny na sto-
le. V nastalé nervózní situaci zapomnûl (ne-
bo nechtûl?) disk zavést jako plnû ‰ifrovan˘.
Pfii pouÏití profesionálních programÛ pro ‰if-
rování celého disku (v˘born˘ je freeware
Truecrypt) je totiÏ (velice správnû!) cel˘ disk
pfii instalaci vyplnûn náhodn˘mi daty 
a za‰ifrován, coÏ by pfii dané kapacitû pfiece
jen urãitou dobu trvalo. Po ãase v‰ak disk
pfiestal komunikovat (obr. 1). Co mûl dûlat?
Odnést do prodejny a reklamovat? Co kdyÏ
ho ale technik zprovozní? Co kdyÏ ho pfiij-
mou jako reklamaci a zprovozní ho potom?
PouÏít ho nelze, vrátit také ne, coÏ tedy do
nûj párkrát bouchnout kladivem nebo ho po-
nofiit do vody, zastrãit do odpadkÛ a zahrabat
do popelnice? Jakákoliv z tûchto moÏností je
‰patná; jedin˘m správn˘m v˘chodiskem by-
lo svûfiit mi disk do péãe. Z disku jsem vy-
jmul tzv. plotny, neboli skuteãné nosiãe in-
formace, a podrobil je demagnetizaci Ïárem 
v krbu. Uveden˘ postup nebyl stoprocentnû
podle normy NSA, protoÏe jsem nemohl za-
ruãit, Ïe nûjak˘ ten milimetr kovu pfii hofiení
neodlétl tfieba do popelníku krbu (a tam mo-
hla urãitá informace pfieãkat), ani jsem neza-
jistil, Ïe z disku zbyl pouze rozdrcen˘ popel. 
(dokonãení v pfií‰tím ãísle)
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Obr. 1  Terabajtový disk přestal fungovat
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