
(dokonãení z minulého ãísla)

V minulém ãísle jsme poukázali na to, Ïe
kromû dokonalého fyzického zniãení pamû-
Èového média neexistuje Ïádn˘ jin˘ zpÛsob,
kter˘ by laikovi zaruãil, Ïe na nûm nezÛsta-
ly informace, které chce zniãit. Problematika
niãení dat je velmi ‰iroká a dobfie propraco-
vaná. Pfiesto se stále objevují nové a nové
pfiípady rekonstrukce dat z vyfiazen˘ch nebo
ztracen˘ch poãítaãÛ. Niãení dat se t˘ká
v‰ech médií, papírov˘ch, magnetick˘ch,
CD, DVD apod. a jsou k tomu zpracovány
postupy a normy, dokonce i podle poÏado-
vané kvality a profesionality mazání (niãení)
dat. Není tfieba vym˘‰let nic nového, ale ani
tuhle oblast nepodceÀovat, jak jiÏ bylo fieãe-
no. Doporuãujeme zaãít na internetu, tfieba
na rozcestníku [2], a poté si vybrat normu
odpovídající potfiebám uÏivatele.

Pevné disky
V pfiípadû pevn˘ch diskÛ nelze spoléhat ani
na profesionální programy na mazání dat, 
i kdyby je pfiemazávaly stokrát. Na pevném
disku mÛÏe b˘t oblast, která je oznaãena za
vadnou, a tam se Ïádn˘ program nedostane.
Je moÏné tomuto argumentu oponovat? Jako
fie‰ení se jeví nejprve disk cel˘ za‰ifrovat,
neboli docílit toho, Ïe na disk se od samého
poãátku nikdy nic jiného neÏ ‰ifrovaná data
nedostane. Pak by nám nevadil ani pozdûji
vznikl˘ vadn˘ sektor! Profesionálové v ob-
lasti ochrany dat (chcete-li, dosaìte si ter-
mín paranoici) by namítli, Ïe to je pravda,
ale co kdyÏ bude ‰ifrovací klíã kompromito-
ván? V takovém pfiípadû se ‰ifrovací klíã vy-
mûní a potenciálnû ohroÏená data se pfie‰i-
frují jin˘m klíãem. Ov‰em pozor, za‰ifrova-
ná data ve vadn˘ch sektorech jsou chránûna
kompromitovan˘m klíãem, tedy jako by ne-
byla ‰ifrována. A jsme tam, kde jsme byli na
zaãátku. Argument z jiného soudku je ten, Ïe
ãinností operaãního systému napadeného
malwarem nebo chybou pevného disku ne-
bo jakoukoliv jinou potenciální softwarovou
ãi hardwarovou chybou, úmyslnou nebo ne-
úmyslnou, se mÛÏe dostat otevfiená informa-
ce na pevn˘ disk. Îádn˘ v˘robce operaãních
systémÛ, programÛ nebo pevn˘ch diskÛ ni-
kdy nezaruãí, Ïe se to nestane. Profesionál je
tedy kupodivu ve stejné situaci jako laik –
aby mûl stoprocentní jistotu, musí pamûÈové
médium dokonale fyzicky zniãit. Rozdíl me-
zi nimi je jen v tom, Ïe profesionál ví proã,
zatímco laik si myslí, Ïe je paranoik.

DVD, CD, RAM, flash
Podobné je to i s DVD, CD, pamûÈmi flash,
a dokonce i pamûÈmi RAM (v pfiedchozím
ãísle jsme se zmínili o moÏnosti ãíst infor-
mace z pamûti RAM i po odpojení napáje-

ní). Jejich rozlomení nebo rána kladivem
se rovná jejich zniãení jen proti laickému
zneuÏití.

Mobilní telefony
U mobilních telefonÛ je pro laika situace je‰-
tû sloÏitûj‰í, protoÏe z nich nemÛÏe vyjmout

pevn˘ disk a netu‰í, jak vymazat pamûÈ
flash. Neví, zda v mobilu je nebo není mini-
aturní baterie, která drÏí obsah pamûti, jak˘
typ pamûti to je, kde je a co je v ní uloÏeno
za informace. JistûÏe i laik mÛÏe mobilní 
telefon rozebrat. Co ale bude dûlat s minia-
turní baterií, která je tam pfiiletovaná, to 
netu‰íme.

Paranoici a paranoici
Na zavedení ‰ifrovaného pevného disku je
mnoho pohledÛ. Z hlediska bûÏného uÏiva-
tele paranoidní opatfiení, z hlediska bezpeã-
nostního profesionála ochrana dat na vy‰-
‰ím stupni. Z hlediska v˘robce pevného dis-
ku, operaãního systému nebo ‰ifrovacího
softwaru opatfiení, která vám doporuãí, ale
nikdo z nich nebude garantovat nic, co by
vám pomohlo. Jediné, co je stoprocentní pro
laika i odborníka, je pamûÈové médium (pa-
pírové, magnetické nebo jiné) rozmetat na 
atomy. Tím se zniãí to, co informaci uchová-
valo – jedineãné spojení atomÛ tohoto mé-
dia. Tedy papír spálit a popel rozdrtit, disky
roztavit (s teplotou zaji‰Èující demagnetiza-
ci) a rozdrtit na prach apod. To fiíkají profe-

sionální normy! Spoustu norem na skartaci
dat a seznamy schválen˘ch zafiízení na niãe-
ní jednotliv˘ch typÛ nosiãÛ (HDD, DVD, pa-
pírÛ apod.) lze snadno nalézt na internetu.
Rozli‰ují, i jak˘ stupeÀ ochrany má niãení
zajistit, a podle toho jsou konstruována rÛz-
nû drahá niãicí zafiízení (na bázi rÛznû dra-
h˘ch technologií). Netfieba tedy nic vym˘‰-
let, jenom si uvûdomit rizika a podle toho se
zafiídit. Jistû víte o tom, Ïe integrované obvo-
dy v mobilu (obr. 3 a 4) jsou schopny desít-
ky vtefiin pfieÏít bez poruchy (!) nûkolik set
stupÀÛ Celsia. Av‰ak pokud bûÏnému uÏiva-
teli doslouÏí star˘ poãítaã, nemusí ho házet
do vysoké pece (jako se niãí profesionální ‰i-
frátory) ani pálit pevn˘ disk (obr. 2) v krbu.
Minimálnû asi pouÏije program na mazání
pevného disku (z ãlánku vypl˘vá, Ïe profe-
sionální a freewarov˘ program se li‰í v zása-
dû jen velmi málo). Potom mÛÏe poãítaã dát
do kontejneru s doslouÏilou elektronikou
nebo do bazaru. âlánek mûl jen upozornit na
to, Ïe zde i pfiesto existují urãitá rizika. Jest-
liÏe je uÏivatel akceptuje v závislosti na ce-
nû zbytkov˘ch dat, je to v pofiádku, hor‰í je
o nich nevûdût. KdyÏ nûkdo zodpovídá za 
ochranu dat v organizaci, vyplatí se poãítat,
jak dlouho bude mazat data softwarov˘mi
nebo hardwarov˘mi prostfiedky na médiích
nebo poãítaãích a jak velké riziko odhalení
zbytkov˘ch informací tímto (velmi ãasto ne-
garantovan˘m) mazáním podstupuje. MoÏ-
ná zjistí, Ïe se vyplatí si pofiídit profesionál-
ní niãiã datov˘ch médií, kde za mnohem
krat‰í dobu garantovanû zniãí vût‰í mnoÏství
médií, nebo se takto podafií zdÛvodnit pofií-
zení krbu do pracovny bezpeãnostního fiedi-
tele. Bezpeãnostní fieditelé se mohou opfiít 
o to, Ïe kaÏdá kanceláfi v NSA má svoji skar-
tovací pícku. MoÏná je to pfiedzvûst komerã-
ních pícek. Dfiíve byly skartovaãky na papír
také jen v bezpeãnostních sloÏkách a v sou-
ãasné dobû je lze nalézt v kaÏdé bezpeãnûj‰í
kanceláfii. Budou tam za deset let také skar-
tovaãky elektronické? Mimochodem, víte 
o tom, Ïe v USA existuje národní spoleãnost
pro destrukci dat (NAID)?

Závěr
Závûrem lze fiíci, Ïe ‰ifrování datov˘ch
médií je velmi dobré opatfiení na pokroãi-
lé úrovni ochrany dat, ale nûkterá rizika
zÛstávají. Byly zde ukázány skryté hrozby
i moÏnosti niãení dat na rÛzné úrovni.
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Obr. 2  Vyjmutí ploten pevného disku

Obr. 3  Příprava domácí pece do krbu

Obr. 4  Laicky fyzicky zničená data
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Zničte data!


