Znicte data!

(dokonceni z minulého c¢isla)

V minulém ¢&isle jsme poukézali na to, ze
kromé dokonalého fyzického zniceni pamé-
tového média neexistuje zadny jiny zptsob,
ktery by laikovi zarucil, Ze na ném nezista-
ly informace, které chce znicit. Problematika
niceni dat je velmi $iroka a dobfe propraco-
vand. Pfesto se stdle objevuji nové a nové
piipady rekonstrukce dat z vyfazenych nebo
ztracenych pocitaci. Niceni dat se tyka
vSech médiif, papirovych, magnetickych,
CD, DVD apod. a jsou k tomu zpracovany
postupy a normy, dokonce i podle pozado-
vané kvality a profesionality mazani (niceni)
dat. Nenfi tfeba vymyslet nic nového, ale ani
tuhle oblast nepodcetiovat, jak jiz bylo fece-
no. Doporucujeme zalit na internetu, tfeba
na rozcestniku [2], a poté si vybrat normu
odpovidajici potiebam uzivatele.

Pevné disky

V piipadé pevnych diskt nelze spoléhat ani
na profesiondlni programy na mazani dat,
i kdyby je pfemazévaly stokrat. Na pevném
disku muze byt oblast, kteréd je oznaGena za
vadnou, a tam se zadny program nedostane.
Je moZné tomuto argumentu oponovat? Jako
feSeni se jevi nejprve disk cely zasifrovat,
neboli docilit toho, Ze na disk se od samého
pocatku nikdy nic jiného nez Sifrovand data
nedostane. Pak by ndm nevadil ani pozdéji
vznikly vadny sektor! Profesiondlové v ob-
lasti ochrany dat (chcete-li, dosadte si ter-
min paranoici) by namitli, Ze to je pravda,
ale co kdyz bude sifrovaci kli¢ kompromito-
van? V takovém pripadé se sifrovaci kli¢ vy-
méni a potencidlné ohroZend data se presi-
fruji jinym kli¢em. OvSem pozor, zasifrova-
né data ve vadnych sektorech jsou chranéna
kompromitovanym kli¢em, tedy jako by ne-
byla sifrovana. A jsme tam, kde jsme byli na
zatatku. Argument z jiného soudku je ten, ze
¢innosti opera¢niho systému napadeného
malwarem nebo chybou pevného disku ne-
bo jakoukoliv jinou potencialni softwarovou
¢i hardwarovou chybou, imyslnou nebo ne-
umyslnou, se mtize dostat oteviend informa-
ce na pevny disk. Zadny vyrobce opera¢nich
systému, programt nebo pevnych diski ni-
kdy nezaruci, Ze se to nestane. Profesionl je
tedy kupodivu ve stejné situaci jako laik —
aby mél stoprocentni jistotu, musi pamétové
médium dokonale fyzicky znic¢it. Rozdil me-
zi nimi je jen v tom, Ze profesional vi prog,
zatimco laik si mysli, Ze je paranoik.

DVD, CD, RAM, flash

Podobné je to i s DVD, CD, pamétmi flash,
a dokonce i pamétmi RAM (v pfedchozim
¢isle jsme se zminili o moznosti ¢ist infor-
mace z paméti RAM i po odpojeni napéje-

ni). Jejich rozlomeni nebo rana kladivem
se rovna jejich zniceni jen proti laickému
zneuziti.

Mobhilni telefony

U mobilnich telefond je pro laika situace jes-

| Obr. 4 Laicky fyzicky zni¢ena data |

pevny disk a netusi, jak vymazat pamét
flash. Nevi, zda v mobilu je nebo neni mini-
aturni baterie, kterd drzi obsah paméti, jaky
typ pameéti to je, kde je a co je v ni uloZeno
za informace. JistéZe i laik muiZe mobilni
telefon rozebrat. Co ale bude délat s minia-
turni bateriif, ktera je tam pfiletovana, to
netusime.

Paranoici a paranoici

Na zavedeni $ifrovaného pevného disku je
mnoho pohledi. Z hlediska bézného uziva-
tele paranoidni opatieni, z hlediska bezpec-
nostntho profesiondla ochrana dat na vys-
$im stupni. Z hlediska vyrobce pevného dis-
ku, operatniho systému nebo $ifrovaciho
softwaru opatfeni, kterd vdm doporudi, ale
nikdo z nich nebude garantovat nic, co by
vam pomohlo. Jediné, co je stoprocentni pro
laika i odbornika, je pamétové médium (pa-
pirové, magnetické nebo jiné) rozmetat na
atomy. Tim se zni¢i to, co informaci uchova-
valo — jedine¢né spojeni atomi tohoto mé-
dia. Tedy papir spélit a popel rozdrtit, disky
roztavit (s teplotou zajistujici demagnetiza-
ci) a rozdrtit na prach apod. To Fikaji profe-
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sionalni normy! Spoustu norem na skartaci
dat a seznamy schvalenych zafizeni na nice-
ni jednotlivych typt nosi¢t (HDD, DVD, pa-
pird apod.) 1ze snadno nalézt na internetu.
Rozliguji, i jaky stupeil ochrany ma nic¢eni
zajistit, a podle toho jsou konstruovéna riz-
né draha nidici zafizeni (na bazi rtizné dra-
hych technologii). Netfeba tedy nic vymys-
let, jenom si uvédomit rizika a podle toho se
zaFidit. Jisté vite o tom, Ze integrované obvo-
dy v mobilu (obr. 3 a 4) jsou schopny desit-
ky vtefin pfezit bez poruchy (!) nékolik set
stupriti Celsia. Avsak pokud béZnému uziva-
teli doslouzi stary pocita¢, nemusi ho hézet
do vysoké pece (jako se nic¢i profesiondlni §i-
fratory) ani pélit pevny disk (obr. 2) v krbu.
Minimélné asi pouzije program na mazani
pevného disku (z ¢lanku vyplyva, ze profe-
sionalni a freewarovy program se lii v zasa-
dé jen velmi malo). Potom muZe pocita¢ dat
do kontejneru s doslouzilou elektronikou
nebo do bazaru. Clének mél jen upozornit na
to, Ze zde i pTesto existuji urcité rizika. Jest-
lize je uzivatel akceptuje v zavislosti na ce-
né zbytkovych dat, je to v potadku, horsi je
o nich nevédét. Kdyz nékdo zodpovida za
ochranu dat v organizaci, vyplati se pocitat,
jak dlouho bude mazat data softwarovymi
nebo hardwarovymi prostfedky na médiich
nebo pocitacich a jak velké riziko odhaleni
zbytkovych informaci timto (velmi ¢asto ne-
garantovanym) mazanim podstupuje. Moz-
né zjisti, Ze se vyplati si pofidit profesional-
ni ni¢i¢ datovych médii, kde za mnohem
kratsi dobu garantované zni¢i vétsi mnoZstvi
médii, nebo se takto podafi zdivodnit pofi-
zeni krbu do pracovny bezpec¢nostniho fedi-
tele. Bezpecnostni feditelé se mohou opfit
o to, Ze kazdé kancelaf v NSA ma svoji skar-
tovac{ picku. Mozné je to predzvést komerc-
nich picek. Dfive byly skartovacky na papir
také jen v bezpectnostnich slozkach a v sou-
¢asné dobé je lze nalézt v kazdé bezpecnsjsi
kancelati. Budou tam za deset let také skar-
tovacky elektronické? Mimochodem, vite
o tom, Ze v USA existuje narodni spolecnost
pro destrukci dat (NAID)?

Zaveér

Zéavérem lze fici, ze $ifrovani datovych
médif je velmi dobré opatieni na pokroci-
1é drovni ochrany dat, ale nékterd rizika
zustavaji. Byly zde ukdzany skryté hrozby
i moznosti ni¢eni{ dat na rizné drovni.

Vlastimil Klima, nezévisly kryptolog,
v.klima@volny.cz
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