
Skimming je krádeÏ informací o platební
kartû, které jsou pouÏitelné pro platnou 
finanãní transakci. Za rok 2009 ãinily 
v Evropû ztráty z tzv. bankomatové krimina-
lity v pfiepoãtu 20 miliard korun, coÏ je asi
150 % oproti roku pfiedchozímu.

Technická vyspělost podvodníků
Novou charakteristikou útokÛ na bankomaty
je velmi vysoká profesionalita a mezinárod-
ní rozmûr. Najdou se i útoky ménû technic-
ky vyspûlé, i hrubé násilí, ale alarmující je
nárÛst té nejprofesionálnûj‰í kriminality,
kterou si lze pfiedstavit. BûÏn˘ obãan se pro-
ti ní témûfi nemÛÏe bránit. Zakrytí klávesni-
ce rukou pfii vkládání PIN mÛÏe ãásti útokÛ
zabránit, ale ne v‰em. Skimmefii vyuÏívají
dokonalé pfiekryvné nástavce na originální
díly bankomatÛ, které nelze rozeznat ani
barvou, ani povrchovou úpravou, ani tech-
nick˘m provedením od pfiirozen˘ch souãás-
tí bankomatu. Bankomaty nemají ve svûtû
jednotn˘ vzhled, ba naopak. Ani u domá-
cích bankomatÛ, které dokonale známe, pro-
toÏe je mnoho let pouÏíváme, nelze zkontro-
lovat, zda bezpeãnostní antiskimmovací
hrdlo není dílem útoãníka. Proti dokonalé
napodobeninû máme velmi málo ‰ancí. Kli-
enti, ktefií rukou dokonale zakr˘vají kláves-
nici pfii vkládání PIN, jsou zase bezmocní
proti tomu, kdyÏ na originální klávesnici je
nalepena klávesnice útoãníka (obr. 1), nero-
zeznatelná od originálu. U útoãníkovy klá-
vesnice, která má stejn˘ design, se nerozpo-
zná miniaturní nav˘‰ení, nelze ji odlepit 
a dokonale spl˘vá s povrchem. Útoãník má
dnes v ruce v‰echny trumfy. Dostupné jsou
také minikamery, mikrotenké nalepovací fó-
lie (obr. 2) apod.

Skimmující útoãníci mají za cíl získat
údaje o kartû, popfi. její PIN. Kód PIN není
to nejdÛleÏitûj‰í, protoÏe na uskuteãnûní
obchodÛ s kartou staãí znát pouze pár ãí-
sel o kartû. U spousty nákupÛ (vãetnû in-
ternetu) jde pouze o jméno drÏitele, ãíslo
karty, expirace, v nejhor‰ím pfiípadû o kó-
dy CVV na zadní stranû karty. To v‰e skim-
movací zafiízení v bankomatu nebo v pla-
tebním terminálu pfieãte (obr. 3 aÏ 5).

Mezinárodní spolupráce skimmerů
Bankomatová kriminalita má mezinárodní
rozmûr a vyuÏívá dûlbu práce. Skimmefii 
v jedné zemi nasbírají údaje a anonymnû je
prodají na internetu jiné skupinû nebo
komplicÛm. Druhá skupina v jiné zemi na-
koupí od jiného dodavatele nûco, ãemu lze
fiíkat zlat˘ pramen. Pramen není nic jiného
neÏ technická realizace moÏnosti urãitého
pfievodu penûz pomocí získan˘ch údajÛ 
z platebních karet. Radûji nerozvádûjme
moÏnosti tûchto transferÛ, jen fieknûme, Ïe

jde o automatizované techniky. Nejde o to,
koupit si ledniãku nebo tisíc ledniãek v in-
ternetovém obchodû. To druhé by bylo dos-
ti podezfielé. Pramen musí umoÏnit zadat
ãísla a pfiemûnit je na peníze nebo velké 
dodávky zboÏí. Fáze promûny získan˘ch 
údajÛ z platebních karet je ale nejsloÏitûj‰í,
a ãasto je pfiíãinou dopadení pachatelÛ.

Jak se bránit?
Co máme dûlat my, uÏivatelé v˘hod plateb-
ních karet a pohodlného nákupu ãehokoliv
pfies internet? Slovy klasika, „nedûlejte nic
jako dosud“. To, Ïe bankomaty nebo jejich

ãásti je moÏné padûlat, není problém nás, ale
problém bank a provozovatelÛ bankomatÛ.
Technika pokroãila a bankomaty jsou stále
stejné jako pfied dvaceti lety. To je dlouho-
dobû neudrÏitelné. Situaci lze fie‰it také tím,
Ïe se celosvûtovû pfiejde na ãipové platební
karty. K tomu se jiÏ postupnû pfiistupuje, a je
to levnûj‰í neÏ v˘mûna bankomatÛ. Pro fun-
gování uvedeného fie‰ení je tfieba, aby místo
magnetického prouÏku nebo údajÛ vyti‰tû-
n˘ch na kartû bylo k uskuteãnûní transakce
nebo k v˘bûru z bankomatu nutné, aby se
„zúãastnil“ také ãip na kartû. A navíc je tfie-
ba, aby to platilo na celém svûtû. V opaãném
pfiípadû bude vÏdy existovat onen zlat˘ pra-
men, kde dokonalá kryptografie na ãipu bu-
de vyfiazena. Co to znamená, je technologic-
ká revoluce v mezinárodním obchodû. Musí
zmizet imprintéry, které vyuÏívají embo -
sované platební karty, musí zmizet karty 
s magnetick˘mi prouÏky, musí zmizet inter-
netové platby vyuÏívající údaje na kartû, 
které si mÛÏe pfieãíst kaÏd˘, kdo na kartu
chvíli vidí. Tím mÛÏe b˘t nejen pokladní 

v supermarketu, ale i bezpeãnostní kamera,
ãí‰ník nebo skimmovací zafiízení na milio-
nech platebních terminálÛ a bankomatÛ 
ve svûtû.

Technická řešení existují
Na‰tûstí technika je velmi schopná – 
a kryptografie také. MoÏná pfiijde nová 
obrana proti skimmingu, jisté je, Ïe stará 

opatfiení jsou nyní neúãinná, Ïe oddûlení bank
hlídající podezfielé platby nutnû bují, a to ban-
ky donutí pfiem˘‰let, jak to udûlat jinak.

JestliÏe se stanete pfiedmûtem podvodu,
je pravdûpodobné, Ïe vzniklou ‰kodu za
nedokonalou bankovní techniku nebudete
hradit vy. Jen v Evropû by tak bylo v roce
2008 nutné zaplatit ‰kody za 10 302 ohlá-
‰en˘ch skimmovacích podvodÛ. Zdá se,
Ïe to není na‰e starost, ale koneckoncÛ je,
protoÏe banky ‰kody zaplatí sice ménû vi-
ditelnû, zato z na‰ich penûz.

Nebudeme zde dávat rady, co dûlat u ban-
komatu, ale doporuãujeme si ãas od ãasu na
internetu vyhledat ATM skimming. Úpravy
na obrázcích v ãlánku mohou b˘t snadno
pfiekonány nápaditûj‰ími zafiízeními.
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Obr. 1  Nalepovací klávesnice

Obr. 2  Odhalený panel s kamerou, 
dole vpravo falešný vložený nástavec

Obr. 3  Bankomat se skimmovacím zařízením 

Obr. 4  Detail falešného nástavce

Obr. 5  Falešný panel
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