kryptologie pro praxi

Lze duveérovat hankomatium?

Skimming je kraddez informaci o platebni
kartg, které jsou pouzitelné pro platnou
finan¢ni transakci. Za rok 2009 ¢inily
v Evropé ztraty z tzv. bankomatové krimina-
lity v pfepoctu 20 miliard korun, coZ je asi
150 % oproti roku pfedchozimu.

Technicka vyspélost podvodnikii

Novou charakteristikou titoki na bankomaty
je velmi vysoka profesionalita a mezinédrod-
ni rozmeér. Najdou se i titoky méné technic-
ky vyspélé, i hrubé nasili, ale alarmujici je
narist té nejprofesiondlnéjsi kriminality,
kterou si lze predstavit. Bézny obcan se pro-
ti ni téméF nemtize branit. Zakryti klavesni-
ce rukou pii vkladani PIN muize ¢ésti titokt
zabranit, ale ne vSem. Skimmefi vyuzivaji
dokonalé prekryvné nastavce na origindlni
dily bankomatti, které nelze rozeznat ani
barvou, ani povrchovou tpravou, ani tech-
nickym provedenim od pfirozenych soucés-
ti bankomatu. Bankomaty nemaji ve svété
jednotny vzhled, ba naopak. Ani u doma-
cich bankomat, které dokonale zname, pro-
toZe je mnoho let pouzivame, nelze zkontro-
lovat, zda bezpecnostni antiskimmovaci
hrdlo neni dilem tto¢nika. Proti dokonalé
napodobeniné mame velmi malo $anci. Kli-
enti, ktefi rukou dokonale zakryvaji klaves-
nici pfi vkladan{ PIN, jsou zase bezmocni
proti tomu, kdyz na originélni klavesnici je
nalepena klavesnice utocnika (obr. 1), nero-
zeznatelna od origindlu. U tdtoénikovy kla-
vesnice, kterd ma stejny design, se nerozpo-
znd miniaturni navyseni, nelze ji odlepit
a dokonale splyva s povrchem. Uto¢nik mé
dnes v ruce vechny trumfy. Dostupné jsou
také minikamery, mikrotenké nalepovaci f6-
lie (obr. 2) apod.

Skimmujici tto¢nici maji za cil ziskat
ﬁdaje 0 karté popt. jeji PIN Kéd PIN neni
obchodi s kartou staci znat pouze par c¢i-
sel o karté. U spousty nakupi (véetné in-
ternetu) jde pouze o jméno drzitele, ¢islo
karty, expirace, v nejhor$im piipadé o ké-
dy CVV na zadni strané karty. To v8e skim-
movaci zafizeni v bankomatu nebo v pla-
tebnim terminélu ptecte (obr. 3 az 5).

Mezinarodni spoluprace skimmerii

Bankomatova kriminalita ma mezinarodni
rozmér a vyuzivd délbu prace. Skimmefi
v jedné zemi nasbiraji idaje a anonymné je
prodaji na internetu jiné skupiné nebo
komplicim. Druha skupina v jiné zemi na-
koupi od jiného dodavatele néco, cemu lze
fikat zlaty pramen. Pramen nenf nic jiného
nez technicka realizace moznosti urgitého
pfevodu penéz pomoci ziskanych udaji
z platebnich karet. Radéji nerozvddéjme
moznosti téchto transfert, jen feknéme, ze
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jde o automatizované techniky. Nejde o to,
koupit si lednicku nebo tisic lednicek v in-
ternetovém obchodé. To druhé by bylo dos-
ti podezfelé. Pramen musi umoznit zadat
¢isla a pfeménit je na penize nebo velké
dodévky zbozi. Faze promény ziskanych
udaju z platebnich karet je ale nejslozitéjsi,
a Gasto je pfi¢inou dopadeni pachateld.

Jak se branit?

Co méame délat my, uzivatelé vyhod plateb-
nich karet a pohodlného nakupu ¢ehokoliv
pres internet? Slovy klasika, ,nedélejte nic
jako dosud®. To, Ze bankomaty nebo jejich

Obr. 1 Nalepovaci klavesnice |
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Obr. 2 Odhaleny panel s kamerou,
dole vpravo falesny vloZzeny nastavec

¢asti je mozné padélat, neni problém nas, ale
problém bank a provozovateld bankomatt.
Technika pokrocila a bankomaty jsou stéle
stejné jako pred dvaceti lety. To je dlouho-
dobé neudrzitelné. Situaci lze Tesit také tim,
Ze se celosvétové piejde na Cipové platebni
karty. K tomu se jiz postupné pfistupuje, a je
to levnéjsi neZ vyména bankomatt. Pro fun-
govani uvedeného feseni je tfeba, aby misto
magnetického prouzku nebo tdaji vytiste-
nych na karté bylo k uskute¢néni transakce
nebo k vybéru z bankomatu nutné, aby se
»zU¢astnil“ také ¢ip na karté. A navic je tie-
ba, aby to platilo na celém svété. V opaéném
piipadé bude vzdy existovat onen zlaty pra-
men, kde dokonalé kryptografie na ¢ipu bu-
de vyfazena. Co to znamen4, je technologic-
ka revoluce v mezinarodnim obchodé. Musi
zmizet imprintéry, které vyuzivaji embo-
sované platebni karty, musi zmizet karty
s magnetickymi prouzky, musi zmizet inter-
netové platby vyuzivajici ddaje na karts,
které si mtze precist kazdy, kdo na kartu
chvili vidi. Tim muze byt nejen pokladni

v supermarketu, ale i bezpe¢nostni kamera,
¢i8nik nebo skimmovaci zafizeni na milio-
nech platebnich terminali a bankomati
ve SVEte.

Technicka reSeni existuji

Nastésti technika je velmi schopna —
a kryptografie také. Mozna pfijde nova
obrana proti skimmingu, jisté je, Ze stara

[ Obr.3 Bankomat se skimmovacim zafizenim

| 0Obr. 5 FaleSny panel |

opatfeni jsou nyni nedéinnd, ze oddéleni bank
hlidajici podezielé platby nutné buji, a to ban-
ky donuti pfemyslet, jak to udélat jinak.

JestliZe se stanete pfedmétem podvodu,
je pravdépodobné, Ze vzniklou $kodu za
nedokonalou bankovni techniku nebudete
hradit vy. Jen v Evropé by tak bylo v roce
2008 nutné zaplatit skody za 10 302 ohlé-
genych skimmovacich podvodi. Zda se,
Ze to neni naSe starost, ale koneckonct je,
protoze banky skody zaplati sice méné vi-
ditelné, zato z nasich penéz.

Nebudeme zde dévat rady, co délat u ban-
komatu, ale doporucujeme si ¢as od ¢asu na
internetu vyhledat ATM skimming. Upravy
na obrézcich % élénku mohou b}?t snadno

Vlastimil Klima, nezéavisly kryptolog,
v.klima@volny.cz





