
âlánek by se také mohl jmenovat krypto-
grafie v moderních mûfiicích pfiístrojích
a ve smart grids, neboÈ následující sdûlení
platí zejména pro moderní elektromûry
a jiné pfiístroje ve smart grids.

Jak se chránit
UÏ jste se dostali do situace, kdy je tfieba
pfiedat e-mail nebo soubor, nebo dokonce
obsah DVD elektronicky a je nutné jeho ob-
sah skr˘t pfied nepovolan˘mi zvûdavci? Ji-
stû ano. A jak jste to fie‰ili? Já mnohokrát,
a mám pro to osvûdãen˘ nástroj, program,
kter˘ je zdarma volnû dostupn˘ a roz‰ífien˘
po celém svûtû a pfiedev‰ím funguje v ope-
raãních systémech Windows i Unix/Linux
(bohuÏel ne na macu, kde je k nûmu nutná
urãitá konverze). Komunikuji s ním po ce-
lém svûtû a jediné, co musím, je ustavit si
‰ifrovací klíã s pfiíjemcem. To lze pfii vzá-
jemném setkání, coÏ se témûfi vÏdy usku-
teãní, nebo jin˘mi komunikaãními kanály
neÏ tím, kter˘m si pfiedáváme za‰ifrovaná
data. Ve stejné situaci se nalézá americk˘
státní aparát, kter˘ potfiebuje mezi úfiady,
mezi rÛzn˘mi domácími firmami nebo za-
hraniãními dodavateli ãi vojensk˘mi mise-
mi a místním prostfiedím apod. pfiedávat
informace. Tuhle nesourodou datovou v˘-
mûnu na území a mimo území USA nelze
mít pod takovou kontrolou jako vládní lin-
ky ve Washingtonu. NSA proto ustavila
kryptografické nástroje typu B, které pova-
Ïuje za bezpeãné, jeÏ ale na rozdíl od ná-
strojÛ A musí z uveden˘ch dÛvodÛ inter -
operability zvefiejnit. Úfiad pro standardi-
zaci NIST zase zfiídil validaãní program,
kter˘ hodnotí, zda urãit˘ software, ãipová
karta nebo hardwarové zafiízení splÀují po-
Ïadavky na to, aby mohly chránit citlivé in-
formace, a vydal tudíÏ normu (FIPS 140-2, 3).
Proto státní správa, spojenci a dodavatelé
mohou tyto prostfiedky, certifikované NIST
podle FIPS 140-2/3 nebo jin˘ch norem,
pouÏívat, neboÈ je zaruãena jejich bezpeã-
nost. Aby byly kompatibilní i na úrovni
pouÏívan˘ch kryptografick˘ch ochran, je
naprosto nezbytné, aby pouÏívaly stejné
kryptografické algoritmy sady B.

Základní kryptografické algoritmy
âasem se ustálily tyto základní kryptogra-
fické nástroje: symetrick˘ ‰ifrovací algorit-
mus, ha‰ovací algoritmus, algoritmus digi-
tálního podpisu a algoritmus v˘mûny klí-
ãÛ. Mají mnoho podob a variant a realizací,
a právû proto musel b˘t vybrán vÏdy jen je-
den reprezentant do základní ãtvefiice, kte-
rá tvofií tzv. sadu B u NSA. Sada B nejsou

outsidefii, neboÈ mohou chránit i informace
stupnû TAJNÉ, rozdíl je ten, Ïe algoritmy
A jsou utajené. Sada B má velmi vysok˘
stupeÀ dÛvûry NSA, neboÈ kdyby se nûkdo
ve svûtû byÈ jen otfiel o jejich kvalitu, mûla
by NSA parádní mezinárodní ostudu.

Sada B
Algoritmem pro ‰ifrování v sadû B je algo-
ritmus AES-128 a AES-256, ha‰ovací funk-

cí SHA-256 a SHA-384, digitální podpis
zaji‰Èuje ECDSA nad eliptickou kfiivkou
ECC GF(p) pro prvoãíslo P-256 nebo P-384
(krátce ECDSA-P-256 nebo 384) a klíãe
mûní ECDH nad ECC s P-256 nebo P-384
(krátce ECDH-P-256 nebo 384). Do stupnû
TAJNÉ vãetnû je moÏné pouÏívat AES se
128bitov˘m klíãem, SHA-256, ECDSA-P-
-256, ECDH-P-256. Pro pfiechodové obdo-
bí, kdy se zcela pfiejde na eliptické kfiivky,
je moÏné (je‰tû tento rok) pouÏívat DH-
-2048, DSA-2048 a RSA-2048. Do stupnû
P¤ÍSNù TAJNÉ vãetnû je moÏné pouÏívat
AES s 256bitov˘m klíãem, SHA-384, ECDSA-
-P-384, ECDH-P-384. Bezpeãnost algorit-
mÛ ukazuje tabulka 1, pfiiãemÏ sada B za-
ãíná na bezpeãnosti 128 bitÛ.

Kompatibilita módů a algoritmů
JestliÏe se fiekne, Ïe dva prostfiedky pouÏí-
vají stejn˘ algoritmus ‰ifrování, zdaleka to
neznamená, Ïe jsou kompatibilní. DÛleÏité
je napfi., jak odvozují klíã (pomocí tzv. KDF
– key derivation function) a jak vlastnû tím
algoritmem ‰ifrují. T̆ Ï algoritmus lze vyu-
Ïít rÛzn˘mi zpÛsoby, coÏ je opût standardi-
zováno jako tzv. módy ãinnosti. Pro algorit-
mus AES jsou napfi. urãeny módy ECB,
OFB, CFB, CBC, GCM, MAC-CBC apod. Pro
algoritmus ECDH je napsána pfiíruãka NSA
o 33 stranách, jak tento algoritmus realizo-
vat, aãkoliv se mÛÏe zdát, Ïe je to vzorec,
kter˘ má jeden v˘klad. Realizovat ECDH je
natolik variabilní a sloÏité, Ïe je zcela ne-
moÏné, aby se domluvily dva prostfiedky
realizující tent˘Ï algoritmus s t˘miÏ para-
metry a klíãi bez úzké spolupráce v˘vojáfiÛ

(viz napfi. zmínûná pfiíruãka Suite B Imple-
menter’s Guide to NIST SP 800-56A: Re-
commendation for Pair-Wise Key Establish-
ment Schemes Using Discrete Logarithm
Cryptography). Shoda v algoritmu je zá-
kladní podmínkou interoperability, neboÈ
ve skuteãnosti je to jen shoda v názvu algo-
ritmu. Shodu v implementacích mají zajis-
tit specifické normy, napfi. pro internetové
pouÏití je to ‰est norem:

– IPsec using the IKE or IKEv2: Suite B
Cryptography for IPsec, RFC 4869.

– Suite B for TLS, RFC 5430.
– TLS Elliptic Curve Cipher Suites with

SHA-256/384 and AES GCM.
– S/MIME: Suite B in S/MIME, RFC 5008.
– SSH: AES Galois Counter Mode for the

Secure Shell Transport Layer Protocol,
draft-igoe-secsh-aes-gcm-02.txt.

– IPsec: NIST Special Publication 500-
-267, A Profile for IPv6 in the U.S. Go-
vernment – Version 1.0.
Porovnání sloÏitosti (síly) jednotliv˘ch

nástrojÛ je uvedeno v tabulce 1, která je
zpracována podle NIST Special Publicati-
on 800-57, Recommendation for Key Ma-
nagement.

Závěr
V‰e, o ãem je zde psáno, plnû platí pro mo-
derní elektromûry a zafiízení, která se budou
pouÏívat ve smart grids. Nejdále v interopera-
bilitû jsou USA, kde jiÏ existují normy pro tu-
to oblast. Nejnovûji, právû v dobû psaní ãlán-
ku, vydala skupina The Smart Grid Interope-
rability normu DRAFT NISTIR 7628: Smart
Grid Cyber Security Strategy and Require-
ments. Kryptografická interoperabilita je sta-
novena velmi konkrétnû a ani nepfiekvapí, Ïe
je to právû na úrovni 128 bitÛ pfiedstavené sa-
dy B kryptografick˘ch nástrojÛ NSA.

Vlastimil Klíma, nezávisl˘ kryptolog, 
v.klima@volny.cz
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Tabulka 1  Bezpečnost jednotlivých kryptografických nástrojů

80 DES SHA-1 1024 1024 160 160
112 2Key-3DES SHA-224 2048 2048 224 224
128 AES-128 SHA-256 3072 3072 256 256
192 AES-192 SHA-384 7680 7680 384 384
256 AES-256 SHA-512 15 360 15 360 512 512

Dosažená
bezpečnost
v bitech

Symetrický
šifrovací
algoritmus

Hašovací
algoritmus

Počet bitů
veřejného
modulu
RSA, DSA

Počet bitů
veřejného
modulu DH

Počet bitů
prvočísla veřejné
křivky ECC pro
ECDSA

Počet bitů
prvočísla
veřejné křivky
ECC pro ECDH


