kryptologie pro praxi

Kompatibilni a kvalitni
kryptograficke nastroje

Clanek by se také mohl jmenovat krypto-
grafie v modernich méficich pfistrojich
a ve smart grids, nebot nasledujici sdéleni
plati zejména pro moderni elektroméry
a jiné piistroje ve smart grids.

Jak se chranit

Uz jste se dostali do situace, kdy je t¥eba
predat e-mail nebo soubor, nebo dokonce
obsah DVD elektronicky a je nutné jeho ob-
sah skryt pfed nepovolanymi zvédavci? Ji-
sté ano. A jak jste to fe$ili? J4 mnohokrat,
a mam pro to osvédteny ndstroj, program,
ktery je zdarma volné dostupny a rozsifeny
po celém svété a predevsim funguje v ope-
racnich systémech Windows i Unix/Linux
(bohuzel ne na macu, kde je k nému nutna
urcita konverze). Komunikuji s nim po ce-
lém svété a jediné, co musim, je ustavit si
Sifrovaci kli¢ s pifjemcem. To lze pti vza-
jemném setkani, coz se témér vzdy usku-
te¢ni, nebo jinymi komunika¢nimi kanaly
nez tim, kterym si pfeddvame zasifrovana
data. Ve stejné situaci se naléza americky
statni aparat, ktery potfebuje mezi tfady,
mezi riznymi domécimi firmami nebo za-
hrani¢nimi dodavateli ¢i vojenskymi mise-
mi a mistnim prostifedim apod. predavat
informace. Tuhle nesourodou datovou vy-
ménu na tzemi a mimo tzemi USA nelze
mit pod takovou kontrolou jako vladni lin-
ky ve Washingtonu. NSA proto ustavila
kryptografické nastroje typu B, které pova-
Zuje za bezpec€né, jez ale na rozdil od na-
stroji A musi z uvedenych divodi inter-
operability zvefejnit. Utad pro standardi-
zaci NIST zase ziidil valida¢ni program,
ktery hodnoti, zda urgity software, ¢ipova
karta nebo hardwarové zatizeni spliiuji po-
zadavky na to, aby mohly chranit citlivé in-
formace, a vydal tudiz normu (FIPS 140-2, 3).
Proto statni sprava, spojenci a dodavatelé
mohou tyto prostiedky, certifikované NIST
podle FIPS 140-2/3 nebo jinych norem,
pouzivat, nebot je zarucena jejich bezpec-
nost. Aby byly kompatibilni i na drovni
pouzivanych kryptografickych ochran, je
naprosto nezbytné, aby pouzivaly stejné
kryptografické algoritmy sady B.

Zakladni kryptografické algoritmy

Casem se ustalily tyto zakladni kryptogra-
fické néstroje: symetricky Sifrovaci algorit-
mus, haSovaci algoritmus, algoritmus digi-
tdlntho podpisu a algoritmus vymeény kli-
€. Maji mnoho podob a variant a realizaci,
a pravé proto musel byt vybran vzdy jen je-
den reprezentant do zakladni ctvetice, kte-
ra tvoif tzv. sadu B u NSA. Sada B nejsou
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outsidefi, nebot mohou chrénit i informace
stupnd TAJNE, rozdil je ten, %e algoritmy
A jsou utajené. Sada B mé velmi vysoky
stupetl duvéry NSA, nebot kdyby se nékdo
ve svété byt jen otfel o jejich kvalitu, méla
by NSA parddni mezinarodni ostudu.

Sada B
Algoritmem pro Sifrovani v sadé B je algo-
ritmus AES-128 a AES-256, hasovaci funk-

(viz napf. zminéné piirucka Suite B Imple-
menter’s Guide to NIST SP 800-56A: Re-
commendation for Pair-Wise Key Establish-
ment Schemes Using Discrete Logarithm
Cryptography). Shoda v algoritmu je za-
kladni podminkou interoperability, nebot
ve skutecnosti je to jen shoda v nazvu algo-
ritmu. Shodu v implementacich maji zajis-
tit specifické normy, nap¥. pro internetové
pouZiti je to Sest norem:

Tabulka 1 Bezpeénost jednotlivych kryptografickych nastroju

Dosazena | Symetricky | HasSovaci Pocet bitd | Pocet bitd | Pocet bitd Pocet bittl
bezpecnost | Sifrovaci algoritmus | vefejného | verejného | prvocisla vefejné | prvocisla
v bitech algoritmus modulu modulu DH | kfivky ECC pro verejné kiivky
RSA, DSA ECDSA ECC pro ECDH
DES SHA-1 1024 1024 160 160
2Key-3DES | SHA-224 2048 2048 224 224
AES-128 SHA-256 3072 3072 256 256
AES-192 SHA-384 7680 7680 384 384
AES-256 SHA-512 15 360 15 360 512 512

ci SHA-256 a SHA-384, digitalni podpis
zajistuje ECDSA nad eliptickou kiivkou
ECC GF(p) pro prvocislo P-256 nebo P-384
(kratce ECDSA-P-256 nebo 384) a klice
meéni ECDH nad ECC s P-256 nebo P-384
(kratce ECDH-P-256 nebo 384). Do stupné
TAJNE véetns je moZné pouZivat AES se
128bitovym klitem, SHA-256, ECDSA-P-
-256, ECDH-P-256. Pro pfechodové obdo-
bi, kdy se zcela pfejde na eliptické kiivky,
je mozné (jesté tento rok) pouzivat DH-
-2048, DSA-2048 a RSA-2048. Do stupné
PRISNE TAJNE véetné je mozné pouZivat
AES s 256bitovym klicem, SHA-384, ECDSA-
-P-384, ECDH-P-384. Bezpecnost algorit-
mu ukazuje tabulka 1, pficemz sada B za-
¢ind na bezpecnosti 128 bitt.

Kompatibilita médd a algoritmi

Jestlize se fekne, Ze dva prostfedky pouzi-
vaji stejny algoritmus Sifrovani, zdaleka to
neznamend, Ze jsou kompatibilni. Dilezité
je napt., jak odvozuji kli¢ (pomoci tzv. KDF
— key derivation function) a jak vlastné tim
algoritmem Sifruji. Tyz algoritmus lze vyu-
zit riznymi zpusoby, coZ je opét standardi-
zovéno jako tzv. m6dy ¢innosti. Pro algorit-
mus AES jsou napf. urteny mody ECB,
OFB, CFB, CBC, GCM, MAC-CBC apod. Pro
algoritmus ECDH je napsana piirucka NSA
0 33 stranach, jak tento algoritmus realizo-
vat, ackoliv se mize zdat, Ze je to vzorec,
ktery ma jeden vyklad. Realizovat ECDH je
natolik variabilni a sloZité, Ze je zcela ne-
mozné, aby se domluvily dva prostredky
realizujici tentyZz algoritmus s tymiz para-
metry a kli¢i bez tizké spoluprace vyvojara

— IPsec using the IKE or IKEv2: Suite B
Cryptography for IPsec, RFC 4869.

— Suite B for TLS, RFC 5430.

— TLS Elliptic Curve Cipher Suites with
SHA-256/384 and AES GCM.

— S/MIME: Suite B in S/MIME, RFC 5008.

— SSH: AES Galois Counter Mode for the
Secure Shell Transport Layer Protocol,
draft-igoe-secsh-aes-gcm-02.txt.

— IPsec: NIST Special Publication 500-
-267, A Profile for IPv6 in the U.S. Go-
vernment — Version 1.0.

Porovnéni slozitosti (sily) jednotlivych
nastroj je uvedeno v tabulce 1, kterd je
zpracovédna podle NIST Special Publicati-
on 800-57, Recommendation for Key Ma-
nagement.

Zaveér

V3e, o ¢em je zde psano, plné plati pro mo-

derni elektroméry a zatizeni, kterd se budou

pouzivat ve smart grids. Nejdéle v interopera-
bilité jsou USA, kde jiz existuji normy pro tu-
to oblast. Nejnovsji, pravé v dobé psani ¢lan-
ku, vydala skupina The Smart Grid Interope-
rability normu DRAFT NISTIR 7628: Smart

Grid Cyber Security Strategy and Require-

ments. Kryptografickad interoperabilita je sta-

novena velmi konkrétné a ani nepfekvapi, ze
je to préavé na drovni 128 bitd predstavené sa-
dy B kryptografickych néstroji NSA.
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