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âas od ãasu se lze setkat s názorem, Ïe
v‰echny kryptografické funkce mohou b˘t
prolomeny a Ïe celé to snaÏení okolo nemá
moc smysl. To první tvrzení je mnohem 
blíÏe pravdû neÏ to druhé. Av‰ak celé to
snaÏení okolo je více neÏ uÏiteãné. Bez
kryptografie by neexistovalo internetové
bankovnictví ani mobilní telefony, ani
spousta dal‰ích pfiíjemn˘ch sluÏeb. Krypto-
grafická autentizace (tj. nemyslí se tím mi-
zerné ‰ifrování hovorÛ) umoÏnila u mobil-
ních telefonÛ úãtovat hovory autentizované
osobû (vlastníkovi SIM karty), ãímÏ mohl
vzniknout trh. Internetové bankovnictví je
zase zaloÏeno zejména na kryptografii s ve-
fiejn˘m klíãem (protokol SSL/TLS). 

Ale vraÈme se k prvnímu tvrzení. To, Ïe
u nûkter˘ch kryptografick˘ch funkcí z prin-
cipu nelze prokázat jejich nerozlu‰titelnost,
nebrání v tom, aby nebylo moÏné se na in-
ternetu podívat na své bankovní konto. Po-
dobnû fyzici nemají absolutní jistotu v tom,
co je svûtlo, ale my si i pfies tento teoretick˘
nedostatek rozsvítíme stolní svítidlo nebo se
pfies vlákna vedoucí svûtlo pfiipojíme k in-
ternetu. Pfiesto je moÏná zajímavé vûdût, na
ãem kryptologie staví svou dÛvûru. Odpo-
vûì je jednoduchá – na sloÏitosti nelineár-
ních funkcí. JestliÏe se stokrát sloÏí lineární
funkce, získá se zase pouze lineární funkce.
Pokud stokrát sloÏíme nelineární funkci, do-
staneme opût nelineární funkci, ale je-li
vhodnû udûlaná, mÛÏe se blíÏit funkci zcela
náhodné nebo b˘t od ní nerozli‰itelná.
A proti náhodn˘m funkcím se ‰patnû útoãí. 

V moderních kryptografick˘ch technologi-
ích jde o to, konstruovat co nejsloÏitûj‰í neli-
neární funkce co nejjednodu‰eji! To je ale pûk-
n˘ rozpor, Ïe? V binárním svûtû je moÏné kaÏ-
dou funkci (a kaÏd˘ její v˘stupní bit) vyjádfiit
jako polynomiální funkci vstupních bitÛ. 

Míru sloÏitosti booleovské funkce n pro-
mûnn˘ch lze stanovit mnoha zpÛsoby. Podí-
vejme se na první z nich. U náhodn˘ch boo-
leovsk˘ch funkcí se ãasto vychází z jejich
vyjádfiení v algebraické normální formû
(ANF), coÏ je souãet termÛ typu:

Napfiíklad binární funkce tfií promûn-
n˘ch x1 x2 ⊕ x1 x3 ⊕ x2 x3 ⊕ x1 x2 x3 ob-
sahuje ãtyfii termy, a má tak sloÏitost 4. Pfii-
pomeÀme, Ïe se zde pracuje s bity a Ïe vy-
nechané znaménko násobení znamená 
operaci AND. 

Bude-li se fie‰it kryptologick˘ problém,
jako je tfieba hledání ‰ifrovacího klíãe
k AES nebo hledání vzoru ha‰ovací funkce,
je moÏné ho vÏdy pfievést do soustavy rov-

nic. Rovnice budou mít tvar fi(x1, …, xn) =
= ci pro i = 1, 2, …, kde fi budou booleovské
funkce neznám˘ch booleovsk˘ch promûn-
n˘ch x1 ,…, xn a ci urãité konstanty. Kryp-
tologové svou dÛvûru v dan˘ kryptografic-
k˘ mechanismus staví na tom, Ïe dosud ni-
kdo nena‰el efektivní postup pro fie‰ení pfií-
slu‰né soustavy tûchto rovnic. Existuje me-
toda – útok hrubou silou, coÏ je vyzkou‰ení

v‰ech moÏn˘ch
hodnot nezná-
m˘ch x1, …, xn.
To vyÏaduje pro-
vést 2n operací.
Vzhledem k po-
ãtu neznám˘ch
je to v‰ak expo-
nenciální sloÏi-
tost. V reálném
svûtû se lze set-
kat s úlohami,
kde n je mini-
málnû 128, a pro-
toÏe 2128 operací
není moÏné za
ná‰ Ïivot pro-
vést, je pfiíslu‰ná
úloha bûhem na-
‰eho Ïivota nefie-
‰itelná. Skuteã-
nû, matematici
tuto úlohu pova-
Ïují za jednu
z nejsloÏitûj‰ích
úloh (tzv. NP-
-úplné úlohy).
Kdyby se na‰lo
její efektivní fie-
‰ení, tj. bylo by
nutné provést
napfi. jenom n10

operací (na‰la by
se metoda fie‰ení
v polynomiálním
ãase), umûli by
vyfie‰it témûfi ne-
koneãnû mnoho
dal‰ích sloÏit˘ch

úloh, které jsou na fie‰ení soustavy booleov-
sk˘ch rovnic pfieveditelné. 

Nejnovûj‰í kryptografické technologie
musely pfiijít s „trikem“, jak vyfie‰it onen
pûkn˘ rozpor ze zaãátku. Tím je prostá 
operace aritmetického sãítání, známá ope-
race ADD, realizovaná u v‰ech rozumn˘ch
procesorÛ jedinou instrukcí, trvající jedi-
n˘ takt. UkáÏme si, jaké polynomy posky-
tuje obyãejná operace a + b dvou 32bito-
v˘ch slov a a b. 

Oznaãme bity slov indexy 0 aÏ 31. Pfii
sãítání pfii pfiechodu doleva postupnû
vznikají bity pfienosu c1, c2, ..., c31. Souãet

a a b oznaãme s = a + b a jeho bity (s31, s30,
..., s1, s0). Dejme tomu, Ïe by jiÏ byly zji‰-
tûny bity pfienosu. Pak je v˘sledek s0 = a0
⊕ b0, s1 = a1 ⊕ b1 ⊕ c1, s2 = a2 ⊕ b2 ⊕ c2,
… s31 = a31 ⊕ b31 ⊕ c31. Teì bude nutné 
bity pfienosu dopoãítat. TakÏe postupnû: 
c1 = a0 b0,
c3 = a2 b2 ⊕ a2 c2 ⊕ b2 c2
.........
c30 = a29 b29 ⊕ a29 c29 ⊕ b29 c29
c31 = a30 b30 ⊕ a30 c30 ⊕ b30 c30

Dosadí-li se jednotlivé v˘razy pro bity
carry do vy‰‰ích bitÛ (tfieba c1 do v˘razu
pro c2), získají se postupnû polynomy vy‰-
‰ích fiádÛ s mnoha sãítanci (termy) rÛz-
n˘ch fiádÛ.

Napfiíklad ze zaãátku je
c1 = a0 b0, tj. 1 term fiádu 2
c2 = a1 b1 ⊕ a1 a0 b0 ⊕ b1 a0 b0, tj. 1 term
fiádu 2 a 2 termy fiádu 3
c3 = a2 b2 ⊕ a2 c2 ⊕ b2 c2, tj. 1 term fiádu 2,
2 termy fiádu 3 a 4 termy fiádu 4 

Poãet termÛ vzrÛstá exponenciálnû, jak
ukazuje následující vûta. 

Vûta: Poãet termÛ i-tého bitu carry (ci)
a i-tého bitu (si) souãtu dvou 32bitov˘ch
ãísel s = a + b je 2i – 1 a 2i + 1 a poãet ter-
mÛ ve v‰ech 32 bitech souãtu je 232 + 31 =
= 4 294 967 327.

UkaÏme princip dÛkazu matematickou
indukcí. Carry bit ci vzniká, kdyÏ se sãí tají
bity ai – 1 + bi – 1 + ci – 1. Je ci = ai – 1
bi – 1 ⊕ ci – 1 (ai – 1 ⊕ bi – 1). Pfiedchozí ANF
pro bit carry ci – 1 nemohla obsahovat pro-
mûnné ai – 1, bi – 1, proto ci – 1 (ai – 1 ⊕

bi – 1 obsahuje dvojnásobn˘ poãet termÛ,
neÏ mûla ANF pro ci – 1. KdyÏ se k tomu
pfiipoãte term ai – 1 bi – 1, získá se P(i) = 1 +
+ 2 P(i – 1) = 1 + 2 (2(i – 1) – 1) = 2i – 1. Bit
souãtu si obsahuje navíc lineární ãleny a(i)
⊕ b(i), tedy 2i + 1 termÛ. Dohromady to 
dává 232 + 31. Poãet termÛ v bitech si zná-
zorÀuje tabulka 1.

Závěr
Ukazuje se, Ïe operace ADD je pfiímo záz-
raãná kryptologická operace poskytující 
v minimálním ãase velik˘ poãet vysoce neli-
neárních vztahÛ. To kryptologové vûdûli jiÏ
dávno, av‰ak nyní byli nov˘mi poÏadavky
na rychlost pfiímo dotlaãeni k jejímu vyuÏi-
tí. Tato operace je základem moderních
rychl˘ch kryptografick˘ch transformací
a splÀuje poÏadavek na rÛst nelinearity
a sloÏitosti vznikajících booleovsk˘ch 
rovnic.
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Tabulka 1  Počet termů 
v součtu dvou 32bitových

celých čísel
bit si počet termů
s0 2
s1 3
s2 5
s3 9
s4 17
s5 33
s6 65
s7 129
s8 257
s9 513
s10 1025
s11 2049
s12 4097
s13 8193
s14 16385
s15 32769
s16 65537
s17 131073
s18 262145
s19 524289
s20 1048577
s21 2097153
s22 4194305
s23 8388609
s24 16777217
s25 33554433
s26 67108865
s27 134217729
s28 268435457
s29 536870913
s30 1073741825
s31 2147483649
součet 4294967327


