trendy

Pod poklickou kryptologie

Cas od ¢asu se lze setkat s nazorem, Ze
vsechny kryptografické funkce mohou byt
prolomeny a Ze celé to snazeni okolo nema
moc smysl. To prvn{ tvrzeni je mnohem
blize pravdé nez to druhé. Avsak celé to
snazeni okolo je vice nez uzite¢né. Bez
kryptografie by neexistovalo internetové
bankovnictvi ani mobilni telefony, ani
spousta dalsich pffjemnych sluzeb. Krypto-
grafickd autentizace (tj. nemysli se tim mi-
zerné Sifrovani hovortl) umoznila u mobil-
nich telefonti tic¢tovat hovory autentizované
osobé (vlastnikovi SIM karty), ¢imz mohl
vzniknout trh. Internetové bankovnictvi je
zase zaloZeno zejména na kryptografii s ve-
fejnym kli¢em (protokol SSL/TLS).

Ale vratme se k prvnimu tvrzeni. To, Ze
u nékterych kryptografickych funkei z prin-
cipu nelze prokézat jejich nerozlustitelnost,
nebrani v tom, aby nebylo mozné se na in-
ternetu podivat na své bankovni konto. Po-
dobné fyzici nemaji absolutni jistotu v tom,
co je svétlo, ale my si i pfes tento teoreticky
nedostatek rozsvitime stolni svitidlo nebo se
pres vldkna vedouci svétlo pfipojime k in-
ternetu. Pfesto je mozZna zajimavé védét, na
¢em kryptologie stavi svou divéru. Odpo-
véd je jednoduchd — na slozitosti nelineér-
nich funkci. JestliZe se stokrat sloZi linearni
funkce, ziské se zase pouze linedrni funkce.
Pokud stokrat slozime nelinearni funkci, do-
staneme opét nelinedrni funkci, ale je-li
vhodné udéland, muze se blizit funkci zcela
ndhodné nebo byt od ni nerozliitelna.
A proti ndhodnym funkcim se $patné titoci.

V modernich kryptografickych technologi-
neérni funkce co nejjednoduseji! To je ale pék-
ny rozpor, Ze? V bindrnim svété je mozné kaz-
dou funkci (a kazdy jeji vystupni bit) vyjadiit
jako polynomidlni funkci vstupnich biti.

Miru slozitosti booleovské funkce n pro-
ménnych lze stanovit mnoha zpisoby. Podi-
vejme se na prvni z nich. U nahodnych boo-
leovskych funkei se Gasto vychézi z jejich
vyjadieni v algebraické normélni formé
(ANF), coz je soucet termti typu:
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Napfiiklad binarni funkce t¥{ promén-
nych x; X, ® X X3 ® Xy X3 ® X X, X3 Ob-
sahuje Ctyfi termy, a mé tak slozitost 4. P¥i-
pomerime, Ze se zde pracuje s bity a Ze vy-
nechané znaménko nasobeni znamena
operaci AND.

Bude-li se fesit kryptologicky problém,
jako je tfeba hledani Sifrovaciho klice
k AES nebo hledani vzoru hasovaci funkce,
je mozné ho vzdy pfevést do soustavy rov-
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nic. Rovnice budou mit tvar (x4, ..., X,) =
=g proi=1,2, ..., kde f; budou booleovské
funkce nezndmych booleovskych promén-
nych x; ,..., X, a ¢; urcité konstanty. Kryp-
tologové svou dtvéru v dany kryptografic-
ky mechanismus stavi na tom, Ze dosud ni-
kdo nenasel efektivni postup pro feSeni pri-
slusné soustavy téchto rovnic. Existuje me-
toda — ttok hrubou silou, coZ je vyzkouseni
vSech moZnych
hodnot nezna-
mych xq, ..., X,

Tabulka 1 Pocet termii

v souctu dvou 32bitovych
celych éisel

pocet termi To vyzaduje pro-
S0 2 vést 2 operaci.
s1 3 Vzhledem k po-
$2 5 fvztu nezndamych
$3 9 je tohvéak expo-
st 17 nencialni )s10)21-
tost. V redlném
s5 33 “x
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sl Bl uloha béhem na-
std il $eho Zivota nefe-
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s18 262145 7uji za jednu
s19 524289 z nejslozitéjsich
s20 1048577 tuloh (tZV. NP-
s21 2097153 _ﬁplné ﬁlohy]
s22 4194305 Kdyby se naslo
523 8388609 | jeji efektivni Fe-
s24 16777217 Seni, tj. bylo by
s25 33554433 nutné provést
s26 67108865 napf. jenom n10
s27 134217729 operaci (nasla by
s28 268435457 se metoda FeSeni
$29 536870913 | v polynomialnim
530 1073741825 case), uméli by
s31 2147483649 vylesit téméf ne-
soutet | 4294967327 | konetn&é mnoho

dalsich slozitych
uloh, které jsou na feseni soustavy booleov-
skych rovnic preveditelné.

Nejnovéjsi kryptografické technologie
musely pfijit s ,trikem*, jak vyfesit onen
pékny rozpor ze zacdtku. Tim je prosta
operace aritmetického s¢itani, znama ope-
race ADD, realizovand u v§ech rozumnych
procesort jedinou instrukci, trvajici jedi-
ny takt. Ukazme si, jaké polynomy posky-
tuje obycejna operace a + b dvou 32bito-
vych slov aab.

Ozna¢me bity slov indexy 0 az 31. Pfi
sCitdni p¥i piechodu doleva postupné
vznikaji bity pfenosu c;, ¢y, ..., c3;. Soudet

aab oznadme s = a+ b ajeho bity (s34, S50,

... 81, Sg). Dejme tomu, Ze by jiz byly zjis-

tény bity prenosu. Pak je vysledek s, = a,

@bo, S1 :al®bl®cl’ Sy :az®bz®02;
. 837 = ag7 ® by ® c3q. Ted bude nutné

bity pfenosu dopocitat. TakZe postupné:

¢1 =2 by,

Cg=a, by ®a,cy,®b,cy

C30 = 829 byg @ A9 Cpg @ byg Cyg

Cg1 = 30 bgg @ agg G390 @ byg C39

Dosadi-li se jednotlivé vyrazy pro bity
carry do vyssich bita (tfeba c; do vyrazu
pro c,), ziskaji se postupné polynomy vys-
§ich fadd s mnoha sc¢itanci (termy) rtz-
nych fada.

Napfiiklad ze zacatku je
¢y = ag by, tj. 1 term Fadu 2
Cy = a; by ® a; ag by @ by ag by, tj. 1 term
fadu 2 a 2 termy fadu 3
c3=a, b, ®a,c, ®b, cy, tj. 1 term Fadu 2,
2 termy fadu 3 a 4 termy fadu 4

Pocet termli vzristd exponencialng, jak
ukazuje nasledujici véta.

Véta: Pocet termt i-tého bitu carry (c;)
a i-tého bitu (s;) souctu dvou 32bitovych
Cisel s =a+bje2i—1a2i+1a podet ter-
mu ve vech 32 bitech souctu je 232 + 31 =
=4 294 967 327.

Ukazme princip dikazu matematickou
indukci. Carry bit c; vznikd, kdyz se scitaji
blty Qi _ 1 +bi—1 + Ci _ 1 ]e Ci = aj_1
bi —1 @ Ci_1 (ai -1 @ bi _ 1). Predchozi ANF
pro bit carry c; _ ; nemohla obsahovat pro-
ménné a; _ 4, by _ 4, proto ¢; _4 (a1 @
b; _ ; obsahuje dvojnasobny pocet termd,
nez méla ANF pro c; _ ;. KdyzZ se k tomu
piipocte term a; _; by _ 4, ziskd se P(i) =1 +
+2P@i-1)=1+2(20-1-1)=2i-1, Bit
souctu s; obsahuje navic linearni ¢leny a(i)
® b(i), tedy 2i + 1 termd. Dohromady to
déva 232 + 31. Pocet terma v bitech si zna-
zornuje tabulka 1.

Zaveér
Ukazuje se, Ze operace ADD je pifmo zaz-
ratnd kryptologickd operace poskytujici
v minimélnim case veliky pocet vysoce neli-
nedrnich vztaht. To kryptologové védéli jiz
davno, av8ak nyni byli novymi pozadavky
na rychlost pfimo dotlaceni k jejimu vyuzi-
ti. Tato operace je zédkladem modernich
rychlych kryptografickych transformaci
a spliiuje pozadavek na rast nelinearity
a slozitosti vznikajicich booleovskych

rovnic.
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