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V pfiedchozím ãísle ST jsme se zab˘vali
tím, jak narÛstá sloÏitost jednotliv˘ch 
bitÛ souãtu (ADD) dvou 32bitov˘ch ãísel
s = a + b. Vidûli jsme, Ïe bity si jakoÏto
funkce v‰ech bitÛ aj a bj (j = 0, ..., i) jsou
velmi sloÏité funkce. Bude-li sloÏitost de-
finována jako poãet ãlenÛ booleovské
funkce pfii jejím zápisu v algebraické nor-
mální formû, sloÏitost bitÛ si narÛstá expo-
nenciálnû. Bylo uvedeno, Ïe funkce pro
nejvy‰‰í bit souãtu s31 obsahuje neuvûfii-
teln˘ poãet 2 147 483 649 termÛ.

Složitost v elektronice
Jiná míra sloÏitosti je velmi blízká obvo-
dové realizaci funkcí. KryptologÛm nej -
více vadí operace AND (*), zatímco XOR
(⊕) nikoliv, takÏe jedna z moÏn˘ch definic
sloÏitosti booleovské funkce je dána ne-
jmen‰ím poãtem operací AND nutn˘ch 
k její realizaci. Pfiitom poãet operací XOR
ani poãet mezipromûnn˘ch, které pfii v˘-
poãtu vznikají (pamûÈové buÀky pro bi -
tové meziv˘sledky), se nepoãítají, pfiestoÏe
to mÛÏe b˘t doplÀková míra. To odpovídá
poãtu operací AND v obvodu, kter˘ reali-
zuje danou funkci. 

Složitost operace ADD
Spoãítejme si sloÏitost operace ADD. Pfii
sãítání vznikají meziv˘sledky jako bity
pfienosu c1, c2, ..., c31 a pro bity souãtu
jsou vztahy 
si = ai ⊕ bi ⊕ ci, i = 0, ..., 31, kde c0 = 0 
a ostatní bity pfienosu jsou dány funkcemi 
c1 = a0 b0
c2 = a1 b1 ⊕ a1 c1 ⊕ b1 c1
c3 = a2 b2 ⊕ a2 c2 ⊕ b2 c2
c4 = a3 b3 ⊕ a3 c3 ⊕ b3 c3
…
c30 = a29 b29 ⊕ a29 c29 ⊕ b29 c29
c31 = a30 b30 ⊕ a30 c30 ⊕ b30 c30

SloÏitost bitÛ souãtu se ze ãtyfi mili-
ard rapidnû sníÏila na neuvûfiiteln˘ch 
30 × 3 + 1 = 91 operací AND. Pfii optimali -
zaci lze operaci ci+1 = ai bi ⊕ ai ci ⊕ bi ci
zapsat s pouÏitím pouze dvou operací
AND jako ci+1 = ai (bi ⊕ ci) ⊕ bi ci. Tím se
dosáhne sloÏitosti 61 operací AND. Opti-
malizaci v‰ak lze je‰tû vylep‰it! KdyÏ se
ci+1 vyjádfií jako (bi ⊕ ci) (ai ⊕ ci) ⊕ ci, do-
cílí se skuteãného minima a na realizaci
celého souãtu a + b bude tfieba pouze 31 
operací AND. To je dobré, je dosaÏeno mi-
nima. KaÏd˘ ãlen c1, ..., c31 totiÏ obsahuje
nelineární ãlen, ãili musí pouÏít alespoÀ
jednu operaci AND. ADD má tedy pfiesnû
sloÏitost 31.

Porovnávání šifer
Uvedenou definici je moÏné pouÏít k vy-
jádfiení sloÏitosti napfi. blokov˘ch ‰ifer,

ha‰ovacích funkcí nebo jak˘chkoliv ji-
n˘ch kryptografick˘ch technik. Îádná 
míra není dokonalá a ani zde navrÏená
míra není absolutnû spravedlivá pro
v‰echny funkce. Proto se obvykle porov-
návají v˘sledky pro více mûr nebo více
vlastností. Ale toto je velmi jednoduchá 
a velmi úãinná míra a zb˘vá ji jen dobfie
pouÏít. Napfiíklad u blokov˘ch ‰ifer, které

mají rÛznou délku bloku, je vhodné vypo-
ãítat poãet operací AND pro zpracování
celého bloku a poté sloÏitost vztáhnout 
k jednomu bitu. Tím lze porovnávat sloÏi-
tost blokov˘ch ‰ifer s rÛznou délkou blo-
ku, rÛznou délkou klíãe apod. Také je
vhodné mûfiit sloÏitost za pfiedpokladu, Ïe
klíã je konstanta, a za pfiedpokladu, Ïe
klíã je promûnná (kdyÏ se lu‰tí otevfien˘
text), a za pfiedpokladu, Ïe otevfien˘ text je
konstanta (lu‰tí se klíã) nebo Ïe je to také
promûnná, takÏe hned je zfiejmé, Ïe to
jsou tfii rÛzné hodnoty sloÏitosti. Poãet 
operací AND se u tûchto variant mÛÏe 
li‰it, protoÏe operace AND s konstantou
nemá Ïádnou sloÏitost. 

AND a ADD rozhodují o bezpečnosti!
Zdálo by se, Ïe je zde vûnován prostor
nezáÏivné teorii, ale není tomu tak. Na
poãtu operací AND skuteãnû velmi zá -
visí bezpeãnost blokov˘ch ‰ifer a jin˘ch
kryptografick˘ch technik! Pfiíslu‰né pro-
blémy hledání klíãe, kolizí apod. lze
vÏdy pfiepsat do logick˘ch promûnn˘ch
a booleovsk˘ch rovnic. JestliÏe nejsou
sloÏité, poradí si s nimi programy, které
se naz˘vají SAT solvery. Jde o vûdeckou
oblast, která se rychle rozvíjí a neustále
vylep‰uje své v˘sledky. Není-li nelinea-
rita pouÏité funkce dostateãná, SAT sol-
ver by ji prolomil. Proto poãty operací
AND skuteãnû rozhodují o bezpeãnosti.
Pro ilustraci jsou v tabulce 1 uvedeny
nejrychlej‰í z patnácti kandidátÛ na no-
vou normu pro ha‰ování SHA-3, z nichÏ
bude letos v srpnu aÏ záfií vybráno pût
nejlep‰ích jak z hlediska rychlosti, tak
bezpeãnosti.

Tajná míra složitosti?
Poznamenejme, Ïe v tabulce byly uvaÏo-
vány varianty algoritmÛ s 256bitovou 
ha‰í a v˘poãet probíhal na 32bitov˘ch
PC. Nezávisle na rychlosti procesoru je
zde uvedena rychlost v cyklech na bajt.
Pro vysvûtlení: napfi. s PC s taktem 7 GHz
(aby se to dobfie poãítalo), tj. se sedmi 
(giga)cykly za sekundu, se bude pomocí

BMW ha‰ovat rychlostí jeden
(giga)bajt za sekundu, tj. 1 GB/s. 
V tabulce 1 je zfiejmá neuvûfiitelná
shoda na sloÏitosti podle zde uve-
dené míry. Je nutné mít na zfieteli,
Ïe tyto algoritmy jsou velmi rozdíl-
né, Ïe vznikaly nezávisle a v tajnosti
a do jejich návrhu hovofiili tfii aÏ
ãtrnáct vûdeck˘ch pracovníkÛ u kaÏ -
dého algoritmu. Jak je moÏné, Ïe ty
nejrychlej‰í algoritmy mají velmi
nápadnû stejn˘ poãet operací AND?
Jejich popisy jsou velmi obtíÏnû
srovnatelné, a pfiitom jako by zde 

existovalo urãité tajné pravidlo v pozadí,
které tyto algoritmy nevûdomky dodrÏu-
jí. Toto pravidlo lze nazvat „chytrá sloÏi-
tost“, neboÈ tuto my‰lenku mají algo -
ritmy spoleãnou – co nejúãinnûji vyuÏít
stávajících rychl˘ch, a pfiitom co nejslo-
Ïitûj‰ích operací k získání kryptograficky
silné funkce. To, Ïe v˘sledky mohly b˘t
velmi rÛznorodé, ukazuje pfiíklad jed -
noho z kandidátÛ, kter˘ zcela vyboãuje.
Vyvolává to mnoho otázek, na nûÏ u Cu-
beHash odborníci zatím nedokáÏou od-
povûdût. Jedno je ale jisté, Ïe operace
AND tady hraje dÛleÏitou roli ve sloÏi-
tosti, a to takovou, Ïe se na ní nevûdomky
shodne pût nezávisl˘ch t˘mÛ. Dva algo-
ritmy pfiitom pouÏívají velmi rÛznorodé
funkce (modulární násobení nebo pfiímo
AND), zatímco ãtyfii zbylé pouÏívají jako
jedinou nelineární pouze operaci ADD,
jejímÏ prostfiednictvím do obvodÛ vná -
‰ejí 31 operací AND.

Závěr
Pokud je kryptografická technika udûlána
dobfie, je fie‰ení soustavy booleovsk˘ch
rovnic vyjadfiujících obvodové schéma 
jediná cesta, jak tuto techniku prolomit. 
Proto se zdá, Ïe zde navrÏená míra sloÏi-
tosti je pfiesnû to, co je zapotfiebí k ohod-
nocení bezpeãnosti, a kromû toho je to 
míra velmi jednoduchá, ovûfiená a úãinná.
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Tabulka 1  Nejrychlejší kandidáti na 
SHA-3 a jejich utajená míra složitosti

Algoritmus Rychlost Počet operací AND
(cyklů/bajt) na jeden bit zprávy

SHA-1 9 17
BMW 7 24
BLAKE 9 29
Shabal 10 13
CubeHash 13 992
SIMD 12 23
Skein 21 26
SHA-2 20 40


