kryptologie pro praxi

Slozitost v kryptologii

V predchozim ¢isle ST jsme se zabyvali
tim, jak nartsta sloZzitost jednotlivych
bitd souctu (ADD) dvou 32bitovych ¢&isel
s = a + b. Vidéli jsme, Ze bity s; jakozto
funkce vsech bita aja b]- (G=0,.. 1) jsou
velmi slozité funkce. Bude-li slozitost de-
finovdna jako pocet ¢lenti booleovské
funkce pii jejim zapisu v algebraické nor-
malni formé, slozitost biti s; nartista expo-
nencialné. Bylo uvedeno, Ze funkce pro
nejvyssi bit souctu s;; obsahuje neuvéfi-
telny pocet 2 147 483 649 termd.

Slozitost v elektronice

Jind mira sloZitosti je velmi blizkd obvo-
dové realizaci funkci. Kryptologlim nej-
vice vadi operace AND (*), zatimco XOR
(®) nikoliv, takZe jedna z moznych definic
slozitosti booleovské funkce je déna ne-
jmensim poctem operaci AND nutnych
k jeji realizaci. Pfitom pocet operaci XOR
ani pocet meziproménnych, které pfi vy-
poctu vznikaji (pamétové buriky pro bi-
tové mezivysledky), se nepocitaji, prestoze
to mizZe byt doplitkova mira. To odpovida
poctu operaci AND v obvodu, ktery reali-
zuje danou funkci.

SlozZitost operace ADD

Spocitejme si slozitost operace ADD. Pfi
s¢itdni vznikaji mezivysledky jako bity
pfenosu ¢4, Cy, ..., C3; @ pro bity souctu
jsou vztahy

;=8 ®b;®c,1=0,.. 31, kdecy =0
a ostatni bity pfenosu jsou dany funkcemi
¢y = ag by

cy=a;b;®a;c; @by

cyg=ay by, ®a,c,dbycy

cy=a3by3®azcy ®bycy

C30 = 829 byg @ Ayg Ca9 ® byg Cog
Ca1 = 39 bg @ a3 C39 @ byg C39

Slozitost bitd souctu se ze C¢tyf mili-
ard rapidné snizila na neuvéfitelnych
30 x 3 + 1 =91 operaci AND. Pii optimali-
zaci lze operaci ¢;,; = a; b; @ a; ¢; ® b; ¢;
zapsat s pouZitim pouze dvou operaci
AND jako c;,q = a; (b; @ ¢;) @ b; ¢;. Tim se
dosdhne slozitosti 61 operaci AND. Opti-
malizaci vSak lze jesté vylepsit! Kdyz se
Ci;1 vyjadii jako (b; @ ¢;) (a; @ ¢;) @ ¢, do-
cili se skute¢ného minima a na realizaci
celého souctu a + b bude tfeba pouze 31
operaci AND. To je dobré, je dosazeno mi-
nima. Kazdy ¢len cq, ..., c3, totiz obsahuje
nelinearni ¢len, ¢ili musi pouzit alespori
jednu operaci AND. ADD mé tedy pfesné
slozitost 31.

Porovnavani sifer
Uvedenou definici je mozné pouzit k vy-
jadfeni slozitosti napf. blokovych sifer,

10

haSovacich funkci nebo jakychkoliv ji-
nych kryptografickych technik. Z&dna
mira neni dokonald a ani zde navrzena
mira neni absolutné spravedlivd pro
vSechny funkce. Proto se obvykle porov-
navaji vysledky pro vice mér nebo vice
vlastnosti. Ale toto je velmi jednoducha
a velmi d¢inné mira a zbyva ji jen dobie
pouzit. Napiiklad u blokovych sifer, které

Tabulka 1 Nejrychlejsi kandidati na

Tajna mira sloZitosti?

Poznamenejme, Ze v tabulce byly uvazo-
vany varianty algoritmd s 256bitovou
hasi a vypocet probihal na 32bitovych
PC. Nezévisle na rychlosti procesoru je
zde uvedena rychlost v cyklech na bajt.
Pro vysvétleni: napt. s PC s taktem 7 GHz
(aby se to dobfe pocitalo), tj. se sedmi
(giga)cykly za sekundu, se bude pomoci
BMW haSovat rychlosti jeden
(giga)bajt za sekundu, tj. 1 GB/s.
V tabulce 1 je zfejmé neuvétitelna
shoda na slozitosti podle zde uve-
dené miry. Je nutné mfit na zfeteli,

Ze tyto algoritmy jsou velmi rozdil-

né, ze vznikaly nezavisle a v tajnosti
a do jejich navrhu hovotili tii az
¢trnact védeckych pracovniki u kaz-
dého algoritmu. Jak je mozné, Ze ty
nejrychlejsi algoritmy maji velmi
népadné stejny pocet operaci AND?

SHA-3 a jejich utajena mira sloZitosti

Algoritmus Rychlost Pocet operaci AND
(cykld/bajt) na jeden bit zpravy

SHA-1 9 17

BMW 7 24

BLAKE 9 29

Shabal 10 13

CubeHash 13 992

SIMD 12 23

Skein 21 26

SHA-2 20 40

Jejich popisy jsou velmi obtizné

maji riznou délku bloku, je vhodné vypo-
¢itat pocet operaci AND pro zpracovéani
celého bloku a poté slozitost vztdhnout
k jednomu bitu. Tim lze porovnavat slozi-
tost blokovych sifer s rtiznou délkou blo-
ku, rtznou délkou klice apod. Také je
vhodné méfit slozitost za predpokladu, Ze
kli¢ je konstanta, a za predpokladu, zZe
kli¢ je proménné (kdyz se lusti otevieny
text), a za pfedpokladu, Ze otevieny text je
konstanta (lusti se kli¢) nebo Ze je to také
proménnd, takZe hned je zfejmé, Ze to
jsou t¥i rtzné hodnoty sloZitosti. Pocet
operaci AND se u téchto variant mize
lisit, protoze operace AND s konstantou
nemd zédnou sloZitost.

AND a ADD rozhoduji o bezpeénosti!

Zdalo by se, Ze je zde vénovan prostor
nezazivné teorii, ale neni tomu tak. Na
poctu operaci AND skute¢né velmi za-
visi bezpec¢nost blokovych Sifer a jinych
kryptografickych technik! Pfislusné pro-
blémy hledani klice, kolizi apod. lze
vzdy prepsat do logickych proménnych
a booleovskych rovnic. Jestlize nejsou
slozité, poradi si s nimi programy, které
se nazyvaji SAT solvery. Jde o védeckou
oblast, kterad se rychle rozviji a neustéle
vylepsuje své vysledky. Neni-li nelinea-
rita pouzité funkce dostate¢na, SAT sol-
ver by ji prolomil. Proto poéty operaci
AND skute¢né rozhoduji o bezpecnosti.
Pro ilustraci jsou v tabulce 1 uvedeny
nejrychlejsi z patnédcti kandidéatt na no-
vou normu pro hasovani SHA-3, z nichz
bude letos v srpnu az zafi vybrano pét
nejlepsich jak z hlediska rychlosti, tak
bezpecnosti.

srovnatelné, a pfitom jako by zde
existovalo ur¢ité tajné pravidlo v pozadi,
které tyto algoritmy nevédomky dodrzu-
ji. Toto pravidlo lze nazvat ,,chytré slozi-
tost”, nebot tuto myslenku maji algo-
ritmy spoleénou — co nejucinngji vyuzit
stavajicich rychlych, a pfitom co nejslo-
zitgjsich operaci k ziskani kryptograficky
silné funkce. To, Ze vysledky mohly byt
velmi riznorodé, ukazuje piiklad jed-
noho z kandidatu, ktery zcela vybocuje.
Vyvolava to mnoho otdzek, na néz u Cu-
beHash odbornici zatim nedokazou od-
povédét. Jedno je ale jisté, Ze operace
AND tady hraje dileZzitou roli ve slozi-
tosti, a to takovou, Ze se na ni nevédomky
shodne pét nezavislych tymi. Dva algo-
ritmy pfitom pouzivaji velmi riznorodé
funkce (moduldrni nasobeni nebo piimo
AND), zatimco &tyii zbylé pouzivaji jako
jedinou nelinearni pouze operaci ADD,
jejimZ prostfednictvim do obvodd vna-
Seji 31 operaci AND.
Zaveér
Pokud je kryptograficka technika udélana
dobfe, je TeSeni soustavy booleovskych
rovnic vyjadfujicich obvodové schéma
jediné cesta, jak tuto techniku prolomit.
Proto se zd4, Ze zde navrZend mira slozi-
tosti je pfesné to, co je zapotiebi k ohod-
noceni bezpec€nosti, a kromé toho je to
mira velmi jednoduch4, ovéfena a Gi¢inna.
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