kryptologie pro praxi

Zasifrovane klice

Sifrovéni dat je natolik béZné technika, Ze
nikoho neptekvapuje. Naproti tomu o $if-
rovan{ kli¢t se mluvi velmi mélo. Clovék
by netekl, Ze okolo kli¢t se mtiZe tocit ta-
kova véda, ale je to tak. Kli¢im se vénuje
jina pozornost nez datim.

OSoupany kli¢ generala Yamamota

Na distribuci kli¢t doplatila napt. ve druhé
svétové vélce japonska armada, ktera v du-
sledku rozlehlosti této ostrovni fi$e nestacila
distribuovat klice tak casto, jak potfebovala.
Klice se pouzivaly dlouho pres jejich Zivot-
nost a USA diky jejich rozlusténi védély
o zamérech protivnika dost dlouho dopfedu.
KdyZ japonsky nérodni hrdina general
Yamamoto vzlétl na inspekéni cestu, netusil,
Ze vlivem piili§ ,,opotfebovaného klice“ ja-
ponskych Sifratort se jeho letovy plan stava
na stole Americ¢ant pldnem na jeho nebesky
pohieb. Dnes jsou pouzivané $ifry velmi sil-
né, proto pojem ,,opotiebovanost” klice ztra-
til z hlediska informacni bezpecnosti smysl.
Ale zistava zde stale lidsky cinitel, ktery
miZe i dokonalé systémy ucinit zranitelny-
mi. Potom takové banélni organizacni opat-
feni, kterym je pravidelna vyména klica,
muZe minimalizovat napachané skody, ne-
bot data lze desifrovat zpétné jen po omeze-
nou dobu platnosti kompromitovaného kli-
Ce. A tak misto ,opotfebovanosti klice“ se
pouzivé pojem ,,doba platnosti klice“, ktery
pfesné odrazi jeho soucasny smysl a bezpec-
nostni tcel.

Sifrovani kli¢d v praxi

Se sifrovanim kli¢t pro blokové sifry se
lze bézné setkat napf. v protokolu
SSL/TLS. Je znamo, Ze pfi pfipojovani
na server SSL/TLS, napf. pfi pristupu
k internetovému bankovnictvi, pocitac
vygeneruje nahodny kli¢ pro blokovou
nebo proudovou $ifru (AES nebo RC4)
a ten serveru posle zasifrované pod jeho
vefejnym asymetrickym klicem. To je
nejcastéjsi situace $ifrovani klice. Ve vét-
$ich systémech, kde je symetrickych
a asymetrickych kli¢t vice, vznikd otaz-
ka, jak tyto mnoziny kli¢d chrénit. Nej-
jednodussi zpusob, ktery kazdého na-
padne, je, Ze tuto mnozinu kli¢t bude
chépat jako soubor dat a ten prosté zasi-
fruje urcitym vyssim klicem. Tento kli¢
se v aplikované kryptologii nazyva kli¢
pro Sifrovani klict a ma zkratku KEK
(Key Encryption Key). Klice pro Sifro-
vani dat jsou prosté klice nebo se ozna-
¢uji jako klite pro $ifrovani dat a maji
zkratku DEK (Data Encryption Key). Tato
terminologie vznikla na pocatku devade-
satych let minulého stoleti a v praxi a rtz-
nych standardech se stdle pouziva.
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Zakladni norma pro Sifrovani klict
Jeden z prvnich a dosud nejpouzivangjsich

standardd pro $ifrovani kli¢d stanovil dfad
NIST v roce 2001 (AES Key Wrap Specifica-

(viz déale proménnd A). Po desifrovéani je
tedy navic jisté, Ze data nebyla poskozena,
a soucasné byl k desifrovani pouzit sprav-
ny kli¢ KEK.

Algoritmus Sifrovani kliéd
P[2],.., P[n].

A = (hex.) AGAGAGAGAGAGAGAG,
In[l] = P[1], In[2] = P[2], .., In[n] =
For j=0,1,., 5
{

//vnit¥ni cyklus

For i=1,2 ,., n

{

A = (hornich 64 bita B) @ t,
kde t je &itad t = (n*j)+i,
Out[i] = dolnich 64 bitd B,

}
In[1l] = Out[l], In[2] = Out[2],
}

C[1] = Out[l], C[2] = Out[2], .., C[n]

c[2],.., P[n].

Vstup: Kli¢ K (KEK), 64 bitové blcky dat P[1],

P[n],

B = RES(K, A zietézeno s In[i]),

.y Out[n] = P[n],
= Out[n],

Vystup: 64 bitové bloky Sifrového textu A, C[1],

Zvlastni

technika Sifrovani

s integritnim koédem
Vstupni data nazyvejme
prosté daty, pficemz to
mohou byt klige a jejich
doprovodné informace, in-
tegritni kontroly apod. Ta-
to vstupni data se doplni
pfesné stanovenym zpuso-
bem na 64bitové bloky
P[1], P[2], ..., P[n], kterych
je nutné mit k dispozici
alespori n 2 2. Vysledkem
zagifrovani bude o jeden
blok vice, tj. n + 1 blokdt.

Jsou oznacovany A, C[1],

| Obr. 1 Algoritmus Sifrovani kliéi s integritni kontrolou |

Cl2], ..., Cn].

Algoritmus deSifrovani kli&d

c[2],.., C[n].

platny.

P[n].

Vstup: Kli& K (KEK), 64 bitové bloky dat A, C[1],

In[l] = C[1], In[2] = C[2], ., In[n] = C[n],

~r Out[n] = P[n],

For 3 =0,1,., 5
{
//vnitEni ecyklus
For i=1,2 ,., n
{
&itaé t = (n*j)+i,
B = Inv_AES(K, (A © t) zfetézeno s In[i]),
A = hornich 64 bitd B,
Out[i] = dolnich 64 bitu B,
}
In[1l] = Out[l], In[2] = OQut[2],
}
P[1] = Out[1], P[2] = OQut[2], .., P[n]

= Qut[n],

Je-1i A odliZné od hodnoty (hex.) AGAEAGAGAGAGAEAG,
pak nastala chyba, jinak je nasledujici vystup

Vystup: 64 bitové bloky otevrenych dat P[1], F[2],..,

Na pocétku bude A napl-
nén inicializa¢ni hodno-
tou A = (hex.) AGA6AGA6
ABABABA6. Algoritmus
zaifrovani se sklad4 z jad-
ra, které vold Sestkrat za
sebou. V jadru se méni
pouze postupné se zvySu-
jici ¢itac (t). Vnéjsi cyklus
algoritmu mé tedy pro-
ménnou j = 0, 1, ..., 5
a vnitfni cyklus prevadi
vzdy vstup: A, In[1], In[2],
.., In[n] na vystup: A
(mé hodnotu odlisnou od
vstupniho A), Out[1], Out[2],
..., Out[n], pfitemz vystup
z jednoho vnitinitho cyklu

se stavéa vstupem nasledu-

| Obr. 2 Algoritmus desifrovani kliéi s integritni kontrolou |

jictho (schéma na obr. 1).

tion). Je zdkladem mnoha dalSich standardii,
napf. pro RFC 3394 nebo cGerstvy RFC 5649
(zroku 2009). Standard hovori o tom, Ze ,,ba-
lik kli¢a“ se ifruje blokovou ifrou AES, ale
1ze pouzit i jinou blokovou 8ifru se 128bito-
vym blokem. Kli¢ KEK k AES mtiZe mit dél-
ku 128, 192 nebo 256 bitt. Vstupni ,balik
klict“ se tedy nesifruje AES tfeba v modu
CBC, ale je na to specialni, (zhruba) estkrat
silngjsi postup. Detailni popis i testovaci
vektory lze nalézt ve zminénych norméch,
zde bude ukézén princip a vlastnosti tohoto
zpusobu ifrovani. Stoji totiZ za pozornost
nejen proto, Ze je velmi zvlastni a velmi
silny, ale i proto, Ze ho lze vyuzit i jinde,
kde na sifrovani dat velmi zédlezi. Dalsi
jeho dutlezitou vlastnosti je, Ze navic obsa-
huje silnou integritni kontrolu, konkrétné
64bitovy kryptograficky kontrolni soucet

Desifrovani klici
a kontrola neporuSenosti
Desifrovan{ kli¢t a kontrola integrity probi-
haji tak, ze se vstupnimi daty A, C[1], C[2],
..., Cln] se prochazi inverznim postupem
zpét k hodnotdm A, P[1], P[2], ..., P[n]. Vy-
jde-li A = (hex.) A6ABABABABABABAS,
desifrovani je platné, jinak nékde nastala
chyba bud' v datech, kli¢i nebo ve vypoctu.
Povsimnéme si, Ze algoritmus je reverzibil-
ni, jak ukazuje schéma na obr. 2. Podtrhuje-
me, Ze algoritmus lze vyuzit i jinde, kde na
gifrovani dat velmi zélezi.
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