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·ifrování dat je natolik bûÏná technika, Ïe
nikoho nepfiekvapuje. Naproti tomu o ‰if-
rování klíãÛ se mluví velmi málo. âlovûk
by nefiekl, Ïe okolo klíãÛ se mÛÏe toãit ta-
ková vûda, ale je to tak. KlíãÛm se vûnuje
jiná pozornost neÏ datÛm. 

Ošoupaný klíč generála Yamamota
Na distribuci klíãÛ doplatila napfi. ve druhé
svûtové válce japonská armáda, která v dÛ-
sledku rozlehlosti této ostrovní fií‰e nesta ãila
distribuovat klíãe tak ãasto, jak potfiebovala.
Klíãe se pouÏívaly dlouho pfies jejich Ïivot-
nost a USA díky jejich rozlu‰tûní vûdûly 
o zámûrech protivníka dost dlouho dopfiedu.
KdyÏ japonsk˘ národní hrdina generál 
Yamamoto vzlétl na inspekãní cestu, netu‰il,
Ïe vlivem pfiíli‰ „opotfiebovaného klíãe“ ja-
ponsk˘ch ‰ifrátorÛ se jeho letov˘ plán stává
na stole AmeriãanÛ plánem na jeho nebesk˘
pohfieb. Dnes jsou pouÏívané ‰ifry velmi sil-
né, proto pojem „opotfiebovanost“ klíãe ztra-
til z hlediska informaãní bezpeãnosti smysl.
Ale zÛstává zde stále lidsk˘ ãinitel, kter˘
mÛÏe i dokonalé systémy uãinit zraniteln˘-
mi. Potom takové banální organizaãní opat-
fiení, kter˘m je pravidelná v˘mûna klíãÛ,
mÛÏe minimalizovat napáchané ‰kody, ne-
boÈ data lze de‰ifrovat zpûtnû jen po omeze-
nou dobu platnosti kompromitovaného klí-
ãe. A tak místo „opotfiebovanosti klíãe“ se
pouÏívá pojem „doba platnosti klíãe“, kter˘
pfiesnû odráÏí jeho souãasn˘ smysl a bezpeã-
nostní úãel. 

Šifrování klíčů v praxi
Se ‰ifrováním klíãÛ pro blokové ‰ifry se
lze bûÏnû setkat napfi. v protokolu
SSL/TLS. Je známo, Ïe pfii pfiipojování
na server SSL/TLS, napfi. pfii pfiístupu
k internetovému bankovnictví, poãítaã
vygeneruje náhodn˘ klíã pro blokovou
nebo proudovou ‰ifru (AES nebo RC4) 
a ten serveru po‰le za‰ifrovanû pod jeho
vefiejn˘m asymetrick˘m klíãem. To je
nejãastûj‰í situace ‰ifrování klíãe. Ve vût-
‰ích systémech, kde je symetrick˘ch 
a asymetrick˘ch klíãÛ více, vzniká otáz-
ka, jak tyto mnoÏiny klíãÛ chránit. Nej-
jednodu‰‰í zpÛsob, kter˘ kaÏdého na-
padne, je, Ïe tuto mnoÏinu klíãÛ bude
chápat jako soubor dat a ten prostû za‰i-
fruje urãit˘m vy‰‰ím klíãem. Tento klíã
se v aplikované kryptologii naz˘vá klíã
pro ‰ifrování klíãÛ a má zkratku KEK
(Key Encryption Key). Klíãe pro ‰ifro -
vání dat jsou prostû klíãe nebo se ozna-
ãují jako klíãe pro ‰ifrování dat a mají
zkratku DEK (Data Encryption Key). Tato
terminologie vznikla na poãátku devade-
sát˘ch let minulého století a v praxi a rÛz-
n˘ch standardech se stále pouÏívá.

Základní norma pro šifrování klíčů
Jeden z prvních a dosud nejpouÏívanûj‰ích
standardÛ pro ‰ifrování klíãÛ stanovil úfiad
NIST v roce 2001 (AES Key Wrap Specifica-

tion). Je základem mnoha dal‰ích standardÛ,
napfi. pro RFC 3394 nebo ãerstv˘ RFC 5649
(z roku 2009). Standard hovofií o tom, Ïe „ba-
lík klíãÛ“ se ‰ifruje blokovou ‰ifrou AES, ale
lze pouÏít i jinou blokovou ‰ifru se 128bito-
v˘m blokem. Klíã KEK k AES mÛÏe mít dél-
ku 128, 192 nebo 256 bitÛ. Vstupní „balík
klíãÛ“ se tedy ne‰ifruje AES tfieba v modu
CBC, ale je na to speciální, (zhruba) ‰estkrát
silnûj‰í postup. Detailní popis i testovací
vektory lze nalézt ve zmínûn˘ch normách,
zde bude ukázán princip a vlastnosti tohoto
zpÛsobu ‰ifrování. Stojí totiÏ za pozornost
nejen proto, Ïe je velmi zvlá‰tní a velmi
siln˘, ale i proto, Ïe ho lze vyuÏít i jinde,
kde na ‰ifrování dat velmi záleÏí. Dal‰í 
jeho dÛleÏitou vlastností je, Ïe navíc obsa-
huje silnou integritní kontrolu, konkrétnû
64bitov˘ kryptografick˘ kontrolní souãet

(viz dále promûnná A). Po de‰ifrování je
tedy navíc jisté, Ïe data nebyla po‰kozena,
a souãasnû byl k de‰ifrování pouÏit správ-
n˘ klíã KEK.

Zvláštní 
technika šifrování 
s integritním kódem
Vstupní data naz˘vejme
prostû daty, pfiiãemÏ to
mohou b˘t klíãe a jejich
doprovodné informace, in-
tegritní kontroly apod. Ta-
to vstupní data se doplní
pfiesnû stanoven˘m zpÛso-
bem na 64bitové bloky
P[1], P[2], …, P[n], kter˘ch
je nutné mít k dispozici 
alespoÀ n ≥ 2. V˘sledkem
za‰ifrování bude o jeden
blok více, tj. n + 1 blokÛ.
Jsou oznaãovány A, C[1],
C[2], …, C[n].

Na poãátku bude A napl-
nûn inicializaãní hodno-
tou A = (hex.) A6A6A6A6
A6A6A6A6. Algoritmus
za‰ifrování se skládá z jád-
ra, které volá ‰estkrát za
sebou. V jádru se mûní
pouze postupnû se zvy‰u-
jící ãítaã (t). Vnûj‰í cyklus
algoritmu má tedy pro-
mûnnou j = 0, 1, …, 5 
a vnitfiní cyklus pfievádí
vÏdy vstup: A, In[1], In[2],
…, In[n] na v˘stup: A 
(má hodnotu odli‰nou od
vstupního A), Out[1], Out[2],
…, Out[n], pfiiãemÏ v˘stup
z jednoho vnitfiního cyklu
se stává vstupem následu-
jícího (schéma na obr. 1).

Dešifrování klíčů 
a kontrola neporušenosti
De‰ifrování klíãÛ a kontrola integrity probí-
hají tak, Ïe se vstupními daty A, C[1], C[2],
…, C[n] se prochází inverzním postupem
zpût k hodnotám A, P[1], P[2], …, P[n]. Vy-
jde-li A = (hex.) A6A6A6A6A6A6A6A6, 
de‰ifrování je platné, jinak nûkde nastala
chyba buì v datech, klíãi nebo ve v˘poãtu.
Pov‰imnûme si, Ïe algoritmus je reverzibil-
ní, jak ukazuje schéma na obr. 2. Podtrhuje-
me, Ïe algoritmus lze vyuÏít i jinde, kde na
‰ifrování dat velmi záleÏí.
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Zašifrované klíče

Obr. 1  Algoritmus šifrování klíčů s integritní kontrolou 

Obr. 2  Algoritmus dešifrování klíčů s integritní kontrolou


