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Klíãe hrají v moderní poãítaãové a interne-
tové kryptografii zásadní roli. V˘vojáfii ap -
likací ãasto stojí pfied problémem, jak je vy -
tváfiet. V pfiedchozích dvou ãíslech Sdûlo-
vací techniky byly ãlánky vûnovány odvo-
zování klíãÛ z master klíãe, kter˘ byl ná-
hodn˘. âasto je v‰ak k dispozici jen heslo
uÏivatele, z nûhoÏ je nutné v‰e odvodit. Opût
se k tomu pouÏije funkce KDF (key deriva-
tion function), která umí ze vstupního hes-
la uÏivatele (passwordu, P) generovat libo-
volné mnoÏství odvozen˘ch klíãÛ. 

KDF pro nenáhodné klíče
Funkce KDF pro odvozování klíãÛ z pass-
wordÛ a pro odvozování z master klíãÛ se
li‰í, protoÏe hesla uÏivatelÛ mají niÏ‰í en-
tropii neÏ náhodn˘ master klíã. Aby se ty-
to funkce odli‰ily, naz˘vají se PBKDF (pas -
sword based key derivation functions). Za-
b˘vá se jimi napfi. norma PKCS#5 a nejno-
vûji doporuãení NIST [1], staré jen nûkolik
mûsícÛ. Vûnujme se [1], neboÈ pomocí této
normy lze z passwordu vygenerovat tzv.
master klíã (MK), kter˘ je pak moÏné pou-
Ïít podle postupÛ popsan˘ch v minul˘ch
ãíslech ST. VyuÏijme toho, Ïe v nich byly
podle platn˘ch norem také definovány dvû
pseudonáhodné funkce PRF, a to PRF na bá-
zi blokové ‰ifry – PRF (klíã, data) = CMAC
(klíã, data), nebo na bázi ha‰ovací funkce –
PRF (klíã, data) = HMAC (klíã, data). Ve
funkci PBKDF vystupuje místo klíãe pro-
mûnná P (password) a navíc je‰tû tzv. sÛl
(S), ãítaã iterací (C) a poÏadovaná délka
klíãe MK v bitech (kLen). MK se vygeneru-
je takto: 

MK = PBKDF(PRF, C, P, S, kLen)

Upozornûme, Ïe bezpeãné klíãe by pod-
le NIST mûly zaãínat na hodnotû kLen vût-
‰í nebo rovné 112 bitÛm. 

Sůl proti útočníkům
Hodnota soli se pfiidává do vzorce pro ge-
nerování klíãÛ z passwordÛ proto, aby se
zabránilo pfiedgenerování tabulek pro
v‰echny moÏné nebo nejpravdûpodobnûj‰í
hodnoty passwordÛ. Jak známo, tyto tech-
niky jsou stále dosti úãinné, neboÈ pohodl-
nost uÏivatelÛ se nijak nezmen‰ila. Pfiidá-
ním soli je útoãník donucen generovat pfií-
padnou tabulku aÏ po zji‰tûní hodnoty so-
li. Proto má b˘t hodnota soli podle NIST
náhodn˘ fietûzec o délce alespoÀ 128 bitÛ. 

Počet iterací – miliony?!
Dal‰ím opatfiením proti útoãníkÛm, ktefií
musí pro konkrétní pfiípad zjistit konkrét -
ní hodnotu soli (ukládá se) a zkou‰et vy-
tváfiet MK pomocí uvedeného vzorce, je

nutnost, aby tento vzorec byl velmi slo-
Ïit˘. Poãet iterací (C) je poãet volání PRF,
neÏ se vytvofií klíã MK. UÏivatel má v˘-
hodu v tom, Ïe zmínûn˘ v˘poãet projde
jen jednou; napfi. pfii pfiihlá‰ení k poãíta-
ãi zadá password a od nûho se jiÏ uvede-
n˘m vzorcem odvozuje klíã pro ‰ifrování
pevného disku. V tomto pfiípadû mÛÏe v˘ -
poãet trvat tfieba sekundu. Útoãník je na
tom mnohem hÛfie, protoÏe musí vyzkou -
‰et co nejvíce passwordÛ, ale vyzkou‰ení
kaÏdého passwordu mu zabere (na stej né
v˘poãetní technice) jednu sekundu. Pro-
to není schopen vyzkou‰et pfiíli‰ mnoho
passwordÛ, coÏ je cílem tohoto opatfiení.
âím vût‰í je poãet iterací, tím je technika
bezpeãnûj‰í. NIST doporuãuje co nejvy‰-
‰í hodnotu akceptovatelnou uÏivatelem,
nejménû v‰ak 100 000(!), ale není-li otáz-
ka ãasu kritická, doporuãuje napfi. hod-
notu 10 000 000.

Nová funkce PBKDF
V kryptologii je nutné postupovat stejnû
jako u jin˘ch funkcí, tj. pamatovat na moÏ-
nost jejich aktualizace. Následující defini-

ce PBKDF pouÏívá star˘ dobr˘ vzorec pod-
le PKCS#5 s tím, Ïe se právû aktualizovala
jen pouÏitá ha‰ovací funkce v HMAC
(PRF). Dfiíve to byla SHA-1, která je jiÏ ne-
vhodná, a byla ve vzorci nahrazena jakou-
koliv jinou schválenou ha‰ovací funkcí
(napfi. SHA-256 nebo SHA-512). Délka v˘stu-
pu ha‰ovací funkce v bitech se znaãí hLen
a hodnota záleÏí na tom, jaká funkce bude
zvolena. U uveden˘ch pfiíkladÛ by to bylo
256 a 512.

Poznamenejme, Ïe ve vzorci jsou ãísla
len a r zvolena tak, aby bylo moÏné pomo-
cí v˘stupu HMAC o délce hLen po len+1
aplikacích vygenerovat poÏadovan˘ch
kLen bitÛ, pfiiãemÏ z posledního hLen-bi-
tového kódu HMAC se vezme jen r potfieb-
n˘ch bitÛ (kLen = (len-1)*hLen + r). Vzorec
vypadá sloÏitû, neboÈ v˘sledek vzniká ite-
rativním procesem, ale není to tak hrozné.

Jde v podstatû o to, Ïe se generuje tolik fie-
tûzcÛ Ti, kolik je tfieba, pfiiãemÏ kaÏd˘ z fie-
tûzcÛ Ti je xor-sumou C hodnot HMAC,
kde C je onen poãet iterací. Hodnoty
HMAC mají vÏdy klíã roven passwordu P
a datov˘ vstup se iterativnû mûní. Na po-
ãátku je to datov˘ vstup U0, coÏ je sÛl zfie-
tûzená s ãíslem i (vyjádfien˘m ve ãtyfiech
bajtech Int(i)). Potom v kaÏdém dal‰ím
kroku je U rovno HMAC od pfiedchozího
U. Iterativnû se tak vytvofií C hodnot U a ty

se xor-seãtou. Tento proces se opakuje pro
tolik hodnot i, kolik je tfieba. PfiipomeÀme
ãlánek v ST o moÏnosti degenerace ha‰o-
vací funkce pfii iterativním volání – zde to
pfiichází v úvahu u hodnot U. ProtoÏe v‰ak
v‰echny meziv˘sledky jsou xor-sãítány,
k v˘znamné ztrátû entropie nedojde. 

Použití master klíče
Klíã MK je moÏné pouÏít pfiímo jako klíã
k ochranû dat (data protection key, DPK),
tj. DPK = MK. Dal‰í moÏnosti jsou jen kom-
plikovanûj‰í varianty, kdy DPK se teprve
z MK vytvofií, tj. DPK = KDF(MK). Nebo
jsou klíãe DPK jiÏ vytvofiené a uloÏené (za-
‰ifrovanû) a pomocí MK se od‰ifrují pro
pouÏití. Tato varianta mÛÏe b˘t pouÏita
napfi. pfii ‰ifrování celého disku, kdy vlast-
ní ‰ifrovací klíã pro ‰ifrování disku (tj.
DPK) mÛÏe b˘t generován náhodnû, pfii-
ãemÏ na disku (v master boot recordu) je
uloÏen za‰ifrovanû – právû pomocí MK,
kter˘ je vypoãítán z passwordu funkcí
PBKDF. V˘hodou je, Ïe pfii zmûnû pass-
wordu není nutné de‰ifrovat a znovu za-
‰ifrovat cel˘ disk, ale pouze v master boot
recordu se vymûní záznam EoldP(DPK) za
EnewP(DPK).
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Odvozování klíčů (3) – z passwordů

Obr. 1  Funkce PBKDF pro generování 
master klíče (MK) z passwordu (P), soli (S) 

a počtu iterací (C)

For i = 1 to len

Ti = 0;

U0 = S || Int(i);

For j = 1 to C

Uj = HMAC(P, Uj-l)

Ti = Ti ⊕ Uj

Return  MK= T1 || T2 || Tlen<0...r-1>
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