kryptologie pro praxi

Odvozovani klicu (3) — z passwordu

Klice hraji v moderni pocitacové a interne-
tové kryptografii zasadni roli. Vyvojati ap-
likac{ Gasto stoji pfed problémem, jak je vy-
tvéafet. V pfedchozich dvou ¢&islech Sdélo-
vaci techniky byly ¢lanky vénovany odvo-
zovéani kli¢d z master klice, ktery byl na-
hodny. Casto je vSak k dispozici jen heslo
uZivatele, z néhoz je nutné vée odvodit. Opét
se k tomu pouzije funkce KDF (key deriva-
tion function), ktera umi ze vstupniho hes-
la uzivatele (passwordu, P) generovat libo-
volné mnozstvi odvozenych kliga.

KDF pro nenahodné klice

Funkce KDF pro odvozovani kli¢a z pass-
wordt a pro odvozovani z master klict se
lisi, protoZe hesla uzivatel maji nizsi en-
tropii nez ndhodny master kli¢. Aby se ty-
to funkce odlisily, nazyvaji se PBKDF (pas-
sword based key derivation functions). Za-
byva se jimi napt. norma PKCS#5 a nejno-
véji doporuceni NIST [1], staré jen nékolik
mésict. Vénujme se [1], nebot pomoci této
normy lze z passwordu vygenerovat tzv.
master kli¢ (MK), ktery je pak mozné pou-
zit podle postupt popsanych v minulych
¢islech ST. VyuZzijme toho, Ze v nich byly
podle platnych norem také definovany dvé
pseudonahodné funkce PRF, a to PRF na ba-
zi blokové sifry — PRF (kli¢, data) = CMAC
(kli¢, data), nebo na bézi hasovaci funkce —
PRF (kli¢, data) = HMAC (kli¢, data). Ve
funkci PBKDF vystupuje misto klice pro-
ménné P (password) a navic jesté tzv. stl
(S), ¢itac iteraci (C) a pozadovana délka
klice MK v bitech (kf op). MK se vygeneru-
je takto:

MK = PBKDF(PRF, C, P, S, ki o)

Upozornéme, Ze bezpectné klice by pod-
le NIST mély zacinat na hodnoté ky o, vét-
§i nebo rovné 112 bittim.

Siil proti ato€nikim

Hodnota soli se pfidava do vzorce pro ge-
nerovani kli¢t z passwordt proto, aby se
zabrénilo predgenerovani tabulek pro
vSechny mozné nebo nejpravdépodobnéjsi
hodnoty passwordu. Jak znamo, tyto tech-
niky jsou stéle dosti t¢inné, nebot pohodl-
nost uzivatelt se nijak nezmensila. Pfida-
nim soli je uto¢nik donucen generovat p¥i-
padnou tabulku az po zjisténi hodnoty so-
li. Proto méa byt hodnota soli podle NIST
néhodny fetézec o délce alespon 128 bita.

Pocet iteraci — miliony?!

Dalsim opatfenim proti dto¢niktim, ktefi
musi pro konkrétni pfipad zjistit konkrét-
ni hodnotu soli (uklada se) a zkouset vy-
tvaret MK pomoci uvedeného vzorce, je

nutnost, aby tento vzorec byl velmi slo-
zity. Pocet iteraci (C) je pocet volani PRF,
nez se vytvoii kli¢ MK. Uzivatel mé vy-
hodu v tom, Ze zminény vypocet projde
jen jednou; napf. pti pfihlaseni k pocita-
¢i zada password a od ného se jiz uvede-
nym vzorcem odvozuje kli¢ pro Sifrovani
pevného disku. V tomto piipadé mize vy-
pocet trvat tfeba sekundu. Utoénik je na
tom mnohem htfe, protoze musi vyzkou-
et co nejvice passwordd, ale vyzkouseni
kazdého passwordu mu zabere (na stejné
vypocetni technice) jednu sekundu. Pro-
to neni schopen vyzkouset piili§ mnoho
passwordd, coZ je cilem tohoto opatfeni.
Cim v&tsi je podet iteraci, tim je technika
${ hodnotu akceptovatelnou uzivatelem,
nejméné vsak 100 000(!), ale neni-li otaz-
ka casu kritickd, doporucuje napi. hod-
notu 10 000 000.

Nova funkce PBKDF

V kryptologii je nutné postupovat stejné
jako u jinych funkci, tj. pamatovat na moz-
nost jejich aktualizace. Nasledujici defini-

Fori=1tolen

Ti =0;
Up = S Il Int(i);
Forj=1to C
{Uj = HMAC(P, Uj))
T;,=Ti® Uj

Return MK=T1 Il T5 Il T},,<0...r-1>

Obr. 1 Funkce PBKDF pro generovani
master klice (MK) z passwordu (P), soli (S)
a poctu iteraci (C)

ce PBKDF pouziva stary dobry vzorec pod-
le PKCS#5 s tim, Ze se pravé aktualizovala
jen pouzitd hasSovaci funkce v HMAC
(PRF). Diive to byla SHA-1, kterd je jiZ ne-
vhodna4, a byla ve vzorci nahrazena jakou-
koliv jinou schvalenou hasovaci funkci
(napf. SHA-256 nebo SHA-512). Délka vystu-
pu hasovaci funkce v bitech se zna¢i hLen
a hodnota zaleZi na tom, jaka funkce bude
zvolena. U uvedenych piikladi by to bylo
256 a 512.

Poznamenejme, Ze ve vzorci jsou Cisla
len a r zvolena tak, aby bylo mozné pomo-
ci vystupu HMAC o délce hy o, po len+1
aplikacich vygenerovat pozadovanych
ki op bitll, pficemZ z posledniho hy q-bi-
tového kddu HMAC se vezme jen r potfeb-
nych bitt (ky o, = (len-1)*hy oy, + 1). Vzorec
vypada slozité, nebot vysledek vznika ite-
rativnim procesem, ale neni to tak hrozné.

Jde v podstaté o to, Ze se generuje tolik fe-
tézct T;, kolik je tfeba, pficemz kazdy z fe-
tézcl Tj je xor-sumou C hodnot HMAC,
kde C je onen pocet iteraci. Hodnoty
HMAC maji vzdy kli¢ roven passwordu P
a datovy vstup se iterativné méni. Na po-
¢atku je to datovy vstup Uy, coZ je st zfe-
tézend s ¢islem i (vyjadfenym ve Ctyfech
bajtech Int(i)). Potom v kazdém dal$im
kroku je U rovno HMAC od pfedchoziho
U. Tterativné se tak vytvoii C hodnot Ua ty

se xor-seCtou. Tento proces se opakuje pro
tolik hodnot i, kolik je tfeba. P¥ipomeiime
¢lanek v ST o moznosti degenerace haso-
vaci funkce pii iterativnim volani — zde to
piichézi v ivahu u hodnot U. ProtozZe vsak
vSechny mezivysledky jsou xor-s¢itany,
k vyznamné ztraté entropie nedojde.

Pouziti master klice
Kli¢ MK je mozné pouzit pfimo jako kli¢
k ochrané dat (data protection key, DPK),
tj. DPK = MK. Dalsi mozZnosti jsou jen kom-
plikovangjsi varianty, kdy DPK se teprve
z MK vytvofi, tj. DPK = KDF(MK). Nebo
jsou klice DPK jiz vytvofené a uloZené (za-
gifrované) a pomoci MK se odsifruji pro
pouziti. Tato varianta muze byt pouzita
napf. pii 8ifrovani celého disku, kdy vlast-
ni $ifrovaci kli¢ pro Sifrovani disku (4.
DPK) muze byt generovan néhodné, pii-
¢emz na disku (v master boot recordu) je
ulozen zaSifrované — pravé pomoci MK,
ktery je vypocitdn z passwordu funkci
PBKDF. Vyhodou je, Ze pii zméné pass-
wordu neni nutné desifrovat a znovu za-
gifrovat cely disk, ale pouze v master boot
recordu se vymeéni zdznam Eg)qp(DPK) za
E owp(DPK).
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