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Clanek navazuje narpdchozi pispivek Crypto-Worldu 2009 ¥isle 12, ale i &islech 3 a 7-
8. Je prvni z malé série, kterou chcentaovat iUvahdm o bezpeosti BMW a stimulovat
utoky na &) nebo analyzy a prezentovat i otené problémy. Ty by se mohly st&egdmeétem
studentskych praci. Rf® Velkou vyhodou oproti jinym téman je, Ze tyto rozbory jsou nyni
velmi Zadané, tas negativnim nebo pozitivnim vysledkem, takZe koiggblém bude wgSen,
nebo naopak nebudeiegen a ukaze se, Ze je slozity, je tagdmty, Zadany a velmi did
publikovatelny vysledek.

Mala aktualizace — urychleni BMW

Reference platform: Intel Core 2 Duo, 2.4 GHz, Windows Vista Ultimate 64-bit edition
Compiler: Intel C++ 11.1.45

Made: 32-bit (x86) Performance in cycles/byte for different message lengths (in bytes)

1 8 B4 576 1024 1536 4096 100000 eBash version
BMW224/256 1129 14263 2533 942 852 814 1.69 7.45 bmw256/optcl?
BMW384/512 1321 185.13 2233 6,29 573 5.28 4.73 4,41 bmw512/optx8essel
Mode: 64-bit [x54) Performance in cycles/byte for different message lengths {in bytes)

1 8 b4 576 1024 1536 4096 100000 eBash version
BMW224/256 1081 13513 477 8.02 B.18 776 7.29 7.02 brw256/optc0d
BMW384/512 1105 138.13 1537 508 4.58 4.22 405 3.48 bmwS12{aptc0d

Obr.1: Nejno¥jSi urychleni BMW v SW, viz [1]

Na obrazku 1 jsou uvedeny nejr§Bi vynikajicicasy pro BMW, jest lepSi, nez ty, uvedené
v minulém ¢isle Crypto-Worldu. Tim se BMW stala j&Stviditelngji nejrychlejSim
kandidatem v SW ve vSech ukazatelich. Je to zasjuha BMW (vyjma ng).

Analyza celku a¢asti

BMW lIze zkoumat jako celek, avSak to se velice lmastavime, nelbodostdvame soustavu
rovnic, jejizieSeni neumime nalézt ani v té nej-nej-nejzjednow§fiepodols. Proto budeme
chtitfeSit alespn dil¢i tlohy, které by mohly keSeni vést. Ukdzeme vSak, Ze aniidilohy,
tykajici se nejjednodusSich (atomérnich) stavebmicki BMW, neumimereSit. A tel’
doufam, Ze se najdetkdo, kdo bude v opozici, kdo najdéjaké feSeni, chybu, nedostatek,
odchylku od éekdvaného chovani atomarnich hiaiebo vysSich cetknebo BMW nebo jeji
architektury. Jakakoliv opozice je vitana, zejmeame, na strankach Crypto-Worldu, e-
mailem, v diskusni skupénsci.crypt, v postovni konferenci NISTu k haSovadinmmkcim
apod.
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Oznaéeni

Clanek bude vyuzivat ozteni zavedené v Crypto-Worldu 12/200%ipPmeime jen diku
slova w = 32 nebo 64 liit délku bloku zpravy a pbézné hase n = 16*w (maji 16 slov) a
vypocet haSe:

1. Predzpracovani

(a) Doph zpravu M jednozrimym definovanym zjgsobem o délku zpravy v bitech a dafin
(b) Rozal zpravu na celistvy nasobek (N) m-bitovych hidw®, ..., MM

(c) Nastav p&atesni hodnotu pibézné hase 9 na konstantu (CONSY.

2. Vypctet haSe

Fori=1toN: H =fM®Y HD).

3. Finalizace

H™a = fH™ | cONST"), kde CONST™ je konstanta.

4. Zawr _

H(M) = dolnich n bi& z hodnoty H™.

BMW vZzdy projde minimaln é dvé iterace

Jak ukazuje nasledujici schéma, BMW vzdy projdeinmaingé dwé iterace - a to prvni a
posledni. Kromi toho projde volitelt podle délky zpracovavané zpravy {estcité mnozstvi
tzv. vnittnich bloki mezi prvnim a poslednim, viz obr. 3 a 4. Prvnosi@dni blok maji pevn
nastavenu hodnotu H. U prvniho bloku je to konsta®ONST, u posledniho bloku je to
konstanta CONST. V prvni iteraci zpracovava kompresni funkce {MCONST) prvni
blok zpravy MY a konstantu CONST Pokud tento blok zpravy neni zérévelokem
poslednim, nasleduji jeStvnitini iterace. Vysledkem je posledniapézna has H, ktera
vstupuje v roli bloku zpréavy do finalizace f(H, CGN").

Rychlost a slozitost

U BMW jsme pouzili maly uskok nebo trik, chcetedtgjré jako rekteri dalSi navrh SHA-

3. U funkci SHA-2 postd zkoumat jeden blok, kteryime byt také blokem poslednim. Tento
blok |ze zapsat rovnicemi, které udavaji slozZifmstblému, pokud se nenajde rychlggseni.
Soustava rovnic u BMW je dvakraktgi, neb@ k zapisu libovolného problému gebujeme
zapsat rovnice pro dva bloky. Trik je v tom, Ze mpahlost haSovani toto ma vliv jen u
kratkych zprav, zatimco u delSich zprav se zpratioy&idavného posledniho bloku
,fozpusti* vcéase, patebném na zpracovani velkéhoc¢ho bloki predchozich. Rozdil ve
slozitosti je ale ohromny, jak vidime na obrazkuNa. obrazku 4 vidime realizaci BMW pro
eventuelni libovolny p&et vnittnich bloki a na obrazku 2 je jedna iterac&t®ena.

Uloha prvni - hledani vzoru

Pokud aténik bude znat vzor k dané hast’ (@a rEj prijde jak chce), bude zcela gsgnat
vzor této haSe v poslednim bloku. Bkdzu sloZitosti nalezeni vzoru haSovaci funkcegtost
proto ukazat, Ze jeipS slozité nalezeni vzoru pro posledni iteradtu&i znazaiuje
obrazek 5. Uténik zna vystupni ha$ o 8 slovech a hled& vstupok M o 16 slovech.
Hodnota H, ktera vstupuje do posledniho bloku jendmma konstanta ¥?. Utoenik zna
hnédou hodnotu a hleda Zluté prénmé.

Hledani vzoru posledni iterace je ekvivalentni AlddeSeni (M) soustavy rovnic na obrazku
6. Je to soustava, kterouipeme zapsat atomarnimi operacemi jednoduse naskedov

Qa: Az(A]_(M |:| Hfinal)) + ROTLl(Hﬁnal), ‘ (Sl)
Qb = TH(TY(Q.) + ((B(rotM) + K) O ROTL “(H™Y)), (S2)
G = (M O La(Qp)) + (Qa O Lu(Qv)), (S3)
hash = 8_Iswords_of(G) ). (S4)
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PovSimriEme si, Ze pokud bychom etitzkouSet vstup do posledniho (kompresniho) bliaku
hrubou silou nebo jakkoliv jinak, jednim ze vsiyp i M. Zpetny chod v bloku £ je tedy uz
piimo zgitnym chodem celé kompresni funkce f.

PovSimriEme si dale, Ze druhym vstupem blokuyef Q, coz je bijektivni obraz M, nelfd, =
A2(A1(M O constl)) + const2. Jakekolivguvidanicasti nebo celé hodnoty,@e tedy ekvi-
valentni gedvidanicasti nebo celé hodnoty M.

Treti vstup do blokuyfje Q,, coz je pseudonahodna funkce M. Zd&ame provaét urtité
manipulace, protoze jedné hodh@, miuze odpovidat Zzadny, jeden nebo mnoho wAdr
Pokud bychom nagklad pro vice zprav M docilili toho, ze

Qp = const, (RO

mame vztahy:
Qa= Ax(A1(M [0 const)) + const,
const = F(TY(Q,) + ((B(rotM) + const)J const)),
G = (MO const) + (QO const),
hash = 8 Iswords_of§({G) ),

kde const jsou réjaké konstanty (obecr rizné) Druhou rovnici pro jednoduchost
neuvazujme, tj. fgdpokladame, Ze umime nalézkalik (tfeba velmi mnoho) zprav M, které
vedou na stejnou hodnoty, @ pracujeme pouze &tito zpravami. Zbyvaiji rovnice

Qa= Ax(Ai(M 0O const)) + const, (R1)

G = (M 0O const) + (Q O const), (R2)

hash = 8 _Iswords_of(f(G) ), (R3)
tj.

G = (MO const) + ((A(A2(M O const)) + const)] const), (R4)

hash = 8 Iswords_of§({G) ), (R5)

neboli
hash = 8 Iswords_of(f((M O const) + ((A(A1(M O const)) + const)
O const)) ). (R6)

Udélejme malou odbi&ku. Pokud uvazujeme nulové konstanty v (R6), marae t

hash = 8 Iswords_off( M +A A1 (M) )). GR)
Ukazuje se, Ze by bylo dobré prozkoumlasstnosti funkce
M +ALA1(M), (R7)

coz nevypadadbec slozi¢ (avSak slozité je !!! a doufame, Ze se najdou eptihnebo
obecnrji vlastnosti funkce

Ax(A1(M O const)) + consp, (R8)

neboli vlastnosti Qjakozto funkce M. No ale &&se vrame k hlavni rovnici.
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Zda se, Ze v soustayR6) mame velmi mnoho stiip volnosti, nebd pevre je ukeno pouze

8 slov (hash) bijektivniho obrazy(G) hodnoty G, zatimco zprava M ma 16 volnych slov.
BohuZel, do soustavy (R6) nevstupuje M libovolré,mouze ty M, pro & je Q, = const pro
zvolenou konstantu. Proto je velmildzité zkoumat jak moc je dhahodna a zda by neslo
najit hodrt zprdv M se stejnou gM). Vyzkum Qy, jako funkce M je kli¢ovy.

ZjednoduSme ulohu (RO, R6):

* Predpokladejme, Ze vyzkumy@rinesl velké ovoce a Ze kaztESeni (RO) je uz
automatickyreSenim (R6). Potom, pokud umit@sSit soustavgR0), umime najit vzor
finalni iterace.

* Predpokladejme, Ze vyzkum (R6jipesl velké ovoce a Ze kaztkSeni (R6) je uz
automatickyreSenim (R0). Potom, pokud umit@sSit soustavR6), umime najit vzor
finalni iterace.

Obe dvé zjednoduSené ulohy mohoiigpét k posouzeni bezprosti BMW. Zejména uloha
(R6) se zda jednoducha.

Pojdme ke sloZijSi uloze. Pokud bychom neginhnalézat zpravy M pro ¢z je Q = const,
hodnota @ by byla obec& proménna a reSili bychom soustavu (S1 - S4). Bez
meziprongnnych to dava sice jen jednu rovnici, ale ifiEpvabnou:

hash = 8_lswords_of(d(M O La(T-(TY(A2(A1(M O H™")) + ROTLY(H™)) + ((B(rotM)
+ K) O ROTL(H™"))) + ((A2(Ay(M O H™") + ROTLYH"™") O Lp(TH(TY(Ax(A (M O
H™)) + ROTLYH™)) + ((B(rotM) + K) O ROTL(H™)))))) ). (S5)

Soustava (S5) je jednou rovnici, ale pro osm znamsiov na levé stran(hash) a 16
neznamych slov (M)¢ili je to soustava osmi rovnic o 16 neznamych. &jo Uténika
nadtjné - je tu velmi mnoho stuii volnosti pro nalezeriesSeni.

Jen pro zajimavost, pokud konstanty nahradime slohlgslovem const, mame

hash = 8_Iswords_of(d(M O La(T"(TY(A>(A(M O const)) + const) + ((B(rotM) + const)
O const)))) + (A(A1(M O const)) + constd Ly(TH(TY(Ax(AL(M O const)) + const) +
((B(rotM) + const) [0 const)))) )), (S5a)

a pokud vSechny konstanty uvazujeme nulové, mamstaaou

Qa= AA(M), (S1b)
Qb = TH(TY(Qa) + B(rotM)), (S2b)
G = (M O La(Qp)) + (Qa O Lb(Qp)), (S3b)

hash = 8 Iswords_of(G) ). (S4b)

neboli

hash = 8 Iswords_of(f(M O La(T"(TYAAL(M) + B(rotM)))) + (A ,A1(M) O
Lo(TH(T AZAL(M) + B(rotM)))))), (S5b)

cozZ je také hodné zkouméni. Nalezeni vzoru prdrfirigeraci je ekvivalentni Gloze (S1-S4),
resp. (S5), ktera je zta slozita. Nalezeni jakékoliv zkratky ¥eSeni by pomohlo lépe
pochopit bezp&nost BMW.
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Pojd’'me déle ke sloziSi uloze.

Predpokladejme, Ze (taik umireSit gredchozi Ulohu nalezeni vzoru pro finalni iteraaniu
tedy k zadané finalni hodriohase H o n bitech nalézt blok zpravy X o 2n bitaddouci
spolesns s H"' k vysledné hasi H = 8_Iswords_of( f(X"¥)).

Tuto schopnost vSak uteik nenize vyuzit k dokodeni Utoku, nebd nyni ma k dispozici
vystup X a musi kému nalézt skuiny blok zpravy M. T¢ ma ovSem zadanou vystupni
hodnotu X o 2n bitech, zatimco vegolichozi Uloze ¥ jenom n bifi. Jinymi slovy je td
neznamych stefnjako rovnic a nadbyt@é stups volnosti z minulé ulohy jsou p¢y Jedna se
o0 Ulohu

X = f(M, CONST?).
Muzeme ji zapsat jako

Qa = Ay(A1(M O CONST?)) + ROTLH(CONST?),
Qv = TH(TY(Q) + ((B(rotM) + K) O ROTL’(CONST?)))

G =MD La(Qp)) + (Qu 1 Lu(Qu)),
X = (1(G) ).

Protoze hodnotu G iizeme dopditat z X, je to pro nds znama hodnota. Takze Uldbdani
vnitiniho vzoru je ekvivalentrieSeni soustavy (T1 - T3) pro zadané konstanty:

a= AxA1(M O const)) + const, 0T
Qb = TH(TY(Q.) + ((B(rotM) + const) O const)), (T2)
const = (M O La(Qp)) + (Qa O Lu(Qb))- (T3)

Poznamka. Dale je tu podminka, Ze zpracovavanavaprg neéla mit platny padding (.
minimalré 65 biti by ne€lo rezervovanou hodnotu), ale to bychom c¢afkovi mohli
prominout. K atoku na BMW by postido pouze najit jakou negativni vlastnost, nemusi byt
zni¢ena cela, protoze v stasné dob je ve ke stale je&t 14 kandidal. Pravda, BMW je

k odstelu na prvnim migt protoze je nejrychlejsi.

Zaveér

V tomto ¢lanku jsme uvedli &kolik dil¢ich uloh, které se objevujifiphledani vzoru
k haSovaci funkci BMW.ReSeni vSechéthto Uloh je otetené. Pro fehlednost jsou
zvyrazrény twené. Velice dopordujeme zait s analyzou d&h nejjednodussSich (R7) nebo
(R8) a dale (R6a), (R0O), (R6) a dale.
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Obr.2: Kompresni funkce BMW
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const Hiinal

Obr.3: Rozdil slozitosti BMW bez a giganou finalizaci (jediny vstup je jeden blok na po
¢atku, vystup je na konci, v3e ostatni je funkceazpvani jednoho bloku)
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New H

Obr.4: BMW s vnitnimi bloky
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Obr.5: Hledani vzoru u posledni iterace
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f + 2GhE + e M Qant + Qo F Qe + Qag + rEQag ) + Qas + TG ag + Qay +rHQan) + s Qe + e Qs

. Xl = Qg b7 2 Qe & Qo & Qan @ @gy b Qqn Bl
AR =Ghe 8 Q7 & Gha B9 # Qan $ G0 Q2 FFen 020 F Qan § Qe F 9oy $ Gus F 0o 8 Gun 8 Tinn

Hg = RoTLPiSHAEYNAH o Qag @ My 4 XLaQuea@adyl +  (NH3Qp@ Meid (SHLYNXL) @ Qpp @Gy )
Hy =  ROTLWHESHLSXH) G SHRS Qo) @ Myl 4+ (EL@Qag @) 4+ (XHados Mgl + (SHESXL) © .0 28,0
Hipg = ROPLVG2HRMIH) S ERLNQas1 S Me) + (XLSOa00 2080 3+ (XN G ® Mg+ (SHLEX L) S Q3 Qant
By = ROTLH(ERIVXHI R ERLYN Qo e M) 4+ (XLagy adsi) + IXHEOar &My + (SHLYNEL S Qe 304y}
Hizg = ROPLIAGSHLYMXE) S SHRM G @ Myl 4 (XL @9 &9u)) +  (XH S Quag & Myp) FISHRTIXL) & Qs & Jqad
Hia =  ROTLMGSHRET XN o sHiB ey 4+ (XLadesad)) 4 (XH$ G &M+ SHR i XLE 90p & G13)
iy = ROTASCENRYMXHI S SRLMQue 3 Myl 4+ (XLaQue 3 @a)) 4 (XH S Qe § M+ (SHRTIXL) & Dy 9340
His = ROFLIPGSUBLIXHI @ SHISna M) + (XLaderady)) + (XN 05 &M+ ENRXL) & Jop & Qynd
L% i
Final hash H

Obr.6: Hledani vzoru posledni iterace je ekvivalérgSeni této soustavy rovnic, kde H je
konstanta ' a M je hledany blok zpravy
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