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Clanek navazuje naifspivek véisle 1 Crypto-Worldu 2010, s nimZ ma sgoleu skoro
celou Uvodni stranu akolik obrazki. Voln¢ také navazuje ndanky o BMW v 3/2009, 7-
8/2009 a 12/2009. Visle 1 jsme se zabyvali hledanim vzoru (Gloha prvmini se budeme
zabyvat hledanim kolize (Gloha druha). Chceme dtwai analyzy a utoky na BMW a
prezentovat oteéené problémy. Ty by se mohly statgdnttem studentskych praci. Rfd
Velkou vyhodou oproti jinym témamt je, Ze tyto rozbory jsou nyni velmi zadané, sa
negativnim nebo pozitivnim vysledkem. KdyZz budebpgm vyeSen nebo naopak bude
ukazano, Ze je slozity, je to v obotigadech velmi date publikovatelny vysledek.

Oznaéeni

Clanek bude vyuzivat ozteni zavedené v Crypto-Worldu 12/200%ipPmeime jen diku
slova w = 32 nebo 64 Iiit délku bloku zpravy a pbézné haSe n = 16*w (16 slov) a vyjsd
hase:

1. Fredzpracovani

(a) Doph zpravu M jednozrimym definovanym zjgsobem o délku zpravy v bitech a dain
(b) Rozal zpravu na celistvy nasobek (N) m-bitovych hidw®, ..., MM,

(c) Nastav p&atesni hodnotu pibézné hase 9 na konstantu (CONSY.

2. Vypctet haSe _ .

Fori=1toN: H =fM®Y HD).

3. Finalizace , .

H™a = fH™ | CONST"®), kde CONST™ je konstanta.
4. Zawr .

H(M) = dolnich n bit z hodnoty H™.

BMW vZzdy projde minimaln é dvé iterace

Jak ukazuje schéma, BMW vzdy projde miningaine iterace kompresni funkce f (obr. 1 a 2)
- a to prvni a posledni. Krafrtoho projde voliteld podle délky zpracovavané zpravy {est
urcité mnozstvi tzv. vnihich bloki mezi prvnim a poslednim (obr. 2 a 3). Prvni a ¢uirsi
blok maji pev nastavenu hodnotu H. U prvniho bloku ma hodnottNST, u posledniho
bloku CONST". v/ prvni iteraci kompresni funkce ¥, CONST) zpracovava prvni blok
zpravy MY a konstantu CONST Pokud tento blok zpravy neni zarévelokem poslednim,
nasleduji jedt vnittni iterace. Vysledkem je posledniipézna has H, ktera vstupuje v roli
bloku zpravy (prvni argument f) do finalizace fEQNST").
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Uloha druhé - hledani kolize

Dobra zprava pro utmika je, Ze uloha hledani kolize je ob&an téngt jist¢ i u BMW
mnohem snazsi, nez hledani vzoru. A kkdoho, i nalezeni pseudokolizi by pré&pddobré
BMW vyiadilo z finale o standard SHA-3 (kam v srpnu 208tpupi 5 kandidé). Pritom
pseudokolize jsou jeSmnohem snazSi nez kolize! Navic, protoZe kandipéjest mnoho, i
ukazani s®jakych blizkych pseudokolizi by ohrozilo BMW. Pak fsou je& blizké
pseudokolize, které jsou &pmnohem jednoduSsi nez pseudokolize. Vezmeme wuiva
vSechny typy kolizi (tj.kolize, pseudokolize, blizké kolize a blizké pseuKolize), ale
budeme wtSinou hovait kratce jen o kolizich. Pojem pseudokolize zna#éere uténik si
muze volit ol# dw hodnoty H a M, vstupujici do kompresni funkce aildge kolize na
vysledku kompresni funkce, tj. naipgZzné haSovaci hodnot nikoli na hodndat haSovaci
funkce jako celku. Jedna se tedy o vlagirkolizi kompresni funkce, ktera ma dva vstupy (s
dvojndsobnym pgiem stupi volnosti - H i M), zatimco pro kolizi haSovaci koe musime
najit dw rizné zpravy. Pojem blizké kolize znamena, Ze rov(iadize) prongnnych (hasi,
prabéznych hasi) nemusi platit v celdiSale jen naasti pronénné. Pokud se jedna o blizkou
kolizi na kompresni funkci, jedna se o blizkou phsolizi, pokud na haSovaci funkci, je to
blizka kolize.

Odolnost proti blizkym kolizim

Je Zejmé, Ze vyznam blizkych kolizi a pseudokolizi jeasovacich funkci s dvojitou rourou
(double pipe) aipdavnym zagrecnym zpracovanim posledniho vysledku kompresni fankc
(viz "finalizace" u BMW) velmi maly ve srovnani ®ikpresnimi funkcemi s jednoduchou
rourou bez zarecného zpracovani (né&jlad SHA-1, SHA-2). U jednoduché roury je totiz
blizka kolize (pseudokolize) na vysledku posledoiinkresni iterace zaroieblizkou kolizi
(pseudokolizi) celé haSovaci funkce, nélia u jednoduché rouryigbira cely vysledek.
Naproti tomu u haSovacich funkci s dvojitou rourptidavné zagrecné zpracovani
posledniho vysledku kompresni funkcépadné blizké hodnoty s velkou prapddobnosti
rozptyli do nahod&ivzdalenych hodnot.

NIST stanovil odolnost kandidatproti kolizim, nikoli proti pseudokolizim. Pokud
haSovaci funkce zahtaje i pseudokolizim, Slechti ji to, ale neni to gddvano. Pseudokolize
neznamenaji ohrozeni Zzadnéipbné a vyuzivané vlastnosti hasSovaci funkce. Odblpimti
pseudokolizim zvySujetdéru v hasSovaci funkci, ale tak&ao stoji. BMW neni a priori
stawna proti pseudokoliznim Gtdkn, takZze zde ma aik velké pole fisobnosti.

Obecrk mé studium vSech typkolizi vyznam pro poznani vlastnosti dané haSovaci
funkce. U kvalitni haSovaci funkcetie byt uténik velice spokojen i s takovym vysledkem
jako je pseudokolize, i kdyZ neniimo pouzitelny.

Kolize pocateéni, vnitini a zawreéné iterace

ProtoZze BMW mait hlavni kroky - p@atesni iteraci, (Zddné nebosjaké) vnitni iterace a
zawrecnou iteraci, odpovidaji tomu i typy kolizi pro tyté typy iteraci. U poéateni a
zawrecné iterace je (blizka, pseudo) kolize slggit, protoze uténik mé k dispozici o jednu
proménnou men. Hodnota pibézné haSe je véthto gipadech konstantni (CONS&T
CONST". Mezi paatesni a zavresnou iteraci je zase podstatny rozdil v tom, Ze u
zawrecné iterace mame docilit kolize na n bitech vystuatimco u pdateni na 2n bitech.

U vnitini iterace musi atmik sice docilit kolize na 2n bitech, ale ma k d&pi jak volbu
prabézné hasSe o 2n bitech, tak volbu bloku zpravy o 2ech. Porovname-li pity rovnic,
které vznikaji a p&ty proménnych, dostavame:
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* pocateni iterace: pronna M, (2n bith) a My (2n bita), 2n rovnic (shoda na H: f(i/
Hi) = f(Mj, Hp)), tj. 2n stupii volnosti

e vnitini iterace: pronna M, (2n biti) a M, (2n biti), prontnna H (2n biti) a H (2n
biti), 2n rovnic (shoda na H: f(IMH,) = f(M2, Hy)), tj. 6n stupia volnosti

* zawrecna iterace: prokmna M (2n biti) a My (2n biti), n rovnic (shoda na polowin
H, H™a": 8 Iswords_of f(M, Hy) = 8_lswords_of f(M, H,) ), tj. 3n stupiti volnosti

Nejjednodussi se jevi vihiti a zaérecna iterace. Vnini kolize je pro uténika vyhodna,
protoze ji mize prodluzovat libovolnym shodnym pokeaacim blokem u obou (pseudo)
kolidujicich zprav. To neplati pro blizkou pseudicani blizkou kolizi, protoze fidavny
blok ténet jisté ziskané blizké hodnotyieZné haSe agh ndhodw rozmicha.

Postatujici slozitost
Ukazeme nejprve, Ze pokud atdk nalezne kolizi hasSovaci funkce BMW (aa ni pijde jak
chce), bude znat kolizi zérecné iterace nebo pseudokolizi it iterace.

Véta
Znalost kolize haSovaci funkce BMW implikuje dwinalost kolize zarecné iterace nebo
znalost pseudokolize viiiti iterace.

Diikaz.

Dukaz vyplyva z faktu, Ze pokud nastane kolize BMWiZeme u kazdé z kolidujicich zprav
jit od posledniho bloku strem k prvnimu a zjifovat, zda jsou odpovidajici bloky obou
kolidujicich zprav stejné. Pokud jé&zny posledni blok, Gtmik ziskal kolizi zavére¢ne
iterace: 8 Iswords_of f(M, CONST" = 8 Iswords_of f(M, CONST"™). Pokud je
posledni blok stejny (M= M), pro gedposledni hodnoty fibéZnych hasi (ki H) a bloki
zprav (m, mp) plati f(my, Hi) = M= My = f(m,, Hy), tj. f(my, Hy) = f(my, Hy). Pokud je nyni
(my, Hi) = (mp, Hp), jdeme jest o krok zg@t, dokud nenarazime na {yH;) # (m,, Hy). Na
takové bloky narazit musime, protoZe ditik nalezl d¥ raizné zpravy. B zpétném postupu
od posledniho bloku k prvnimu musime tedy najit, (Fh) # (m,, Hy) takové, ze f(my Hy) =
f(my, Hy), coz je pra¥ pseudokolize vni¥ni iterace.

K dikazu slozitosti nalezeni kolize haSovaci funkcetggbsikazat, Ze je ifliS slozité jak
nalezeni kolize pro zéwecnou iteraci, tak nalezeni pseudokolize pro tmiiteraci. Nyni
budeme analyzovat kazdy&hto problén zvla¥'.

Kolize zawre¢né iterace

Zabyvejme se nyni kolizi z&ke¢né iterace. Uténik pri ni docili kolize na vystupni hasi o 8
slovech a hleda dvaizné vstupni bloky Ma M, o 16 slovech, fi¢emz hodnota fibézné
hase H je konstanta CON®¥. Zarovei s touto Glohou bychom mohli na pozadi uvaZovat, Ze
hodnoty vystupni hade nemusi byt stejné, ale hlizk&nikovi by napiklad postailo, aby se
slozitosti menSi nezippouZziti narozeninového paradoxu naSel "blizko@krecnou kolizi
takovou, Ze ob haSe se rovnaji pouze na jednom &lavna zbylych jsou naho&muzné,
picemZ sloZitost nalezeni takové blizké kolize by rtuggit mensi nez"%. Podob# pro
dveé shodna slova by k Uggnosti pateboval slozitost mensi ne?,2apod.

Hledéani kolize (blizké kolize) zé&xecné iterace je ekvivalentni hledani dvdizmych bloki
zprav My (2n biti) a M, (2n biti) tak, aby byla spkna ("blizce" spl&na) rovnost hodnot
hash a hash z nasledujici soustavy rovnic (S1), (S2).
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Qua= AxAi(M1 O CONST™) + ROTLY(CONST"), (S1,1)
Qup= TH(TY(Q1 + ((B(rotMy) + K) 0 ROTL/(CONST"@Y)), (S1,2)
G1 = (M1 O La(Q1p) + (Qual Lu(Qu)), (S1,3)
hash = 8 Iswords_of(f(Gs) ). (S1,4)
Q2= Ax(A(M2 O CONST™)) + ROTL(CONST™), (S2,1)
Qap= THTY(Q29) + ((B(rotMy) + K) 0 ROTL/(CONST"@Y))), (S2,2)
Gz = (M2 O La(Q2) + (a0 Lu(Q2,0)), (S2,3)
hash = 8 _Iswords_of(H(G>) ). (S2,4)
Tedy mame

Qua= AxAy(M: 0O CONST™)) + ROTL(CONST™), (S3,1)
Q2a= Ay(Ay(M, 0O CONST"™)) + ROTLY(CONST™), (S3,2)
Qp= TH(TY(Q1a) + ((B(rotM1) + K) O ROTL "(CONST™@Yy), (S3,3)
Q2= TH(TY(Q2a) + ((B(rotM ) + K) O ROTL(CONST™Y)), (S3,4)
G1=(M10 La(Q1p)) + (Qra0 Lp(Q1p)), (S3,5)
Gz = (M2 0 La(Q2p)) + (Q2a0 Lb(Q2,p)), (S3,6)
8 Iswords_of( §(G1) ) = 8_Iswords_of( §(G>) ). S3,7)

s g

obrazy Q1. a Q25 ObS tyto hodnoty vstupuji do rovnice pr@. Tam se mohou jejich
diference vzajemhvyrusit nebo je riize vyrusit zndna znénaQq p a Q. nebo oboji nebo se
zména miZze dale propagovat d8; a G,. Pokud by uténik chegl, aby se zrény vyrusily v
hodnot G, docilil by viasts kolize kompresni funkce v pInéfisi6 slov. Tim by zkoumani
jednodussi ulohy kolize na 8 sloveckemeénil na zkoumani slo&jsi ulohy kolize na 16
slovech. Proto v ifjpact zawrecné iterace budeme zejména zkoumat moznost, Zeaise
propaguje do hodnot G a teprve po transformadofde na dolnich 8 sloveck(®) ke shod.
Aby ataénik mohl znény v hodno¢ G ovliviiovat, pravdpodobré bude muset minimai
dohe prostudovat diferéni chovani funkci

Qa: M > QM) = A(Ay(M O CONST"™)) + ROTL(CONST"™), (S3a)
Qp: M > QM) = THTY(Q.) + ((B(rotM) + K) O ROTL(CONST"))), (S3b)
tj. chovani funkci

Qa: M --> Qa(M) = Az(A]_(M g C]_)) + C, (83C)
Qb 1 M --> Qup(M) = THTY(A(A1(M O ¢1) + ¢) + ((B(rotM) + ¢3) O c4)), (S3d)

kde ¢ jsou r¢jakeé (obecn rizné) konstanty.

Pokud se ukaze, Ze tyto funkce nemaji predikovatelifereni chovani, aténik se bude
muset zargit na funkci G jako celek, coz je prasmbdobr jeS€ slozigjSi uloha.

Vyzkum vlastnosti funkci Qy(M) a Qp(M) je kli ¢ovy.

Pseudokolize vnikni iterace

Blizka pseudokolize u vriiti iterace utdnikovi nestai, protoZze zagrecna iterace by blizkou
pseudokolizi znahodnila. Hledame tedtyti promenné (M, H;) # (M, Hy) takové, ze

praibézna has z nich spana, je stejna: f(M Hi) = f(Mo, Hy). Je-li paibéZna has stejna, jsou
stejné i hodnoty G. Tuto Ulohuirtbeme napsat nasledavn
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Qua= Ax(A1 (M1 0 Hy)) + ROTL(H,),
Qup= THTY(Q1) + ((B(rotMy) + K) O ROTL (H4))),

G = (M0 Ly(Qup) + (Qrald Lp(Qup)),
f(M 1, H]_) = fG(G)

Q2a= Ax(A1(M, O Hy)) + ROTL(Hy),
Q2= THTY(Q2.9 + ((B(rotMy) + K) O ROTL(H2))),

G = (M0 Ly(Q2) + (Qa00 Ln(Qz,p)),
f(M2, Hp) = fe(G),

neboli
Q1a= Ax(A1 (M. 0O Hy) + ROTLY(H,), (S4,1)
Q2a= A(A1(M2 0 Hy)) + ROTLY(H)), (S4,2)
Qb= T (TYQ1a) + ((B(rotM 1) + K) O ROTL'(Hy))), (S4.,3)
Qaop = THTY(Q29 + ((B(rotM ) + K) O ROTL “(Hy))), (S4,4)

(M1 0 La(Q1p) + (Qral Lp(Qu1p) = (M2 0 La(Q2) + (Qza0 Lu(Q21)). (S4,5)

V této sousta¥ mame 4 volné prosmné o 16 slovech (M H;, My, Hy) a jednu rovnici
(S4,5) o dice 16 slov, tedy 48 volnych slov.tideme(S4) resSit v této obecnostitj. (S4,1) -
(S4,5) nebo se pokusit najitjaka specialni FeSeni Nyni vybereme &kolik pfimocarych
postup, které soustavu (S4) zjednoduSuji. Jedna se jdostraci moznostireSeni, nic
jiného.

Varianta 1: Volime (M, H;) a hledame (I Hy).

Ve skuté&nosti se jedna o Ulohu hledani pseudovzoru, thébdnotu ¢ = f(M4, H;) zname a
hledame (M, H,) tak, aby f(M, H,) = o, tedy pseudovzor hodnoty.cle toieSeni této
soustavy pro neznamé H, Mg, @:

Qa= AA(M O H)) + ROTLY(H), (S5,1)
Qb = TH(TY(Qa) + ((B(rotM) + K) O ROTL(H))), (S5.2
(M O La(Qp)) + (Qa O Lu(Qb)) = . (S5,3)

Varianta 2: Volime M;, M, a hledame H H..
Je to problém:

Qia= Ax(Ai(c; O Hy)) + ROTLY(Hy), (S6,1)
Q2a= Ax(Ai(c, O Hy)) + ROTLY(Hy), (S6,2)
Qup=T-(TY(Q1a + (s 0 ROTL(HY))), (S6,3)
Q2= T (TY(Q24) + (s 0 ROTL'(H2))), (S6.,4)

(€1 0 La(Q1p) + (QralO Lo(Q1p) = (&2 O La(Q2p)) + (Qz,a 0 Lb(Q2p))- (S6,5)

Pokud Qs jako funkce Klje pro uUt@nika jednosrrna, neniZze z hodnoty ¢ urcovat H, ale
musi naopak z hodnoty; Hircovat Q.. Jenze Hjsou jediné volné proémné v soustav
Pokud jedno z nich volime, dostavametaflohu nalezeni pseudovzoru. Pokud Zadné z nich
nevolime celé, mame soustavu (S6), kde funkce j€du jednosrErné. Podobnou Gvahu
muzeme init pro hodnoty @,. Pokud Q, a Qp jsou pro Uténika jednosrérné funkce, pak i
kdyby z rovnice (S6,5) ziskal¢jaké informace o Q, Qp (i celé jejich hodnoty), diky
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jednosndrnosti z nich bude obtizZrzjistovat hodnoty H V této Uloze je tedyidezité zjistit
co nejvice informaci o funkcich;Q Qi , zejménada a do jaké miry plati

Hypotéza QAH:
Qa: H > Qa(H) = Ax(As(c; O H)) + ROTLY(H) (S7)
je jednosmirna nahodna funkce pra&mné H,

Hypotéza QOBH:
Qb : H > Qp(H) = TH(TY(A2(As(c, O H)) + ROTL*(H)) + (cs O ROTL(H))), (S8)
je jednosmirna nahodna funkce pramné H.

Zcela zé&kladni tlohou je (S7), neb&8) vyuziva vysledku zkoumani (S7).
Predpokladejme, Ze (taik vyzkouma vlastnosti £H) velmi dol¥e a bude tak schopen

najit (velkou) mnozinu hodnot H, pro néz Q,(H) je konstantni. (S9)

V tom pipact mazeteSit soustavu (S6) pro ziskanou mnoZzinu hodnotds$tdva tak

Qia= G, (S6a,1)
Q2a= G, (S6a,2)
Qup=TH(c7 + (e O ROTL(Hy))), (S6a,3)
Qup=T"(Cs + (¢ O ROTL(H2))), (S6a,4)
(c1 0 La(Qup)) + (6 O Lp(Qa) = (2 O La(Q2p)) + (G O Lu(Q2p))- (S6a,5)

Kdybychom soustavu (S6a) dost zjednodusili a n(iS6&a,5)reSili zcela jednoduchou rovnici
Q1= Q. pak bychom hledali Ha H; tak, Ze

TH(c7 + (s O ROTL/(Hy))) = TH(cs + (cs O ROTL'(Hy))). (S10)
Protoze ob strany rovnice jsou bijektivni a snadno invertelad¢ obrazy, rizeme volit H
libovolné a H; jen z (S10) dopitat. Tim bychom ulohu ve varian?2 mohli vyesit a ziskat
dokonce velkou mnozinieSeni. Zbyva pouze uniesSit tlohu (S9).

Ukazuje se také uzitaost problému nalezeni obecn&béeni rovnice (S6a,5) neboli

vyzkoumat chovani funkce

Gqgb : Q --> G(Q) = (@ O La(Q)) + (& O Lb(Q)) 1B

Pripomaime, Z2e L = kL O Ly je bijekce a tudiZz je velmi zajimavé vyzkoumat mmmst
aproximace funkce & funkci typu L(Q)O c nebo L(Q) + c. Déle je zajimavé naopak
vyzkoumat mnozinu hodnot Q, na nichz jg, ®nstantni. Ty totiz davaji velmi mnoho dvojic
feSeni rovnice (S6a,5), ktera nas velice zajima.

Utoénik méa moznosti mnohem vice, daldingéédiym mistem jsou viastnosti funkce (S8).

Varianta 3: Volime H;, H, a hledame N M..
Je to problém ekvivalentni soustav
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Qra= AA1(M1 0 c)) + ¢, (512,1)
Q2a= AZ(Al(MZ 0 cs)) + &, (S12,2)
Qup=TH(T (Qla) + ((B(rotM 1) + K) O ¢)), (S12,3)
Q2= T-(TY(Q2.) + ((B(rotM ) + K) O c)), (512,4)
(M10 La(Qu1p) + (Qual Lp(Qup)) = (M2 0 La(Q2p)) + (Q2a0 Lp(Qzp))- (S12,5)

e

Tento problém je analogicky fedchozimu problému, je vSak ofco slozigjSi diky
piitomnosti funkce B(rotM).

Obecna poznamka: Pro jednoduchost Ize vSechny n@edmvnice a soustavy uvazovat
nejprve pro nulové konstanty.

Piiklad ¢.1.
Zajimavy fiklad pro nulové konstanty poskytuje hledani psé&otipe ve Variant 2, a to na

arovni proménné Q: Q.= Q4 kde
Qra= Ax(Ai(cy O Hy)) + ROTLY(Hy), (S6,1)
Q2a= Ax(A1(c O Hy)) + ROTLY(H,), (S6,2)

Mame tedy nulové Ma M, a hledame IHa H, takové, ze
Ax(A1(Hy1)) + ROTLY(Hy) = Ax(A1(Hy)) + ROTLY(H,).

Je to soustava rovnic:

H! + sol HY —Hl!+Hl,+H;+HY) = H} + sol HZ— Hu—i—ch.—i—HfS—i—Hﬁ}
HY + s HY—H! +H111+H14 Hl) = H? + s H}—Hi+H}+HE - HE)
HY + sof HY+H}+HI-HL+ H153 = HE + sof H+H?+ H2 le +H15‘J
HY + s3( H}—-H{+H} —H}D +H;) = H} + si3( Hi—Hi +H2 - H}, + H)
HY + s H+Hj+H;-H!, —Hl,) = H + s H{+H;i+ Hi— H}, — H{,)
Hf + sol HY —HY+Hi,—HL,+HL) = HZ + sof H?-H?+HE —HE+ HE)
HY 4+ s&( Hj-H)-H!-H+H,) = H: + s( H}-H:-H?- H121+H13)
HY + sy( H —H! - H} —Hfz —Hh} = HZ? + sy H2 - H?  H:-HZ - HH,.
Hy + s3( Hy—Hi—Hi+H{s—Hj;) = Hi + ssl H%—HE—HQ"‘H — Hi)
Hiy + so Hi—Hi+Hg—Hi+Hl) = Hiy + sq Hi—Hi+HZ-HZ+H{)
Hiy, + so Hi—H{—Hj~ H., +His) = H{i + s Hi —H{-Hji- H., +H15J
HYL, + s HI—H'—H)-H'+HY) = HL + s H§—H§—H2 HZ? + H2)
Hly + s H+H}—H})—H)+HY,) = HE + s HE+H:-HE-H} +Hm
HlYy + ss( Hi+H}+H +HYL+HY) = HY + ss( H3+H]+ H2+ Hi, + HY)
Hls + sal Hy —HL+H}-Hl, —Hl;) = Hi, + sa( Hi—HZ+ Hi— H{, — Hi;)
HY + sol Hy—H}—-H}!-H)+HY) = H + sol Hj,— H}— H? - H: + H%)

Priklad ¢.2

Pro pevné H, nalézt blizké ;M M, tak, ze

Qua= AxA(M1 O H)) + ROTLY(H), (S6,1)

Qa= Ax(A1(M2 O H)) + ROTL(H), (S6,2)

jsou special&é blizké. Definujeme specildrblizké hodnoty M a M, tak, Ze jsou si rovny na
vSech slovech, krotnposledniho patnactého, kde jsou shodné na co mugjnée bitech.

Napiklad Q aa Q.ajsou si speciakblizké, kdyz

Qual 0] =
Q1al 1]

Q.a[ 0],
= Q.al 1],
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Qua[14] = Q,a[14],
Q1a[15] = Qa[15] O 1.

Misto jednéky maze byt ovSem libovolnd konstantaikéme zkouSet nejprve konstanty (w-
bitova slova) obsahuijici jeden jetkovy bit, pak dva bity atd.

Zaveér

V tomto ¢lanku jsme uvedli &kolik dil¢ich Uloh a problérin k feSeni, které se objevuijtip
hledani kolize haSovaci funkce BMWReSeni viechsthto Gloh je otekené. Nekteré vypadaiji
velmi jednoduSe a budeme radi, pokud néssygdcite o tom, Ze nejen vypadaji. Velice
doporiujeme zdit s analyzou &h nejjednodussich, coz je zkoumani vlastnosti dunk
Qa(M), Qp(M) a Gyu(Q) nebo se podivat na hypotézy QAH, QBH a proble(®®). Naopak
Soustavu (S3) a (S4) sitteme nechat nakonec #&w feSit mnohem jednodussi specialni
piipady (S5), (S6) a (S12).

Na samotny z&r ddvame provokativni otdzku a vyzvu. Zda se Vankde
Qa:M--> Qa(M) = Az(Al(M O C]_)) + O, (830)
prilis slozita? Asi ne, ale jeSji zjednoduSime. Zkoumejme jenom

Qa: M --> Q4(M) = A2(As(M)). (S3¢,0)

Jednoduchatké, Ze. Dokazete vyzkoumat difetain viastnosti této funkce? Postarici
cokoli pouzitelného o chovani. @A (M O dif)) nebo o A(A(M + dif)) ve vztahu k
A2(A1(M)) pro diference dif.

Doufejme, Ze sifispivky ¢tend&d na toto téma vas budeme moci seznamit (anotymho se
souhlasem) v&kterém z dalSicliisel Crypto-worldu.

Errata
V minulém dilu doslo k men&i drobné cliytixdy? jsme na #kolika mistech zagmili H™?
za CONST™. Ctené to jists postehne, nicméanas to mrzi a timto se omlouvame.
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Priloha — Obrazky
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Obr.1: Kompresni funkce BMW
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const Hiinal

Obr.2: Rozdil slozitosti BMW bez a giganou finalizaci (jediny vstup je jeden blok na po
¢atku, vystup je na konci, vSe ostatni je funkceazpvani zpravy o délce jednoho bloku)
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