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Clanek navazuje na ptispévky v &islech 1 - 3 Crypto-Worldu 2010, s nimZ mé spoleénou sko-
ro celou uvodni stranu a nékolik obrazkii. Volné také navazuje na ¢lanky o BMW v 12/2009,
3/2009 a 7-8/2009. V cisle 1 jsme se zabyvali hledanim vzoru (tloha prvni), v ¢isle 2 hleda-
nim kolize (tloha druhd), v ¢isle 3 riiznymi bloky BMW.

Chceme stimulovat analyzy a Gtoky na BMW a prezentovat oteviené problémy. Ty by se
mohly stat ptedmétem studentskych praci. Pro¢? Velkou vyhodou oproti jinym tématiim je, Ze
tyto rozbory jsou nyni velmi zZadané, at’ s negativnim nebo pozitivnim vysledkem. Kdyz bude
problém vyfteSen nebo naopak bude ukdzéano, ze je slozity, je to v obou ptipadech zddany a
velmi dobie publikovatelny vysledek.

Oznaceni

Clanek bude vyuzivat oznadeni zavedené v Crypto-Worldu 12/2009. Piipometime jen $itku
slova w = 32 nebo 64 bitd, délku bloku zpravy a prubézné hase n = 16*w (maji 16 slov) a
vypocet hase:

1. Pfedzpracovani

(a) Doplii zpravu M jednoznac¢nym definovanym zptsobem o délku zpravy v bitech a dopln¢k
(b) Rozd8l zpravu na celistvy nasobek (N) m-bitovych bloka M, ..., M®™.

(¢) Nastav po&ateéni hodnotu prib&zné hase H” na konstantu (CONST").

2. Vypocet hase

Fori=1toN: HY=fM®Y, H").

3. Finalizace

H™ = fH™ | CONST™™), kde CONST™™ je konstanta.

4. Zavér

H(M) = dolnich n bitii z hodnoty H™,

O miFe slozZitosti

V nésledujicim se pokusime najit ptijatelnou a prakticky vyuzitelnou miru slozitosti kandidatt
na SHA-3. Vime, ze pro kazdého kandidata je tloha nalezeni kolize nebo vzoru pfeveditelna
na feseni systému Booleovskych rovnic. Proto se pokusime porovnat jejich slozitost. Navrh-
neme miru, ktera sice neni perfektni, ale uvidime, Ze slozitost téchto kandidati dobte odrazi.
V kazdém ptipadé ziskame horni odhad slozitosti.

Definice sloZitosti

Budeme porovnavat slozitost zapisu Booleovskych rovnic v algebraické normalni form¢. Tato
forma zapisu vyuziva operace XOR a AND. Pochopitelné, Ze vice nam vadi operace AND,
nebot’ pti absenci operaci AND by se jednalo o snadno feSitelny linearni systém. Avsak i ope-
race XOR budeme pocitat a budeme téz pocitat pocet vSech meziproménnych. Jedinymi pro-
ménnymi jsou sice jen bity zpravy, avSak nez se vypocitd hasovaci hodnota, vznikne fada


http://cryptography.hyperlink.cz/
mailto:v.klima@volny.cz

Crypto-World 04/2010, str. 2 - 5, ISSN 1801-2140, duben 2010

meziproménnych, coz je nejlépe videt z programové realizace dané funkce. Kazdou dil¢i
funkci haSovaci funkce miizeme napsat jako polynom a kazdy polynom miizeme zapsat po-
stupné pomoci meziproménnych tak, ze vznikaji pouze elementarni rovnice typu

a=b® c,

a=Db¥*c,

kde * oznacuje AND a kde proménné a, b, ¢ jsou Booleovské proménné.

Takto mizeme napiiklad zapsat aritmetické s¢itani w-bitovych slov a =b + ¢ modulo 2%, a to
nasledovné. Oznacime bity i =0 ,..., w-1 indexem i, tj. a = (ay.1, ..., a9), kde ay.; je nejvyssi bit

Cvwr

proménné (kromé ay,.y, ..., ap).

Mame

pro biti=0:

a9 =bo @ co, carry; =bg * ¢,

probiti=1,..,w-2:

aj=b; ® c; @ carry;, carryj;; = bi*c; @ bi*carry; @ ci*carry;,
probiti=w- 1:

aw.1 = byt @ Cyw.1 @ carryy..

Funkci carryiy; = bi*ci @ bi*carry; @ ci*carry; rozloZzime na elementarni operace, ale rov-
nou udélame drobnou optimalizaci, kdyz b; vytkneme z prvnich dvou ¢lent a soucet c; @
carry; pouzijeme také k vypoctu a;.

Mame:
si=c¢i @ carry;,
ti=bi *s;,

u; = ¢; * carryj,
carryir; =t @ u;.

Tedy s¢itani slov a = b + ¢ mizeme zapsat normalizované elementarnimi operacemi takto:
pro biti=0:

ap = b() @ Co, Carry; = b() * Co,

probiti=1,..,w-2:

si= ¢ @ carry;, t;=b; * s;, u;=¢; * carry;, a; =b; @ s;, carryi = t; @ u;,

probiti=w - 1:

V=Dbw.1 D@ Cy.1, ay.1 =V D carryy.;.

Méme zde

(1+(w-2)*3+2)operaci ®

a

(1+ (w-2)*2+0) operaci *

S

2+ (w-2)*(I+1+1+1+1)+1*1 + 1) novymi meziproménnymi (a;, carryi, si, ti, Ui, V), tj.
mame 3w - 3 operaci @, 2w — 3 operaci * a 5w - 6 novych meziproménnych.

Dalsi optimalizace

Existuje jeste lepsi optimalizace [P]. Vyraz carryi;; = bi*c; @ bi*carry; @ ci*carry; mizeme
zapsat pomoci jedné operace AND, a to takto:

carryir; = (b; @ carry; ) * (¢i @ carry; ) @ carry;.
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Nyni mame o jednu operaci @ navic, ale usetiili jsme jednu meziproménnou (u) a jednu AND
operaci, coZ je jeSté lepsi optimalizace:

si=ci @ carry;,

ti=b; ® carry;,

carryi; = s; * t; @ carry;,

S¢itani slov a = b + ¢ miiZeme zapsat normalizované€ elementarnimi operacemi takto:
pro biti=0:

ap — bo @ Co, Carry; = bo * Co,

probiti=1,..,w-2:

si= ¢ @ carry;, ti=Db; @ carry;, carryi =s; ¥ t;® carry;, a;=b; ® s;,
probiti=w - 1:

V=Dbw.1 D Cy.1, ay.1 =V @ carryy.;.

Mame zde

(1+(w-2)*4+2)operaci ®

a

(1+(w-2)*1+0) operaci *

S

2+ (w-2)*(1+1+1+1)+ 1% + 1) novymi meziproménnymi (a;, carryi, si, ti, V), tj.
mame 4w - 5 operaci @, w — 1 operaci * a 4w - 4 novych meziproménnych.

Pokud bychom pii zapisu fadku

a=bi® c¢; @ carry, carryir; =b; * ¢; @ b; * carry; @ ¢; * carry;

do elementarnich operaci postupovali bez optimalizace, zapis by vySel misto péti na sedm
elementarnich operaci. Pii zapisu vSech funkei v kazdém schématu zalezi velmi na tom, zda
podobnou moznost optimalizace objevime. Pokud ne, a optimalizace bude piesto existovat,
dostaneme horni odhad skute¢né realné slozitosti zapisu. Pokud ano, piiblizime se vice realné
slozitosti. AvSak i horni odhad slozitosti je dobrym vysledkem, nebot’ pokud vyjde maly, je
jisté, ze ptislusna funkce je jednoducha.

Normalizace ulohy

Nechceme poskodit zddného z kandidati na SHA-3, avSak Zadna mira neni dokonald, proto
nami navrzena mira pravdépodobné nékterého kandidata upiednostni a jiného poskodi. Cilem
je ale spiSe uvést tuto miru obecné, nikoli konkrétni variantu.

Také pti rozhodovani, jakou ulohu méfit, jestli ulohu nalezeni kolize nebo vzoru, narazime na
rizna dilemata. Tyto ulohy mohou jako feseni mit zpravy o milionech bloki, musime tedy jak
ulohu samu, tak délku zpravy né¢jak normalizovat. Proto nebudeme formulovat ani ulohu zis-
kani kolize ani ulohu ziskani vzoru, ale srovname slozitost soustavy Booleovskych rovnic,
které popisuji vznik haSovaciho kdédu co nejmensim poctem rovnic, proménnych a operaci.
Tomu ptizptisobime i délku zpravy. Volime ji takovou, aby méla maximalni délku, ale tako-
vou, aby vyzadovala co nejmén¢ operaci, coz je tolik, tolik je potieba na zpracovani zpravy
prazdné. Konkrétné u SHA-1 by to byla zprava délky 512 — 65 biti, vyzadujici jedno volani
kompresni funkce. U SHA-256 by to také byla zprava délky 512 — 65 biti, u BMW256 by to
shodou okolnosti také byla zprava délky 512 - 65 bitd. U BMWS512 by to byla zprava délky
1024 — 65 bit, u SHA-512 také 1024 — 65 bitli. VSechny tyto zpravy vyzaduji stejné volani
kompresni funkce jako zprava o délce 0 bita (prazdny fetézec). Pochopiteln¢ budeme porov-
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navat slozitost kandidatt pro stejny hasovy vystup, tedy naptiklad pro varianty s 256 bitovym
haSovym kédem.

HasSovaci funkce typu XAR, XAS

Tito kandidati na SHA-3, kam patii naptiklad BMW a Skein, pouzivaji pouze operace XOR,
ADD a ROT (SHIFT). U té&chto funkci musime vypocitat pouze sloZitost s¢itani, operace ro-
taci nebo posunti nevnasi do soustavy rovnic zadné nové meziproménné ani operace (shift se
neprovede, pouze se v dané rovnici, ktera se shiftovanymi proménnymi pracuje, pouzije pro-
ménnd, odpovidajici danému posunu).

Ostatni funkce

Vsechny ostatni funkce, které se v kandidatskych algoritmech objevuji, rozloZzime na jedno-
dussi operace, az dospéjeme k zakladnim bitovym funkcim typu y; = f(a;, b;,... ), které vyjad-
fime v algebraické normalni form&. Méli bychom se rozhodné zabyvat tim, jak tyto funkce
optimalizovat. Protoze to mlize byt znacné narocna tiloha, pro prvni piiblizeni miizeme opti-
malizovat jen zjevné vypocty.

Pi'esnost nasi miry

Domnivame se, Ze toto je velmi dobra mira slozitosti (nikoli bezpecnosti), protoze kdyz je
schéma ud¢lano dobie, neni v ném Zadna zkratka, nevime, jak fesit soustavu rovnic, nezname
slabiny schématu, a proto feSeni ndmi zapsané soustavy rovnic je jedind cesta, jak prolomit
schéma. Pokud pfedpokladame, Ze vSichni kandidati na SHA-3 jsou udélani dobie, je feSeni
systému normalizovanych rovnic u kazdého odrazem jeho skute¢né bezpecnosti. A protoze
tento systém je normalizovany pro vSechna schémata stejné, 1ze jeho slozitosti porovnavat
bezpecnost schémat.

Zavér

Zamerne zde nevypocitavame slozitost kandidati podle navrzené metody a ponechavame to
na zajemcich, studentech. Porovnani je velmi potfebné a tato mira je pro nékteré kandidaty
docela jednoduse spocitatelnd, pro jiné postaci k velmi potiebnému vysledku velmi malo.

[P] Michael Fischer, Rene Peralta: Counting Predicates of Conjunctive Complexity One
YALEU/DCS/TR-1222, December 2001 (Revised February 2002), Yale University
Department of Computer Science



	Analýza Blue Midnight Wish – srovnání složitosti (bezpečnosti) BMW a dalších kandidátů SHA-3

