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Prof. Danilo Gligoroski, Norwegian University of Seéence
and Technology, Norway(danilog@item.ntnu.ng
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Clanek volr¢ navazuje nalanky o BMW v 12/2009, 3/2009
a 7-8/2009 a naifspivky v ¢islech 1 - 4 Crypto-Worldu 2010. fsle
1 jsme se zabyvali hledanim vzoru (Gloha prvnigisle 2 hledanim
kolize (Uloha druhd), visle 3 fiznymi bloky BMW a v cisle 4
aspektem slozitosti.

Dosud byly analyze BMW, krotnautorské analyzy (zde v Crypto-
Worldu a v [6], [7]), ¥novany {i prispivky, viz [3], [4], [5]. VSechny
tii jsou tzv. "rozliSovaci" Utoky (distinguishing atks) na kompresni
: ¥ funkci BMW. V praci Aumassona [3] ma tok slozitest 2° v praci
s Nikolice [4] je to utok na modifikovanou variantuMBV512 se

2 _ slozitosti 2. Nejvyznamgij$im a slibi zngjicim je pispivek Guo-

. ‘“‘n

Thomsena [5]. M& minimalni sloZitost, proto se nudéme ¥novat
e jako prvnimu.
Prof. Danilo Gligoroski

Guo-Thomseniv utok

Nejprve poznamenejme, Ze se jedna o pseudoutdkd€) uvidime z nasleduijici ilustrace.
Uvodni volani kompresni funkce na blok zpravy M tesimi nastroji (z citovanyckanki v
Crypto-Worldu) jednoduSe zapsat takto

Q.= Ax(A1(M O CONST?)) + ROTLY(CONST?),
Qy = THTY(Q,) + ((B(rotM) + K) 0 ROTL (CONST?)))

G = (MU La(Qp)) + (Qa U Lu(Qv)),
X =(1(G) ).

Guo a Thomsen uvazuji, Zze mohognih sowasreé blok zpravy M a hodnotu pbézné hase,
coz u prvniho bloku je konstanta CON&TProtoze takovy Utok préwneesi co s prvnim
volanim kompresni funkce (a u BMW speciaimavic i s poslednim volanimiikd se mu
pseudoutok. Tak tedy, zkoumaji kompresni funkci

Q.= Ax(A1(M O H)) + ROTLYH),
Qv = TH(TY(Qa) + ((B(rotM) + K) 0 ROTL(H)))

G = (MU La(Qp)) + (Qa O Ln(Qp)),
newH = ( §(G) ),
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kde mohou manit jak M, tak H. Konkréta je meni sokasre tak, aby M H bylo konstantni.
Tim vyblokuji zménu v dosti nefijemné difuzni funkci A(A(M O H)) a nastane jen v
ROTLY(H). Konkrétre meéni jen slovo M a Hi, takZe zmina v Q = Ax(A;(M O H)) +
ROTL'(H) nastane jen v jeho nejnizsim siq@Qo). Z Q, pak tato znina postupuje dale do,Q
kde se podd#o zjistit, co zpmisobi, a dojit fes @ zatim nejdale k nejnizSim bin nultého
slova promnné G, viz obrazek.
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Obr.1: Vysledky sokasnych utok na BMW256/512

V téchto mistech jsou schopuiici, jak se tyto bity zrni nebo je odliSit od ndhodnych.
Konkrétni pdéty dottenych bifi jsou uvedeny na nasledujicich dvou obrazcich. Fstwu
uvedeny i varianty BMW 0/16, 1/15 a 2/14, z nicl#& gosledni je definitorickh BMW

s dwma rundamkislo jedna a 14 rundandislo 2, ostatni jsou pouze nestandardni varianty.
V nejlepSim pipact se jednéd o 11 hitu nestandardnich verzi a o 1 bit u standardnichi.ve
O zmenéach ostatnich z 512 nebo 1024il{ppro BMW256/512) prognné G nejsou schopni
prohlésit uz nic. Nova protnna newH ma tak geno rekolik nejnizsich bit, které pebird z

G. Jakmile vSak newH vstoupi do posledniho volampresni funkce, je zde jednak chovani
tohoto vstupu uz dosti omezeno (pfgsme siiekli, Ze vime jak se chova par jeha‘ibit%lz

al).

nebo 1024) a jednak zbyvajici vstup uZ Beme mdnit, neba je to konstanta CONS2):

Qa = Ax(Az(newH D CONST™)) + ROTLH(CONST ")),
3
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Qo = TH(TY(Q) + ((B(rotnewH) + K)O ROTL/(CONST"y))

G = (MO Ly(Qp)) + (Qa T Lu(Qu)),
Hash =8_lswords_of(G) ).

Tedy do tohoto posledniho bloku vstupuje mnoho aegmn zgisobem zmnénych biti
zcela na péatku v promdnné newH a &kolik znamych zmn. Autai sami potvrzuji, Zze o
vysledku (Hash) nejsou schopni tiici, a Ze jejich fistup ukazuje pouze vlastnost kompresni
funkce, ale neohrozuje bezpest celé haSovaci funkce.
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Abstract

BLul MIDaTaHT Wisk hash function is one of 14 candidate functions that are continuing n the Second Round of the
SHA-3 competition. 1n its design It has several S-boxes (bijective components) that transfornm 22-bit or 64-bit values.
Although they look simiar to the S-boxes i SHA-2, they are also different,

it i1z well known fact that the design principles of SHA-2 family of hash functions are still kept as a classified NSA
information. However, In the open iterature thers have been several attempts 1o analyze those design principdes, In
this paper first we give an observation on the properties of SHA-Z S-boxes and then we investigats the sams
properties in BLuee MIDRIGHT Witk,

Aumassoniv utok

V praci Aumassona [3] ma Utok sloZitost ccd 2le na BMW-512 ma srovnatelné vysledky
jako Guo-Thomsen [5]. Postup je té&rstejny, i kdyZz vznikl nezavisle. @pse jedna o
pseudoultok a ap méni sokasré M a H tak, aby M1 H bylo konstantni. Zde vSakémi dw
slova, ato M a H a Ms a K souasre. Vysledkem je znalost nikolifpsné diference v
dolnich 4 bitech nultého slova prémé G, ale moznost diference odliSit od nahodnych
diferenci pomoci ¥ paf M; a H. a Ms a H.
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Obr.2: Pocet odlisitelnych
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Obr.3: Potet odlisitelnych bitd kompresni a hasovaci funkce BMW512

Porovnani s naSim serialem

V ptedchozich 4 dilech jsme otazku rozliS&eana drovni pibézné haSovaci hodnoty
neuvazovali, protoze jsme se zabyvali moznostmieskyich Utoki. | kdyz gredstavené utoky
nevedou k pouzitelnym vyslediln na prolomeni BMW, jsou to saniepmné cenné analyzy,
neba’ ukazuji hranice, kam se da s diferencialni krypébgzou u BMW dostat. S¢asné

atoky maji cenny vyznam pro analyzu vlastnosti kakee BMW, nikoli jako utoky, coz
uvadi ostatéi autai téchto praci

[3I:
YConclusion. The compression functions of BMW-256 and BMW-512 do not
behave ideally, as they admils strong differential biases. However, these seem difficult
to exploit to build a distinguisher (or any other attack) for the hash funetion, because

1. the 1V iz fired, hence an adversary cannot choose differences in the chaining
values entering the compression function:

2. even if differences in the I'V could be controlled, the additional “blank™ invo-
cation to the compression function would prevent an adversary from observing
the output differences of the first compression function.”

a [5]:

final note present in the work of Guo and Thomsen: “Another inferesting problem
to consider is to devise distinguishers on other cutput words than merely Hj. In
particular, a bias on one of the output words Hg . .. H{s would be interesting.”
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Ten, kdo se hloufji ponai do studia BMW, uvidi mnohem vice podobnyadtisfupi i to,
pro¢ musi skogit a na co vlasth ,umiou“. Pro zdjemce davame maly ,hint“figina je

v trojuhelnikovych transformacich, které nasledugi solé — horni a dolni trojuhelnikove
transformace rozprostiraji 2my proti sok. Chceme-li co nejmensi zmu v T, zagFiginime
nej\étsi zmenu v T+, pouZijeme-li co nejmensi zmu v T-, zpisobime zrinu vSech slov
vTY. A navic,c T a T jsou bijekce, tak?e z#ma nastat musi (!), a to vobou (!)
transformacich. Toto se neda obejit jinak nez arudom znén uprosted — tj. pomoci
AddElement. Utok je pak zceladen tim, jak se vyzkumnik vypada s touto anulaci nebo,
je-li odvazny, $izenou zninou ve vSech transformacich AddElemeritalT’. Drzime Vam

v s
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