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A. Utajena mira slozitosti?

Vlastimil Klima, kryptolog konzultant, KNZ, s.r.0., Praha
(http://cryptography.hyperlink.cxlastimil.klima@knzsro.cr

Clanek navazuje naifspivek véisle 4 Crypto-Worldu 2010, vémz jsme chili stimulovat
vyzkum slozitosti kandidétna SHA-3. Navrhli jsme vyjit z algebraické nornidfarmy.
Protoze ta je dost slozita - ridgad jen po jedné jediné operaci ADD32 dvou 32bjth
itandi vznika ges 4 miliardy terma - navrhli jsme poitat paet (jednobitovych) operaci
AND a XOR a péty meziproménnych (de facto pa#étiovych burk). V tomto ¢lanku
navrhneme miru jednodussi, a to pouze jako miniimpaet (jednobitovych) operaci AND, s
kterymi Ize danou funkci obvodéwealizovat. Tato mira se zda byt velmi dobra, rigeo
souwasre jednoducha a sdasré dostaténe vypovidajici. Rvodni slozitost operace ADD
klesne ze 4 miliard na hodnotu 31. Danodran jsme spéitali slozitost nejrychlejSich
kandidati na SHA-3 a byli jsme velmiipkvapeni, jak jsou si tito kandidati v naSirenblizci!
Jakoby tady pracovaloéjaké tajné pravidlo, které jejich naviihd@odrzovali. Vzhledem k
tomu, Ze tyto tymy pracovali nezdvisle a v tajnogiinechava tento vysledek spiSe vice
otazek, nez jicliesi.

Mira slozitosti

Mirou slozitosti je tedy minimalni get operaci AND. To Ize u slogj§ich funkci obvykle
Spat spaitat. St&i si zkusit toto spditat pro malé substitmi boxy 4 bity na 4 bity.
Nicmére u operace ADD32 jsme &isle 4 Crypto-Worldu tuto sloZitost sfitali, a je rovna
31, viz téz nasleduijici rovnice.

a=b+c,

kde a, b, ¢ jsou 32bitové prémné, gitani je v modulu Z.

Méame

probiti=0: ag=kp 0 ¢, carry =y AND ¢,

a=b0 g O carry,i=1, ..., 31,

kde carryy, = (b O carry) AND (¢ Ocarry) O carry proi=1, ..., 30.

Tato mira slozitosti hodnsouvisi s praktickou elektronickou realizaci, g@inozna jedna z
pricin oné utajené shody, viz tabulka.

HaSovaci funkce typu XAR a ostatni

SlozZitost se nam daé paitala pro funkce typu XAR, tj. funkce, pouZivajmbuze operace
XOR, ADD a ROT (SHIFT). Zde staspaitat paiet operaci ADD a vynasobit sloZitosti 31.
U ostatnich funkci rize byt vypdet jejich slozitosti velice netrivialni. Musime «itn
prokédzat, Ze mame vyj&hi s nejmenSim moZnym ¢iem operaci AND, a to je obtizné.
Proto hodnoty pro tyto funkce jsou jen origmiaa je tu velké pole jak pro jejichrgsrEjSi
vypocet, tak pro dkaz minima.
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Algorit- Rvchlost Pocet operaci | Koeficient
9 Pouzivané operace yen'os AND na jeden rych-
mus (cykli/bajt) . . .

bit zpravy lost/slozitost

SHA-1 XAR 9 17 1,89
BMW XAR 7 24 3,43
BLAKE XAR 9 29 3,22
Shabal | XAR a modularni nasobet 10 13 1,30
CubeHash XAR 13 992 76,31
SIMD XAR a rizné operace 12 23 1,92
Skein XAR 21 26 1,24
SHA-2 XAR 20 40 2,00

Tabulka: NejrychlejSi kandidati na SHA-3 a jejicliranslozitosti

V tabulce je velice gkn¢ vidét, Ze SHA-2 je cca dvakrat slog&i nez SHA-1, za coZ plati
svoji poloveni rychlosti. AvSak fece jen je trochu dokonalejSi v tom, Ze za slotitos
algoritmu (p@tu operaci AND) se neplati tolik ztratou rychlgsko u SHA-1, i kdyZ rozdil
je maly, viz koeficient rychlost/slozitost v tabelacoz je (péet operaci AND v algoritmu na
jeden bit zpravy)/ (ptet cykli na jeden bit zpravy).iPpiechodu od SHA-2 k SHA-3 v3ak
NIST chce tento koeficient j@Szvysit, nebd pozaduje satasreé vySSi bezpénost (slozitost),
tj. vétSiho citatele, a sotasre mensiho jmenovatele, tedy vysSi rychlost zpracodah Za
normalnich okolnosti bychomekli, Ze je to nesmysl. Poustime s&’ tea tenkou fidu
filozofovani, ale je &Zké si gedstavit, Ze &aky algoritmus, kdyZz ho mamerqd sebou
"zadratovany" do logickych operaci, zesilime tinyAnjaké operace AND zdho vyjmeme

a nahradime je operacemi XOR. diste bychom urle takovy giklad zkonstruovali, aby s
vybranymi operacemi AND vznikalyé&faké linearni zavislosti mezi dimi nelinearnimi
bloky, zatimco, kdyZ je nahradime operacemi XOR tyto linearni zavislosti zruSime, a tim
naopak zvysSime slozitost vysledného schématu. ateje gipad umelého schématu, kde ve
skut&nosti ungle vytvaime slabinu, abychom ji také @fa mohli odstranit. JenZze schémata,
0 nichz jete¢, maji byt bez evidentnich slabin, tj. takova, k@Seni pisluSné soustavy
booleovskych rovnic je jedinou cestou, kterou koypgové vidi, jak pislusny probléntesit.

A zde je pdet operaci AND potom odrazem skiné slozitosti. Pokud bychom pokoavali
dlouhym a rozsadhlym vyzkumem, mozZna bychom nalézéiniéni hodnotu koeficientu
slozitost/rychlost pro s@asnou technologii. NIST svymi pozadavky na SH2eBl, Ze chce,
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aby vyzkum tento koeficient zvySil. Misto 50 letzkjxamu jednoho tymu vyuzil &kolik
desitek tynd po dobu 5 let. Timto ZBobem pak firozert muze vybrat nejefektivgsino
kandidata. | kdyZ tento koeficient také souvisgkeitosti realizace (plochoddmiku apod.),
urcité to nebude é&at jen podle Bho, takzeclanek nesruje k tomu, Ze nejlepSim
kandidatem je BMW (odhlédneme-li od zcela v§bjiciho CubeHash), ale spiSe k pohledu
na kandidaty z jiného Uhlu, nez je nabizen obvykle.

Poznamenejme, Ze zZm& odliSnacisla u CubeHash zatim nedokdZzeme ¥ifgya mozna, Zze
n¢kde je chyba v uvedenych Gvahach. Takéepmperaci u SIMD je hrébodhadnuty a
zaslouzil by sitadny vyp@et. Nicmér u ostatnich algoritin by nely byt vypaity spravné,
coZ je podstatné, nebhghoda na slozitosti je velmigkvapujici.

Vypocet slozitosti u kandidati

V nasledujicim uvedeme, jak jsme délsf ¢islim v tabulce. Pro vSechny kandidaty jsme
posuzovali slozZitost jejich kompresni funkce, péatgii prodluZzovani zpravy se slozitost na
bit pro kompresni funkci velmi rychle bliZi sloZtona bit celé haSovaci funkce. A pouzili
jsme vzdy variantu haSovaci funkce, poskytujici 286 vystupu. \&tSinou jsou pouzity
32bitové operace,cgani dvou 32bitovych argumeénznaime proto misto ADD32 kratce
ADD a gitani 64bitovych argumeintjiako ADD64. Zkratka AND znd operaci AND dvou
jednobitovych argumeft v niz slozitost pg&itame.

BMW -256
* blok je 512biti (16 32bitovych slov)

funkce f0: 16 operaci v fO, jedna operacedtyéi ADD (SUB) = 64 ADD, poté 16
ADD

funkce f1: 2 rundy typu 1 + 14 rund typu 2 = 2*(#814*(18) = 16*18=288 ADD

funkce f2: 8+16 = 24 ADD

celd kompresni funkce =64+16+288+24=392 ADD naok BI12 bifi,

slozitost kompresni funkce = 392*31 = 12152,
* slozitost na bit = 12152/5124

Skein-256
e pouZziva vzdy 64bitova slova

pro Skein-256 ma blok 512kit{4 slova)

kompresni funkce se skladaigeni dat na gibéZnou has = 4 ADD

potom 9 velkych rund, kazda se sklada z ditani 64bitovych slov a dvousigitani
prabézné hase

celd kompresni funkce = 4 + 9*(8rund)= 4+9*(8+8+fj&ict_key) = 4+9*(8+8+2*4 )
= 4+9*24 = 216 ADD64

slozitost kompresni funkce = 216*63=13608 AND

slozitost na bit = 13608/5126
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CubeHash

nezavisi na délce haSe

na kazdy bajt nejprve provadi xor bajtu zpravywniirni stav haSe, stav ma 1024bit
(jakoZzto 32 32bitovych slov)

potom stav zpracuje 8 velkymi rundami

1 velka runda ma 10 krék

itaji se vzdy 32bitova slova, v jedné velké raje32 ADD
8*32=256 operaci ADD na jeden bajt zpravy

slozitost na 1 bit = 8*32*31/8992

BLAKE

Pro 256bitovou has pouziva 16 32bitovych slov zpi(&i2bitovy blok) a 8
32bitovych slov pibézZné hase

kompresni funkce zpracovavaipéznou has pomoci rund, v kazdé rénel 8 operaci
G po Sesti ADD, které promichavaji stav sérda slovy zpravy, ma 10 rund

celkem 10*8*6 = 480 operaci ADD
slozitost je 480*31=14880
slozitost na 1 bit = 14880/5129

Shabal

pouZiva mj. operace 3*x a 5*x modul®’2
pracuje s 32bitovymi slovy, blok zpravy je 512ibit
pouziva registry B (16 slov), C (16 slov), A (12wl

Shabal-256 je typu double-pipe (Shabal-512 je sipgbe), odliSnost je pouze v tom,
kolik biti se vezme z vysledku

kompresni funkce se sklada z permutace P(A, B, Xa Kp@ateniho a zagrecného
pricitani,

vstupem permutace je B =B + M, M se poté od vystogrmutace odéa, tj. pred a
po permutaci je to 16 + 16 operaci ADD (SUB)

permutace obsahuje 3*( 16*(U a V a jednu 32bitogparaci AND))+ 3*12 ADD

operace U = 3*x modulo®2, sloZitost je 30 AND (#ta se x + 2x, druhy argument méa
0 1 bit még, tj. jeden bit carry se ugét

operace V = 5*x modulo®3, sloZitost je 29 AND (#ta se x + 4x, druhy argument méa
0 2 bity més, tj. dva bity carry se usg}
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» permutace = 3*16*(U + V + AND32) + 36*ADD = 48*(3@0+32)+36*31 =
48*91+36*31=5484 AND
e pocateini a zagrecné +/- = 32 ADD = 32*31 = 992 AND
» slozitost = 992 + 5484 = 6476 AND

* slozitost na 1 bit = 6476/5123

» dost modifikovana D-M konstrukce: (h, m) --> P@a(h xor m))
* blok ma 512/1024 hitpodle délky hasSe 256/512
e vnitini stav ma 16 slov (32/64b)

* nejprve expanduje blok zpravy 512/1024 na osmirglso(l096/8192) a poté
nasleduje tzv. Feistelovo schéma

e expanze:

e prvni trovéi: NTT je linearni MDS kod nad 64/128 "bajty" (prvigyesa), vytvai
128/256 baji

* druh& drove: vnitini kédy, z bajtu uéla dva, tj. 256/512 baijt
+ treti Grove (permutace): také zdvojnasohiksi, nakonec mame 128/256 slov

» slozitost expanze odhadnuta = 7360 operaci ANOdteysledek neni zatin¥itis
ovéren)

» Feistelovo schéma:

» slova se zpracovavaji gtyrech (krok), celkem 36 krak

* krok =3 ADD + AND32 = 125 AND

» Feistelovo schéma celkem = 36*125 AND = 4500 AND

» slozitost = 4500 + 7360 = 11860 AND operaci na bit2 zpravy
* slozitost na 1 bit = 11860/51223

Literatura

Kandidati druhého kola SHA-3ittp://csrc.nist.gov/groups/ST/hash/sha-3/Round2rhtml
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