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Abstrakt

V tomto pispevku ukazujeme natdledek toho, Ze Uzké haSovaci funkce (narrow-psee)
odliSuji od idealnich nahodnych funkci. OdliSnaxtinahodnych funkci vyuzivame k navrhu
metody pro nalezeni kolizi, ktera vyzaduje mnoh&mirpaet volani haSovacich funkci, nez
narozeninovy paradox. Tento vysledek plati pro R8gcuzké haSovaci funkcegcetrg
klasického Merkle-Damgardova schémadtutedy i SHA-2)a je také pouzitelny na uzké
kandidaty SHA-3 (BLAKE, Skein, SHAvite-3, Hamsi)edha se o genericky atok, nébo
nezavisi na konkrétni instanci kompresni funkcetaldalSi zady ,ne ideald-nahodnych
vlastnosti“, které uzké hasovaci funkce vykazdj],([2]).

Uvod

Merkle-Damgardova (M-D) konstrukce byla navrzenaose 1989 ([3], [4]) a je
nejpouzivanjsi konstrukci haSovacich funkci. Zajimavé je, Zekahce i ped jejim
formélnim navrhem byly znamy poznatky (v Merkdalisert&ni praci z roku 1979 [5]), které
tikaji, ze kdyZ ma utmik k dispozici 8 raznych cilovych hasi, fite nalézt (druhé) vzory
téchto hasi po provedeni cc&'2volani hadovaci funkce, namistéeavanych 2volani. Za
prvni genericky atok proti M-D konstrukci Ize powsat znamyatok prodlouzenim zpravy
Poté Joux v roce 2004 publikoval dalSi genericlgk(6]. Ukazal, Ze uttmik mize nalézt
multikolize mnohem rychleji, nez by bylo¢ekavano:r zprav se stejnou haSiude byt
nalezeno po i x 2”2 volanich haSovaci funkce namisteekavanych 22" volani. Kratce
poté, v roce 2005, Kelsey a Schneier milzdiyto myslenky v [7], a to k nalezerdruhych
vzoni zprav (obsahujicich*2bloki) se slozitosti k x P +2"*"1 coz je také ménnez
genericka hranice"2 V tomto gispivku ukazujeme dalsi genericky Gtok na M-D konstiukc
a na uzkou kompresni (hasSovaci) funkci. &aBzni utok, redukuje p&et volani haSovaci
funkce z éekavané generické hranic&?2na 2/7¥2 volani, fricemz kolidujici zpravy maji
délku X bloki.

Oznaéeni
Definujme Uzké a Siroké kompresni (hasovaci) funkmna&me
e C(h, m)— kompresni funkcC s pitibéZnou haSovaci hodnotdu a hodnotou bloku
zpravym.
* hlen- délku piibézné haSovaci hodnoty, tj. také délku vystupu koswr&unkce
* mlen— délku bloku zpravy
* hashlen- délku vystupu haSovaci funkce
» Jestlize kompresni funkce mé vlastnost, Ze prodabddnotun je funkceC(h, m)=
Cm(h) ided&lIni ndhodnou funkci, pak tuto vlastnost ¢amjeme jakdRF (h).
» Jestlize kompresni funkce ma vlastnost, Ze prodaiebdnotuh je funkceC(h, m)=
Ch(m)idealni ndhodnou funkci, pak tuto vlastnost ¢ajeme jakdRF (m)
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» HaSovaci (kompresni) funkci ozngeme jako Uzkou (NPCF - Narrow-pipe
compression function), prédkdyz hashlen = hlen = mlen/2a kompresni funkce ma
vlastnostilRF(h) alRF(m)

» HaSovaci (kompresni) funkci ozhgeme jako Sirokou (WPCF - Wide-pipe
compression function), prékdyz hashlen = hlen/2 = mlen/a kompresni funkce ma
vlastnostilRF(h) alRF(m)

Hlavni vysledek tohoto @Fispévku

Véta 1.

Predpokladejme, Ze haSovaci funkce H : {0x1}»{0, 1}n pouziva uzkou kompresni funkci
C: {0, 1)" x{0, 1}™" {0, 1}" . Potom niZeme nalézt kolizfM, M") pro hasovaci funkci H
s pouzitim mnohem mémez2"? volani hasovaci funkce (pet volani pi Gtoku s vyuZitim
narozeninoveho paradoxu).

Diikaz.

Pro jednoduchost uvazujnme= hashlen = 256 obecny pipad je zcela analogicky). V tomto
piipadt je haSovana zprava dopira a rozdlena na 512-bitové bloky. Uvazujme, Ze zprava
M (nagiklad obsah pevného disku nebo ganrRAM) je rozclena na d¥ ¢asti,A aB, tj. M

= A||B, kdecastA se sklada pravz jednoho bloku 512 hita¢astB se sklada N = 2*° bloka

(to je pipad EZného 2TByte HDD). Ozrgane hy hodnotu piibéZné haSe po zpracovatésti

A zpravy M a predpokladejme, Zeast B se nikdy neréni , tj. obsahuje konstantni bloky
const, const, ... consy (pokud je padding sd@asti definice, je to také konstantni blok).
Vyslednou hodnotu haSe vyithme nasledujici iterativni procedurou:

h; = C(ha, const)
h, = C(hy, const)
h; = C(hy, const)

hy = C(th:l, consy; )
H(M)= hy

Jestlize kompresni funkd@ je IRF (h), pak pfibéZna hodnota haSe ztraci entropii v kazdém
z N predchozich krok. Z Dasledku 3 v [2] obdrzime, Ze entropie vysledné lmSe rovna

E(hash)= hashlen +1 — logiN),

coZ proN =2*°> davaE(hash)= 222. Jestlize vypitame haSovaci hodnoty pré*2raznych
sasti A (zatimco B istava stejné), obdrzime'2 hasovacich hodndiy. ProtoZe entropie
vyslednych hasi je pouze 222ihipodle narozeninového paradoxu fé'hasovacich hodnot
dost&ujici pro nalezeni kolize v mnoZi¢chto hodnot (s prawgodobnosti blizkou 1/2).

Diisledek 1.

Pro hasSovaci funkcE() konstruované podle &y 1, nalezeni dvojice kolidujicich zprém,
M"), které maji délkiN =2* blokii, miZe byt udlano se sloZitostD(2"?™?) volani hasovaci
funkceH().
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Poznamka 1.

Jestlize poitame pdet volani kompresni funkc&€(Hi, M), pak nasSim postupem volame
kompresni funkci 2+ x 2% = 21%° krat, co? je vice nez'?. Uvedenym postupem tedy
nesnizimeacet operacipod hranici 22 avak je prokazano, Zede volani hasovaci funkce
je nizSi nez by u narozeninového paradox&élonbyt tedy, Zze Uzké haSovaci funkce se
nechovaiji tak, jak bychom sidi.

Poznamka 2.

Tato technika neni pouzitelna u Sirokych komprdsfiokci, protoZe redukce entropie e
od hodnotyE(hash) = hlen =2 * hashlentedy dvakrat vy3Si! Konkrétnpro 256-bitovou
haSovaci funkci mame pro nas posk(mash)= hashlen +1 — logN) = 512 + 1 - log(N).

Abychom byli rychlej§i neZ narozeninovy paradox selubychom dociliE(hash) < 2°°, coz
miZeme, ale zpravy, které k tomu vyuZijeme, budoudéikuN > 2*°° bloki. Jinymi slovy,
ztrata entropie nastava i u Sirokych kompresnickdy ale je nevyuZzitelna.
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