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V tomto seriálu brojíme proti „pa‰ákÛm“,
tj. odborníkÛm na v‰echno, pro které není za -
tûÏko semtam spíchnout nûjakou tu ‰if ru,
rychle „nacpat nûkam AES“ nebo cokoliv
nûjak „zakódovat“. No a teì se najednou bu -
deme vûnovat tzv. lehké kryptografii, tj. nû -
ãemu, co pa‰áky silnû pfiipomíná.

Zeslabené šifry
Lehká kryptografie je opravdu zeslabená
kryptografie, ale nikoli kvÛli moÏnosti pro-
lomení, n˘brÏ kvÛli pouÏitel-
nosti. Lehká kryptografie má
poskytnout takov˘ stupeÀ bez-
peãnosti, kter˘ je nejvy‰‰í moÏ-
n˘, ale zároveÀ provediteln˘
v ãipech RFID. Je to nûco jako
taktické vojenské tajemství,
které musí b˘t chránûno vel-
mi silnû, ale jen krátce, napfií-
klad od naplánování útoku
k jeho provedení. Musí b˘t ab -
solutní jistota, Ïe toto tajemství
zÛstane skryto do doby útoku,
ale jakmile útok zaãne, uÏ je
to vefiejná informace. Informace, které ma-
jí b˘t chránûny pomocí ãipÛ RFID, musí
b˘t omezeny buì svojí dÛleÏitostí, cenou,
nebo ãasem, kter˘ mÛÏe útoãník
mít na prolomení, neboÈ pokud
zeslabíme bezpeãnost ‰ifry, na
nûãem se to musí projevit.
A souãasné silné ‰ifry se do
RFID prostû nevejdou. Napfií-
klad u blokov˘ch ‰ifer se to
projeví v tom, Ïe lehká krypto-
grafie bude poÏadovat pouze
80 bitÛ klíãe. Nad tímto ãíslem
je moÏné ohrnovat nos, ale
vzhledem k chránûné informa -
ci to mÛÏe b˘t více neÏ dosta-
teãné. Pfiípadn˘ útoãník by mu -
sel vynaloÏit velké úsilí nebo
peníze na to, aby 80bitov˘ klíã
prolomil. Dosud se to nikomu
vefiejnû nepodafiilo. PfiipomeÀ -
me, Ïe naposledy byl bûhem
nûkolika let ãinnosti skupiny
Distributed.net prolomen klíã
o délce 64 bitÛ (pro RC5)
s pouÏitím Internetu a distribuovan˘ch v˘-
poãtÛ a cca 70 tisíc pfieváÏnû domácích po -
ãítaãÛ.

Světová výzva pro kryptology
Tvrdé poÏadavky lehké kryptografie do ãipÛ
RFID jiÏ zahájily novou vlnu kryptografic-
kého v˘zkumu a velkou neoficiální svûto-
vou soutûÏ na nové standardy. Budou to blo-
kové ‰ifry, proudové ‰ifry, ha‰ovací funkce
i asymetrická ‰ifrovací a podepisovací sché-
mata, integritní a autentizaãní kódy apod.

V‰echny tyto kryptografické funkce jsou
sice jiÏ vyvinuty a standardizovány, ale ví-
ceménû pro oblast osobních poãítaãÛ, které
se v RFID se nedají pouÏít. RFID má ome-
zen˘ prostor a v˘kon, ale potfieba ochrany
dat je neménû velká jako u svûta PC. Na-
pfiíklad v oblasti proudov˘ch ‰ifer se jiÏ na
novém standardu pracuje v rámci evrop-
ského projektu eSTREAM. Bûhem dvou let
bude zahájen obdobn˘ evropsk˘ projekt
na ha‰ovací funkce a blokové ‰ifry. V ob-

lasti blokov˘ch ‰ifer dokonce uÏ nastává
dost tûsno pro v˘zkumníky, neboÈ existují
návrhy funkcí s témûfi ideálními vlastnost-

mi jak pro bezpeãnost, tak pro realizaci.
Málo se ví o tom, Ïe v oblasti asymetric-
k˘ch ‰ifer byly jiÏ navrÏeny ‰ifry, které
jsou 10 000krát rychlej‰í neÏ RSA!

Požadavky na blokové šifry pro RFID
Zastavíme se u blokov˘ch ‰ifer, protoÏe se
domníváme, Ïe jeden z následujících kan-
didátÛ bude zvolen, eventuelnû s nûjakou
mírnou modifikací. Pokud se nenajde jin˘
princip neÏ ten, kter˘ se pouÏil kolem roku
1970 (DES) a kolem roku 2000 (AES), je

poãet stupÀÛ volnosti jiÏ víceménû vyãer-
pán. Pfiedev‰ím je to dáno tím, Ïe na blo-
kovou ‰ifru je moÏné spotfiebovat pouze
1300–2600 hradel, pfiesnûji prvkÛ, ekviva-
lentních hradlÛm, coÏ oznaãujeme zkrat-
kou GE (Gate Equivalent). Spotfiebu hradel
u znám˘ch a navrhovan˘ch blokov˘ch
a proudov˘ch ‰ifer ukazuje tabulka 1. Je
vidût, Ïe i na tak malém prostoru, kter˘ po-
skytuje RFID, blokovou ‰ifru zrealizovat
lze. Nebude to sice AES, protoÏe zabírá pfií -

li‰ velkou plochu, ani DES,
protoÏe ten má zase krátk˘
klíã, ale máme nadûjné kan-
didáty PRESENT a LBLOCK,
na které se podíváme.

Evropská a čínská šifra –
kdo vyhraje?
Asi nebude pfiekvapením,
Ïe PRESENT vychází z AES
a LBLOCK z DES. Je jasné, Ïe
bloková ‰ifra musí b˘t neli-
neární binární funkcí, jinak
bychom ji hravû prolomili. Pfii-

tom jedin˘m nelineárním prvkem u AES
a DES jsou nelineární funkce, realizující
tzv. substituãní boxy (S-boxy). U AES jsou

typu 8×8 bitÛ, u DES 6×4 bity
(sestavené z S-boxÛ typu 4×4).
Právû sloÏitost S-boxÛ AES
typu 8×8 vede k tomu, Ïe se do
RFID nevejdou (viz tabulka 1).
PRESENT i LBLOCK proto
pouÏívají S-boxy typu 4×4, je-
jichÏ nelineární funkce lze re-
alizovat rychlou a nepfiíli‰ ná-
roãnou logikou. Tato snaha
v‰ak musí b˘t velmi dobfie
promy‰lena, protoÏe nelinea-
ritu zase nelze pfiíli‰ ‰idit z dÛ-
vodu bezpeãnosti. Celkovou
sloÏitost ‰ifry tak musí dohá-
nût poãet cyklÛ tûchto ‰ifer, pfii-
ãemÏ v˘stupní bity jdou opût
na vstup S-boxÛ v novém cyk-
lu. Aby ãtyfii bity na vstupu
jednoho S-boxu nevystupova-
ly to téhoÏ boxu, zafiazuje se
permutace z v˘stupních bitÛ

tak, aby kaÏd˘ bit v˘stupu odcházel na
vstup do jiného S-boxu (viz obr. 1). No,
a pak je tu je‰tû klíã, kter˘ se také musí nû-
jak úãastnit této transformace, a to jedno-
du‰e. U AES i DES, u PRESENT a LBLOCK
to probíhá stejnû, prostû se na v˘sledek per-
mutace klíã naãte operací xor. Potom se uÏ
v˘sledek vede na vstup nového cyklu. Jak
vidíme, v hradlovém poli se realizuje cel-
kem jednoduchá struktura, a to substituce,
permutace a xor s klíãem, viz obr. 1 (jeden
cyklus PRESENT).

Co to je lehká kryptografie?

Obr. 1  Dva cykly šifry PRESENT

Tabulka 1  Charakteristiky některých blokových a proudových šifer pro RFID

Délka Délka Cyklů Plocha Rychlost Zprac.
klíče   bloku na [počet [kbit/s] @ logika 
[bit] [bit] blok GE] 100 kHz [μm]

Blokové šifry  
XTEA 128 64 3490 57 0,13  
HIGHT 128 64 1 6400 188 0,5  
mCrypton 128 64 2500 492 0,3  
mCrypton 96 64 13 2681 492 0,13  
DES 56 64 144 2309 44 0,18
DESXL 184 64 144 2168 44 0,18  
KATAN 80 64 1054 25 0,13
KTANTAN 80 64 688 25 0,13  
PRESENT 80 64 32 1570 200 0,18  
LBLOCK 80 64 1320 200 0,18  
AES-128 128 128 1032 3400 12 0,35  
Camelia 128 128 20 11350 640 0,35  
Proudové šifry  
Trivium 80 1 1 2599 100 0,13  
Grain 80 1 1 1294 100 0,13
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Minimalizace
Z obr. 1 je vidût, Ïe 64bitov˘ vstup musí
u PRESENTu procházet 16 S-boxy typu
4×4. LBLOCK jde dále v optimalizaci a tuto
strukturu aplikuje pouze na polovinu vstu-
pu. Poté obû poloviny mixuje stejn˘m
zpÛsobem jako DES. Tímto trikem (tzv.
Fei stelova struktura) u‰etfií polovinu neli-
neárních funkcí, ale sloÏitost musí dohnat
cca dvojnásobn˘m poãtem cyklÛ, neboli
máme zde klasickou v˘mûnu pamûti za ãas.
Celkovû tak LBLOCK spotfiebovává ménû
hradel neÏ PRESENT a v porovnání s ostat -
ními algoritmy je souãasnû i rychl˘. Stává
se tak hork˘m kandidátem na standard. Po -
znamenejme je‰tû, Ïe obû dvû ‰ifry mají ãást,

která se naz˘vá pfiíprava rundovních klí-
ãÛ. To je proto, Ïe vlastní klíã se musí pro
kaÏd˘ z cyklÛ z kryptografick˘ch dÛvodÛ
nûjak upravit. Jak to udûlat s co nejmen‰í-
mi náklady, je podobná vûda jako s vlastní
„datovou mleãkou“. Pokud máte zájem o po-
drobnosti nebo chcete navrhnout vlastní
‰ifru, v literatufie naleznete odkazy na pfií-
slu‰né dokumenty.

Závěr
Minimální nároky na pamûÈ a maximální
v˘kon, to jsou nové v˘zvy, kter˘mi ãelí tzv.
lehká kryptografie. Jejími v˘stupy budou
v‰echny tradiãní kryptografické nástroje,
které v‰ak budou pouÏitelné v ãipech RFID.

Hork˘m kandidátem na hledan˘ standard
blokové ‰ifry pro RFID je nyní ãínská ‰ifra
LBLOCK a evropská PRESENT, resp. jejich
principy. 

Vlastimil Klíma, 
vlastimil.klima@knzsro.cz
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