Co to je lehka kryptografie?

V tomto seridlu brojime proti ,,pagakam”,
tj. odbornikiim na v8echno, pro které neni za-
tézko semtam spichnout néjakou tu Sifru,
rychle ,nacpat nékam AES“ nebo cokoliv
néjak ,,zakddovat“. No a ted se najednou bu-
deme vénovat tzv. lehké kryptografii, tj. né-
¢emu, co pasaky silné pfipomina.

Zeslabené Sifry

Lehka kryptografie je opravdu zeslabena
kryptografie, ale nikoli kvili moZnosti pro-

Vsechny tyto kryptografické funkce jsou
sice jiz vyvinuty a standardizovény, ale vi-
ceméné pro oblast osobnich pocitact, které
se v RFID se nedaji pouzit. RFID ma ome-
zeny prostor a vykon, ale potfeba ochrany
dat je neméné velka jako u svéta PC. Na-
piiklad v oblasti proudovych Sifer se jiz na
novém standardu pracuje v rdmci evrop-
ského projektu eSTREAM. Béhem dvou let
bude zahajen obdobny evropsky projekt
na hagovaci funkce a blokové $ifry. V ob-

pocet stupiit volnosti jiz viceméné vycer-
pan. Pfedevsim je to déno tim, Ze na blo-
kovou $ifru je mozné spotfebovat pouze
1300-2600 hradel, ptesnéji prvkd, ekviva-
lentnich hradltim, coZ oznadujeme zkrat-
kou GE (Gate Equivalent). Spotfebu hradel
u zndmych a navrhovanych blokovych
a proudovych 8ifer ukazuje tabulka 1. Je
vidét, Ze i na tak malém prostoru, ktery po-
skytuje RFID, blokovou $ifru zrealizovat
1ze. Nebude to sice AES, protoZe zabira pii-

lomeni, nybrz kvili pouzitel-
nosti. Lehka kryptografie ma
poskytnout takovy stupei bez-
pecnosti, ktery je nejvyssi moz-
ny, ale zérovenl proveditelny
v ¢ipech RFID. Je to néco jako

taktické vojenské tajemstvi,

li velkou plochu, ani DES,
protoZze ten ma zase kratky
kli¢, ale mdme nadéjné kan-
didaty PRESENT a LBLOCK,
na které se podivame.

Evropska a éinska Sifra -

které musi byt chranéno vel-
mi silné, ale jen krétce, napfi-
klad od naplanovani ttoku
kjeho provedeni. Musi byt ab-
solutnf jistota, Ze toto tajemstvi

kdo vyhraje?

Asi nebude prekvapenim,
ze PRESENT vychézi z AES
a LBLOCK z DES. Je jasné, ze
blokova $ifra musi byt neli-

zustane skryto do doby dtoku,

nearni binarni funkci, jinak

Obr. 1 Dva cykly Sifry PRESENT

ale jakmile tutok zacne, uz je |
to vefejnd informace. Informace, které ma-
ji byt chrdnény pomoci ¢ipt RFID, musi
byt omezeny bud svoji dilezitosti, cenou,
nebo ¢asem, ktery mize itocnik
mit na prolomeni, nebot pokud

lasti blokovych sifer dokonce uz nastédva
dost tésno pro vyzkumniky, nebot existuji
navrhy funkci s témét idedlnimi vlastnost-

Tabulka 1 Charakteristiky nékterych blokovych a proudovych Sifer pro RFID

| bychom ji hravé prolomili. P¥i-
tom jedinym nelinedrnim prvkem u AES
a DES jsou nelinedrni funkce, realizujici
tzv. substitu¢ni boxy (S-boxy). U AES jsou
typu 8x8 bitd, u DES 6x4 bity
(sestavené z S-boxt typu 4x4).

zeslabime bezpec¢nost gifry, na Délka  Délka  Cykld  Plocha  Rychlost  Zprac. Pravé slozitost S-boxtt AES
nétem se to musi projevit. kice  bloku  na [pocet  [kbit/s]@ logika typu 8x8 vede k tomu, Ze se do
A soucasné silné sifry se do [bit] [bit] blok GE] 100 kHz [um] RFID nevejdou (viz tabulka 1).
RFID prosté nevejdou. Napii- Blokové Sifry PRESENT i LBLOCK proto
klad u blokovych sifer se to XTEA 128 64 3490 57 0,13 pouzivaji S-boxy typu 4x4, je-
projevi v tom, Ze lehka krypto- HIGHT 128 64 1 6400 188 05 jichz nelineédrni funkce lze re-
grafie bude pozadovat pouze mCrypton 128 64 2500 492 0.3 alizovat rychlou a neptilis na-
80 bitt klice. Nad timto ¢islem mCrypton 9% 64 13 2681 492 0,13 ro¢nou logikou. Tato snaha
je mozné ohrnovat nos, ale DES 56 64 144 2309 44 0,18 vsak musi byt velmi dobfe
vzhledem k chranéné informa- DESXL 184 64 144 2168 a4 0,18 promyslena, protoZe nelinea-
ci to mtze byt vice neZ dosta- KATAN 30 64 1054 25 0,13 ritu zase nelze p¥ilis sidit z da-
te¢né. Pfipadny uto¢nik by mu- KTANTAN 80 64 688 25 0,13 vodu bezpecnosti. Celkovou
sel vynalozit velké usili nebo PRESENT 80 64 32 1570 200 0,18 slozitost $ifry tak musi dohé-
penize na to, aby 80bitovy kli¢ LBLOCK 80 64 1320 200 0,18 nét pocet cykli téchto ifer, pii-
prolomil. Dosud se to nikomu |~ Ags.128 128 128 1032 3400 12 035 ¢emZ vystupni bity jdou opét
vefejné nepodafilo. P¥ipomen- Camelie 128 128 20 11350 640 035 na vstup S-boxt v novém cyk-
me, Ze naposledy byl béhem Proudové Sifry lu. Aby ¢tyfi bity na vstupu
n(tako%ika let ¢innosti skupin}y Trviam 80 1 1 2599 100 013 jednohf) S-boxu nevystuppva-
Distributed.net prolomen kli¢ Grain 80 1 1 1294 100 0.13 ly to téhoz boxu, zatazuje se

o délce 64 bita (pro RC5)
s pouzitim Internetu a distribuovanych vy-

poctl a cca 70 tisic pfevazné domécich po-
citact.

Svétova vyzva pro kryptology

Tvrdé pozadavky lehké kryptografie do ¢ipa
RFID jiz zahajily novou vlnu kryptografic-
kého vyzkumu a velkou neoficidlni svéto-
vou soutéZ na nové standardy. Budou to blo-
kové sifry, proudové 8ifry, hasovaci funkce
i asymetricka $ifrovaci a podepisovaci sché-
mata, integritni a autentiza¢ni kédy apod.

mi jak pro bezpecnost, tak pro realizaci.
Malo se vi o tom, Ze v oblasti asymetric-
kych sifer byly jiz navrzeny Sifry, které
jsou 10 000krét rychlejsi nez RSA!

PoZadavky na blokové Sifry pro RFID

Zastavime se u blokovych Sifer, protoze se
domnivame, Ze jeden z nasledujicich kan-
didatt bude zvolen, eventuelné s né&jakou
mirnou modifikaci. Pokud se nenajde jiny
princip nez ten, ktery se pouzil kolem roku
1970 (DES) a kolem roku 2000 (AES), je

permutace z vystupnich bitt
tak, aby kazdy bit vystupu odchézel na
vstup do jiného S-boxu (viz obr. 1). No,
a pak je tu jesté klic, ktery se také musi né-
jak tcastnit této transformace, a to jedno-
duge. U AES i DES, u PRESENT a LBLOCK
to probiha stejné, prosté se na vysledek per-
mutace kli¢ nacte operaci xor. Potom se uz
vysledek vede na vstup nového cyklu. Jak
vidime, v hradlovém poli se realizuje cel-
kem jednoducha struktura, a to substituce,
permutace a xor s klicem, viz obr. 1 (jeden
cyklus PRESENT).



Minimalizace

Z obr. 1 je vidét, Ze 64bitovy vstup musi
u PRESENTu prochéazet 16 S-boxy typu
4x4. LBLOCK jde déle v optimalizaci a tuto
strukturu aplikuje pouze na polovinu vstu-
pu. Poté obé poloviny mixuje stejnym
zpusobem jako DES. Timto trikem (tzv.
Feistelova struktura) usetii polovinu neli-
nearnich funkci, ale sloZitost musi dohnat
cca dvojndsobnym poc¢tem cykld, neboli
méme zde klasickou vyménu paméti za cas.
Celkové tak LBLOCK spotiebovavd méné
hradel nez PRESENT a v porovnéni s ostat-
nimi algoritmy je soucasné i rychly. Stava
se tak horkym kandidatem na standard. Po-
znamenejme jesté, Ze obé dvé Sifry maji ¢ést,

ktera se nazyva ptiprava rundovnich kli-
¢t. To je proto, ze vlastni kli¢ se musi pro
kazdy z cyklu z kryptografickych divodua
néjak upravit. Jak to udélat s co nejmensi-
mi néklady, je podobna véda jako s vlastni
,datovou mleckou”. Pokud méte zdjem o po-
drobnosti nebo chcete navrhnout vlastni
§ifru, v literatufe naleznete odkazy na pti-
slusné dokumenty.

Zaver

Miniméln{ naroky na pamét a maximalni
vykon, to jsou nové vyzvy, kterymi celi tzv.
lehkd kryptografie. Jejimi vystupy budou
v8echny tradi¢ni kryptografické nastroje,
které vsak budou pouzitelné v ¢ipech RFID.

Horkym kandid4dtem na hledany standard

blokové sifry pro RFID je nyni ¢inska Sifra

LBLOCK a evropska PRESENT, resp. jejich
principy.
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