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V ãlánku v minulém dílu Kryptologie pro
praxi jsme naãali téma tzv. lehké krypto-
grafie (lightweight cryptography). Není to
v˘tvor „pa‰ákÛ“, tj. odborníkÛ na v‰echno,
pro které není zatûÏko semtam spíchnout nû -
jakou tu ‰ifru nebo hash, ale úmyslnû ze -
slabená kryptografie proto, aby se ve‰la do
RFID ãipÛ. V souãasné dobû vzniká kromû
blokov˘ch ‰ifer, proudov˘ch ‰ifer i neofici -
 ální soutûÏ o ha‰ovací funkci pro RFID.
NejÏhavûj‰ího kandidáta, pfiedstaveného
letos v srpnu na nejprestiÏnûj‰í konferenci
v oboru, si ukáÏeme právû dnes. 

Zeslabené hashe
Lehká hash má poskytnout takov˘ stupeÀ
bezpeãnosti, kter˘ je nejvy‰‰í moÏn˘, ale
zároveÀ provediteln˘ v ãipech RFID. U kla-
sické ha‰ovací funkce, poskytující n-bito-
v˘ ha‰ovací kód, se poÏaduje odolnost
proti nalezení vzoru se sloÏitostí 2n a odol -
nost proti nalezení kolize se sloÏitostí 2n/2.
U lehk˘ch hashí se ustupuje z takové bez-
peãnosti jak u kolize, tak u vzoru, neboÈ
u specifického pouÏití v RFID ãipech hroz-
ba nalezení kolize nebo vzoru (pfiepoãtená
na ‰kodu, kterou to mÛÏe zpÛsobit) není
tak kritická jako tfieba u digitálních podpi-
sÛ. Z toho dÛvodu se také lehká hash uva-
Ïuje krat‰í neÏ u klasické kryptografie.

Vyhraje evropsko-singapurská hash?
Opravdu vynikající návrh se jménem
PHOTON vze‰el z evropsko-singapurské-
ho t˘mu pfii pÛsobení dvou evropsk˘ch
kryptologÛ v Singapuru. V˘sledkem je vel-
mi silná funkce na minimální kfiemíkové
plo‰e pouh˘ch 1120 GE (GE oznaãuje
ekvi valent hradla), souãasn˘ absolutní re-
kord v plo‰e i v nabízené bezpeãnosti.
U RFID ãipÛ máme na kryptografickou
funkci k dispozici 200–2000 GE (z celko-

vého poãtu 1000–10 000 GE pro cel˘ ãip),
pfiiãemÏ napfiíklad SHA-1 vyÏaduje 5527 GE,
SHA-2 10 868 GE a v‰ichni finalisté SHA-3
jsou nad 12 000 GE, ãili naprosto nepouÏi-
telní.

PHOTON
PHOTON nemá pfiíli‰ velkou konkuren-
ci, neboÈ dosavadní návrhy ha‰ovacích
funkcí pro RFID (ARMADILLO, QUARK,
DM-PRESENT a H-PRESENT) zabírají vût-
‰í plochu a ARMADILLO má i bezpeãnost-
ní problém. PHOTON vychází z AES, takÏe

jeho bezpeãnost je postavena na dobfie
prozkouman˘ch základech. Dal‰í v˘hodou
je konstrukce typu houby („sponge“), kte-
rá je momentálnû velice módní, i kdyÏ
vznikla teprve nedávno (2007). Osobnû ji
nepovaÏuji za pfiíli‰ ‰Èastnou (právû z hle-
diska bezpeãnosti), ale móda se projevuje
i v kryptografii, a „kdo nenosí sponge, tak
není in“. Konstrukci ukazuje obr. 1. Je na
nûm vidût fáze, kdy hash absorbuje po blo-
cích (m1, m2, ...) zprávu m, a poté z v˘sled-
ku postupnû uvolÀuje ha‰ov˘ kód. Permu-

tace P na obr. 1 pracuje na ‰ífice c + r bitÛ,
kde c je tzv. kapacita a r je bitová rychlost
(zpráva se zpracovává po r bitech). Na po-
ãátku se vstup naplní konstantou a zpráva
postupnû ovlivÀuje vstupy do (pevné) per-

mutace P. Pfii vyãítání ha‰ového kódu je
to podobné. DÛleÏit˘ je pomûr paramet-
rÛ c, r, r��a n, kde n je celková délka ha-
‰ového kódu. PHOTON – n/r/r� je celá ro -
dina funkcí, kde si mÛÏeme vybrat délku
ha‰ového kódu n a podle toho jsou urãeny
ostat ní parametry. âím vût‰í je n, tím

vût‰í je plocha
pro tuto funk-
ci. Volby para -
metrÛ, plochu
a rychlost ha-
‰ování ukazu-
je tabulka 1.
Poznamenej -
me, Ïe existu-
jí i varianty,
kdy za cenu
mírnû vût‰í plo-
chy je moÏné
pfii stejn˘ch pa-
rametrech do-

cílit i fiádovû vy‰‰í rychlost, blíÏe viz [1].
Pokud na ha‰ovací funkci máme k dispo-
zici prostfiedí PC, PHOTON spotfiebuje na
jeden bajt cca 100 taktÛ procesoru. V ta-
bulce 2 jsou mûfiení, provedená na pro-
cesoru Intel Core i7 Q720 s 1,60 GHz, ãili
na PC s takov˘m procesorem dosahuje
rychlosti cca 16 MB/s. Podobnou rychlost
mají i varianty PRESENT, zatímco va rian -
ty QUARK jsou o fiád pomalej‰í! 

Triky
PHOTON pouÏívá dva triky, jak docílit
malé plochy. Permutace P je tvofiena jakoby
ãtyfimi rundami blokové ‰ifry AES (v dané
délce bloku c + r), pfiiãemÏ tu nejsloÏitûj‰í
ãást – matici MDS, realizuje nikoli paralel-
nû, ale sériovû. Autofii vybrali velmi jedno-
duchou matici, kterou realizují v jednom
taktu, ale ãtyfiikrát za sebou. Tím dostanou
matici dostateãnû sloÏitou, av‰ak zabírající
ãtvrtinovou plochu! Druh˘m trikem je po -
uÏití S-boxÛ nikoli 8×8, ale 4×4 bity, které
se nerealizují tabulkovû, n˘brÏ logikou.
No, a to je celé! 

Závěr
Minimální nároky na pamûÈ a maximální
v˘kon, to jsou nové v˘zvy, kter˘m ãelí tzv.
lehká kryptografie. U ha‰ovací funkce se
povedl velmi dobr˘ návrh [1], kter˘ v mi-
nimální verzi spotfiebuje pouh˘ch 865 hra-
del. Neuvûfiitelné!
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Hash rychlejší než foton?

Obr. 1  PHOTON a princip houby („sponge“)

Tabulka 1 Charakteristiky některých hašovacích funkcí pro RFID

Hash Délka  Bezpeč-  Bezpeč-  Plocha  Rychlost   
hashe nost – nost – (počet pro krátké 

[bit] vzor kolize hradel, zprávy 96 bitů 
GE) [kbit/s]

PHOTON-80/20/16 80 264 240 865 1,51  
DM-PRESENT-80 64 264 232 1600 5,85  
PHOTON-128/16/16 128 2112 264 1122 0,69  
U-QUARK 136 2128 264 1379 0,61  
PHOTON-160/36/36 160 2124 280 1396 1,03  
S-QUARK 256 2224 2112 2296 0,85  
PHOTON-256/32/32 256 2224 2128 2177 0,88  

Tabulka 2 Rychlosti PHOTONu v SW 
na procesoru Intel Core i7 Q720 s 1,60 GHz

PHOTON-80/20/16 [cyklů/B] 95
PHOTON-128/16/16 [cyklů/B] 156
PHOTON-160/36/36 [cyklů/B] 116
PHOTON-224/32/32 [cyklů/B] 227
PHOTON-256/32/32 [cyklů/B] 157  
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