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Hash rychlejsi nez

V ¢lanku v minulém dilu Kryptologie pro
praxi jsme nacali téma tzv. lehké krypto-
grafie (lightweight cryptography). Neni to
vytvor ,,pasakt”, tj. odborniki na vechno,
pro které neni zatézko semtam spichnout né-
jakou tu $ifru nebo hash, ale tmyslné ze-
slabena kryptografie proto, aby se vesla do
RFID ¢&ipti. V soucasné dobé vznikd kromé
blokovych sifer, proudovych Sifer i neofici-
alni soutéZ o hasovaci funkci pro RFID.
Nejzhavéjstho kandidata, pfedstaveného
letos v srpnu na nejprestiznéjsi konferenci
v oboru, si ukdZeme pravé dnes.

Zeslabené hashe

Lehka hash méa poskytnout takovy stuperi
bezpecnosti, ktery je nejvyssi mozny, ale
zaroven proveditelny v ¢ipech RFID. U kla-
sické hasovaci funkce, poskytujici n-bito-
vy haSovaci kéd, se pozaduje odolnost
proti nalezeni vzoru se sloZitosti 2" a odol-
nost proti nalezen{ kolize se sloZitosti 2"
U lehkych hashi se ustupuje z takové bez-
pec¢nosti jak u kolize, tak u vzoru, nebot
u specifického pouziti v RFID ¢ipech hroz-
ba nalezeni kolize nebo vzoru (pfepoctena
na $kodu, kterou to muze zpusobit) neni
tak kriticka jako tfeba u digitalnich podpi-
sti. Z toho diivodu se také lehké hash uva-
Zuje krat$i nez u klasické kryptografie.

Vyhraje evropsko-singapurska hash?

Opravdu vynikajici navrh se jménem
PHOTON vzesel z evropsko-singapurské-
ho tymu p¥i plsobeni dvou evropskych
kryptologti v Singapuru. Vysledkem je vel-
mi silnd funkce na minimalni kfemikové
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foton?

PHOTON

PHOTON nemé pi¥ili§ velkou konkuren-
ci, nebot dosavadni navrhy hasovacich
funkci pro RFID (ARMADILLO, QUARK,
DM-PRESENT a H-PRESENT) zabiraji vét-
§i plochu a ARMADILLO ma i bezpe¢nost-
ni problém. PHOTON vychazi z AES, takze

mutace P. P¥i vycitani hagového kédu je
to podobné. Dilezity je pomér paramet-
rd ¢, r, " a n, kde n je celkova délka ha-
Sového kédu. PHOTON - n/r/r" je cela ro-
dina funkci, kde si mtiZzeme vybrat délku
hagového kddu n a podle toho jsou uréeny
ostatni parametry. Cim vétsi je n, tim
vétsi je plocha
pro tuto funk-

Tabulka 1 Charakteristiky nékterych hasovacich funkci pro RFID :

Hash Délka | Bezpe¢- | Bezpec- Plocha Rychlost cl. Voglby para-
hashe nost — nost — (pocet pro kratké metrlﬁlplocklllu
[bit] vzor kolize hradel, | zpravy 96 bita | & TYCH ost ha-
GE) [Kbit/s] $ovani ukazu-
PHOTON-80/20/16 | 80 264 2% 865 1,51 ]P‘f tgb ﬁk‘r’l L
DM-PRESENT-80 | 64 26 2 1600 5,85 )

PHOTON-128/16/16 128 2112 264 1122 0,69 " ; variant
U-QUARK 136 228 25 1379 0,61 ) Y,
kdy za cenu

PHOTON-160/36/36 160 2124 280 1396 1,03 PRENVER
mirné vétsi plo-
S-QUARK 256 22 212 229 0385 chy jo mozné
X 224 128

PHOTON-256/32/32 256 2 2 2177 0,88 pii stejnych pa-

jeho bezpeCnost je postavena na dobfe
prozkoumanych zékladech. Dali vyhodou
je konstrukce typu houby (,,sponge”), kte-
rd je momentalné velice médni, i kdyz
vznikla teprve neddvno (2007). Osobné ji
nepovazuji za ptilis stastnou (prave z hle-
diska bezpetnosti), ale mdda se projevuje
i v kryptografii, a ,kdo nenosi sponge, tak
neni in“. Konstrukci ukazuje obr. 1. Je na
ném vidét faze, kdy hash absorbuje po blo-
cich (mq, my, ...) zpravu m, a poté z vysled-
ku postupné uvoliiuje hasovy kéd. Permu-

Tabulka 2 Rychlosti PHOTONu v SW

na procesoru Intel Core i7 Q720 s 1,60 GHz

plose pouhych 1120 GE (GE oznacuje PHOTON-80/20/16[cykIﬁ{B] e
ekvivalent hradla), souc¢asny absolutni re- PHOTON-126/16/16 [cyklt'/ Bl 156
kord v plose i v nabizené bezpecnosti. PHOTON-160/36/36 [Cyk“o’/B] 116
U RFID ¢ipi méame na kryptografickou PHOTON-224/32/32 [cyklt'/ Bl 221
funkci k dispozici 200-2000 GE (z celko- PHOTON-256/32/32 [cykli/B] 157
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Obr. 1 PHOTON a princip houby (..sponge”)

vého pocétu 1000-10 000 GE pro cely &ip),
pficemz naptiklad SHA-1 vyZzaduje 5527 GE,
SHA-2 10 868 GE a v8ichni finalisté SHA-3
jsou nad 12 000 GE, ¢ili naprosto nepouzi-
telni.

tace P na obr. 1 pracuje na $ifce c + r bitq,
kde c je tzv. kapacita a r je bitové rychlost
(zprava se zpracovéva po r bitech). Na po-
¢éatku se vstup naplni konstantou a zprava
postupné ovliviiuje vstupy do (pevné) per-

rametrech do-
cilit i fadové vyssi rychlost, blize viz [1].
Pokud na hasovac{ funkci médme k dispo-
zici prosttedi PC, PHOTON spotfebuje na
jeden bajt cca 100 taktd procesoru. V ta-
bulce 2 jsou méfeni, provedena na pro-
cesoru Intel Core i7 Q720 s 1,60 GHz, ¢ili
na PC s takovym procesorem dosahuje
rychlosti cca 16 MB/s. Podobnou rychlost
maji i varianty PRESENT, zatimco varian-
ty QUARK jsou o ¥ad pomalejsi!

Triky
PHOTON pouziva dva triky, jak docilit
malé plochy. Permutace P je tvofena jakoby
¢tyfmi rundami blokové Sifry AES (v dané
délce bloku c¢ + 1), pfiCemz tu nejslozit&jsi
¢ést — matici MDS, realizuje nikoli paralel-
né, ale sériové. Autofi vybrali velmi jedno-
duchou matici, kterou realizuji v jednom
taktu, ale ¢tyrikrat za sebou. Tim dostanou
matici dostatené slozitou, avSak zabirajici
¢tvrtinovou plochu! Druhym trikem je po-
uziti S-boxti nikoli 8x8, ale 4x4 bity, které
se mnerealizuji tabulkové, nybrz logikou.
No, a to je celé!
Zavér
Minimélni ndroky na pamét a maximalni
vykon, to jsou nové vyzvy, kterym celi tzv.
lehka kryptografie. U hasovaci funkce se
povedl velmi dobry navrh [1], ktery v mi-
nimalni verzi spotfebuje pouhych 865 hra-
del. Neuvéfitelné!
Vlastimil Klima,
vlastimil klima@knzsro.cz
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