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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Uvod k serialu
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

V rokoch 1939 az 1945 cCeskoslovenska exilova vlada v Londyne, komuni-
kovala so svojimi zahrani¢nymi expozitirami a doméacimi agentami prevazne
prostrednictvom radia. Svoje depese samozrejme Sifrovala, avsak plk. Mo-
ravec z londynskej rozviedky, nechal jediného profesiondlneho vojenského
kryptologa, Josefa Ruzka, v protektorate. Dosledkom toho bolo, Ze pouzi-
vané §ifry boli velmi nizkej kvality. Naviac sa londynska centréla dopustala
aj mnohych kryptografickych prehreskov, takze nemci pocas vojny cesko-
slovenské Sifry bez vaznejsich problémov lustili. Kryptoanalyza a postupy
listenia prevaznej vacsiny pouzitych sifier boli zname a v literattre popisané
uz pocas 1. svetovej vojny, pripadne aj skor. Celkovo bolo ¢eskoslovenskou
exilovou vlddou v Londyne pocas vojny pouzivanych vyse 50 roznych Sifier.
Boli to vSetko ru¢né Sifry zostavené ako rozne kombindcie substiticie (S),
transpozicie (T), pripadne pric¢itania periodického hesla (P). Takéto Sifry sa
preto niekedy zvykni oznacovat ako STP sifry.

Cielom tohto seridlu je zosumarizovat zname fakty o ¢eskoslovenskych §if-
rach pouzivanych pocas 2. svetovej vojny. Bezne dostupné informacie o tychto
sifrach sa nachadzaju v niekolkych knihéch a skriptach uvedenych na konci
kazdej casti, v pouzitej literattre. Najdolezitejsie pramene st knihy pana Ja-
necku. V nich popisované Sifry st podrobne zdokumentované a ku vsetkym
je uvedeny aj nacrt kryptoanalyzy, alebo priamo postup kryptoanalyzy aj
s prikladom lastenia. Zial pan Janecének vo svojich knihach popisuje len zo-
par najdolezitejsich typov Sifier, ktoré tvoria len mala cast z ich celkového
poctu. V knihe pana Hanaka je popis Sifier skor poslabsi a s viacerymi chy-
bami, ale na druhej strane je tam zoznam az desiatich pouzivanych sifier.
V nasledujicom texte bude postupne popisovanych jedenast Sifier. Informéa-
cie o tychto Sifrach pochddzaji z uvedenej literattiry a vo velmi malej miere
aj z internetovych zdrojov. Zial ani popis tychto jedendstich Sifier nie je tiplne
kompletny. Samotny postup Sifrovania je sice kompletne popisany, ale v nie-
kolkych pripadoch mi chybaji informécie napr. o zostavovani sluzobného
zahlavia depesi, rozdelovani depesi na Casti a pod. Preto som si pre potreby
popisu Sifier niektoré chybajice Casti , vymyslel“ tak, aby sa dali pomocou
uvedeného popisu zaSifrovat a desifrovat depeSe. Na tieto mnou doplnené
(neautentické) casti popisu Sifier samozrejme v texte upozornujem, takze by
nemalo ddjst k nedorozumeniam.
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B. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 1., Sifra TTS
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych Sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy Sifier (TTS, Rimska 2, 8,9, 10, 13, Eva, Marta, RtZena, Utility a
Palacky), alebo mate akékolvek informacie o dalsich ¢eskoslovenskych Sifrach
z obdobia 2. svetovej vojny, tak vSetky tieto informacie s radostou uvitam.

1 Sifra TTS

Tato sifru pouzivala exilova vlada v Londyne na spojenie s domacim odbojom
po velmi dlhy ¢as na zaciatku vojny. Pouzival ju aj $tabny kapitan Moravek.
Popis tejto Sifry, ako aj popis jej lustenia, mozme najst v [3] (str. 49-60)
a eSte podrobnejsi popis lustenia v [5] (str. 253-268). Jednalo sa o dvojitt
tabulkovi transpoziciu a nasledni substiticiu znakov za dvojice ¢isel.

1.1 VsSeobecny popis a priklad Sifrovania depesi

Postup Sifrovania je velmi jednoduchy. Nasledovny popis vychadza z [3] (str.
49-50). Transpozi¢né hesla sa vyberali z dohodnutych knih a Sifrovanie za-
viselo od dna, v ktorom bolo robené. Pre vyber zdkladu textu hesla bolo
stanovenych 12, pripadne, v niektorych inych variantoch, 17 znakov. Pre
jednotlivé dni v mesiaci boli stanovené dlzky transpoziéngch hesiel a posun
substitucnej abecedy zoznamom. Zoznam mohol vyzerat napriklad takto:

1-18-21 ; 2-14-17...13-15-19 ... 30-16-19 ; 31-18-15

V ¢iselnych trojiciach prvé cislo znamena den Sifrovania, druhé a tretie
isla uréuju dizky hesiel prvej a druhej transpoziénej tabulky. Na finalnu
substiticiu sa zvicsa pouzivala netuplna, 45 znakova ceska abeceda, doplnena
o Cislice 0 az 9 a Styri Specidlne znaky. Tato substitu¢na abeceda, vo svojej
zékladnej podobe, je uvedend v tabulke 1 na str. 4. V [5] na str. 257 je
uvedenad mierne odlisna substituéna abeceda, v ktorej je namiesto znaku ?
uvedeny znak : a v [2] si uvedené iné, mierne odlisné, abecedy. Je teda
pravdepodobné, Ze sa postupne pouzité abecedy podla potreby modifikovali.
Pri Sifrovani sa znaky v substituc¢nej tabulke cyklicky postivali tak, Ze pismeno
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Tabulka 1: Ceska 45 znakovéa abeceda v zédkladnej podobe

A malo hodnotu zodpovedajticu diiu Sifrovania. Tabulka 1, tak ako je uvedena,
by sa teda pouzivala na substitiiciu 1. den v mesiaci.

Ak sa Sifroval dlhsi text, tak tento sa rozdeloval na depese dlzky zhruba
50 znakov', pricom kazda depesa konéila vzdy celym slovom. Aby sa zabez-
pecila nadviznost depesi, kazda depesa seridlu zacdinala a kondcila znakom
lomitko (/) a pismenom prislusného dielu (A, B, C,...). Prvy diel teda
kon¢il znakmi /A, druhy diel sa zacinal znakmi A/, kon¢il znakmi /B atd. Pri
rozdelovani depesi Sifrovanych rovnakymi heslami bolo treba dbaf na to, aby
diely nemali rovnaki dizku. Na toto sa pocas vojny velmi ¢asto zabtdalo a
to vyznamne ulahdéilo pracu lustitelom.

Text, ktory sa chystame zaSifrovat, sa zapisoval len pomocou znakov sub-
stitucnej abecedy, t.j. A sa nahradilo pomocou A, D pomocou D atd. Slovéa sa
oddelovali bud pomlékou, alebo niektorym inym $pecidlnym znakom. Cize
ak v texte bola medzi slovami len medzera, tak sa tato nahradila pomlckou.
Pokial medzi slovami bola bodka (napr. koniec vety), tak sa nasledujica
medzera vynechala. Podobne sa za znakmi ? a / nepisala extra medzera.

Ak by sme sa teda dohodli, Ze na tvorbu hesiel pouzijeme knihu Simona
Singha: Kniha kodi a Sifer, (Dokofan, 2003) a text budeme Sifrovat 13. den
v mesiaci, tak postup bude nasledovny. Na 13. strane, na zaciatku 13. riadku,
vyberieme prvych 12 znakov ako zéklad hesla prvej transpozi¢nej tabulky. St
to znaky: KLADAM PRIBEH. Potom dalsich 12 znakov ako zdklad hesla druhej
transpozi¢nej tabulky. To budt znaky: Y 0 POLITICKYC. Medzery sa do po-
¢tu znakov nerdtaji. Zoznam dlzok transpoziéngch hesiel uréuje na 13. deti
mesiaca dl7ky hesiel pre prvii a druht transpozi¢nt tabulku 15, resp. 19 zna-
kov. Vybrangych 12 znakov prediZime na potrebnt dizku tak, Ze zopakujeme
potrebny pocet znakov zo zaciatku vybraného tiseku. Potom zapiSeme tieto
znaky bez medzier a len pomocou znakov pouzitej substitucnej abecedy, t.j.

'Podla ukazky autentickych depesi z 11. 6. 1941, uvedenych v knihe [5] na str. 254, sa
delili spravy aj na dlhsie casti. Niektoré z uvedenych depesi maja aj viac nez 100 znakov.
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napriklad namiesto A piSeme A, atd. Nakoniec obe transpoziéné hesla vycis-
lime obvyklym sposobom a opiit podla poradia znakov pouzitej substitucnej
abecedy. V nasom priklade dostaneme:

K LI|A|D|A| M P R|I|B|E|H|K L | A

9 11 1 5 2 13 | 14 | 15 | 8 | 4 6 7|10 | 12 | 3

Tabulka 2: Heslo prvej transpozi¢nej tabulky a jeho vydcislenie

17 | 9 13110 | 7 |3 |15 |4 |1 6 18 | 2 19 | 11 | 14 | 12 | 8 | 5 | 16

Tabulka 3: Heslo druhej transpozi¢nej tabulky a jeho vy¢cislenie

Méame teda obe transpozi¢né hesld a ich vy¢islenie a mozme pristipit
k Sifrovaniu textu. Ako priklad pouzijeme citat od Senecu:

Poznas, Ze neexistuje nic, o¢ by se nepokusila lidska odvaha, a i ty
sam se stanes divakem 1 jednim z tech, kdo se pokouSeji o velké
veéct.

Seneca?

Tento text je na jednu depesu prili§ dlhy (113 znakov bez medzier, ¢iarok a
bodky). Preto ho rozdelime do troch depesi. Medzery nahradime pomlckami
(resp. na konci vety bodkou), pouZijeme len znaky substitucnej abecedy a
na konce a zaciatky depesi priddme oznacenie nadvéznosti dielov:

POZNAS-ZE-NEEXISTUJE-NIC-0C-BY-SE-NEPOKUSILA-LIDSKA/A
A/ODVAHA-A-I-TY-SAM-SE-STANES-DIVAKEM-I-JEDNIM-Z-TECH/B

B/KT0-SE-POKOUSEJI-0-VELKE-VECI.SENECA

Kazdu z tychto troch depesi teraz trasponujeme podla prvej, tabulky, po-
tom podla druhej tabulky a nasledne spravime substiticiu. Kedze Sifrujeme
13. den v mesiaci, na findlnu substiticiu pouzijeme posunutt substituc¢ni
tabulku uvedent na str. 6.

2Povodné verzia v latinéine: Videbis nihil humanae audaciae intemptatum erisque et
spectator et ipse pars magna conantium. Seneca (Marc.18,7)
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_Jol1f2[s[4]5/6][7[8]9]
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Tabulka 4: Ceské 45 znakova abeceda pre 13. deil mesiaca

Takze najskor zapiseme vsetky tri ¢iastkové depese do prvej transpozicnej
tabulky, pricom v hornom riadku tabulky je vy¢islenie transpozi¢ného hesla.
Text sa do tabuliek piSe po riadkoch zlava doprava a zhora nadol, ¢ize beznym
sposobom:

lofun]1[s]2[13]uu|s[8]afe]7]10][12]3]
PlofJz[NJA[S]-Jz|E[-[N[JE[E[X]I
S ulJ|E|-[~N]1]c]-]Jo]ec|[-|B]|Y
-[s]E[-|I~x]EJPJOo|K|U[Ss|IT]|[L][A
L1 [pf[s[k|a|/|a

[oJufr1[s5[2]w[uufis][s[4]e6[7]1w0]12]3]
Al/Jolp[v]alu[al-Tal-J1]-]1]Y
- sla[m]-[s|E]-[s[T|]Aa[N]E]|S]-
D1 |v][A[K|E|[M][-]I JE|[D| NI
M| -]z T|E[c|u]|/]|B

A/ODVAHA-A-I-TY-SAM-SE-STANES-DIVAKEM-I-JEDNIM-Z-TECH/B

[oJufi[s]2]wB[uuls][s8[a][e6]7]10]12]3]
B|/|K|T|O]| - S|E|-|P|O|K|O|U]|S
eli|1[-Jo[-]v]E|JL|k[E|]-[V]E]C
1| . [s[eE[N]EJCc]A

B/KT0-SE-POKOUSEJI-0-VELKE-VECI.SENECA

Néasledne text z prvych transpozi¢nych tabuliek prepisujeme do druhych
transpozi¢nych tabuliek. Z prvych tabuliek text vypisujeme po stipcoch zhora
nadol, pri¢om poradie stipcov je uréené vy¢islenym heslom a do druhjch ta-
buliek text zapisujeme beznym sposobom po riadkoch zlava doprava a zhora
nadol:
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7|9 |13|10 |7 |3 |15| 4| 1|6 |18]|2[19 |11 |14 |12 | 8 |5 | 16
Z|U|/E|D|A|E|N|K|I|Y|-|]-|-|U|N|]J]|-|S|N
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18 (219 |11 | 14 | 12 | 8 | 5 | 16
T | - E (@] E K - - L
- - E S \% C|E|E]| A

=] )| o

Text z druhgch transpoziéngch tabuliek opif vypiseme po stipcoch zhora
nadol, pricom poradie stipcov bude uréené vyéislenym heslom. Dostaneme
texty:

IPN-LZEEEKK-SSYSPAI--TUSBDCSU-0JOEEANLANCANIZ0X--/-EI
YIEA-M-EATSEA/-/HVNNMDHAA-ZIS-MADE-VJTB--K-S-S0-IIAETDC

PU--N/C.-EKEQV-EIEOOO0SKCSIEVSJLAKBT-EE

Teraz v uvedenych troch textoch spravime substiticiu znakov za cisla,
podla tabulky 4 na str. 6. Nasledne takto ziskané c¢iselné depese zapiSeme
v skupinach po 5 cifier. Pokial nam budu chybat na konci nejaké cifry do na-
sobku 5, tak ich doplnime nahodne, pricom na mieste desiatok piseme cifry,
ktoré sa tam podla substitu¢nej tabulky nemézu vyskytnut (t.j. 5, 6, 7, 8, 9).
Napokon uz len na zaciatok pridame navestie depese v tvare xxx-yyy-zz, kde
xxx je poradové Cislo depese, yyy je pocet cifier depese a zz je den Sifrovania
depese. V nasom priklade dostaneme tri depese v tvare:

045-110-13
23302 80126 43181 81825 25013 43441 34301 32301 01363 73414
17163 53701 29242 91818 13282 61328 15132 82342 29400 10102
01182 38473
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046-110-13
41231 91301 27011 81336 34181 30201 02223 82828 27172 21313
01422 33501 27131 71801 38243 61401 01250 13401 34290 12323
13183 61715

047-080-13
30370 10128 02154 40118 25192 93801 18231 82929 29342 51534
23183 83524 26132 51436 01181 88591

V uvedenych depesiach je, pri znalosti pouzitého postupu Sifrovania, hned
vidno, Ze do prvej depese boli doplnené 4 cifry, do druhej depese nebolo treba
dopliiat Ziadnu cifru a do tretej depese boli doplnené opif 4 cifry. Uvedené
depese su tymto pripravené na odoslanie.

1.2 Postup pri Sifrovani

V tejto c¢asti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii text na Sifrovanie.

b. Je dany datum Sifrovania, na zaklade ktorého vieme zostavit substi-
tuéna tabulku.

c. St dané hesla potrebnej dlzky pre prvi aj druht transpozi¢nt tabulku.
Nebudeme sa zaoberat tym ako sme tieto hesla dostali, proste st dané.

Potom Sifrovanie depeSe bude prebiehat podla nasledovnych krokov:

1. Text, ktory ideme Sifrovat, prepiSeme len pomocou znakov obsiahnu-
tych v substitu¢nej tabulke, ¢ize nahradime pismend a vynechame Spe-
cidlne znaky, ktoré sa v substitucnej tabulke nevyskytuju.

2. Medzery medzi slovami nahradime pomlckou. Pokial sa medzi niekto-
rymi slovami textu nachadza niektory zo Specialnych znakov obsiahnu-
tych v substituc¢nej tabulke, tak sa za tymto znakom medzera vyne-
chava.

3. Text rozdelime na casti priblizne 50 znakov dlhé tak, aby kazd4 cast
vzdy koncila kompletnym slovom. Davame pritom pozor, aby rdzne
Casti textu nemali rovnaki dizku, pricom zohladnime aj znaky pridané
k textu kvoli nadviiznosti dielov (podla dalsieho bodu).
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Na koniec prvej casti pridame, kvoli nadvéznosti dielov /A. Na zaciatok
druhej casti pridame A/, na koniec druhej ¢asti pridame /B atd. Kazd4a
Cast textu (okrem prvej a poslednej) bude mat na zaciatku pismeno
identické s koncovym pismenom predoslej casti a znak / a na konci
textu znak / a pismeno identické s pismenom oznacujicim nasledovnii
v Y z v . v 7 . d ’
cast textu. Pismena na oznacovanie casti berieme podla abecedy. Prva
¢ast mé oznacenie len na konci a poslednd cast len na zaciatku.

Kazdu cast textu Sifrujeme zvlast a kazda cast textu tvori samostatni
depesu s vlastnym navestim.

Pri Sifrovani text najskor zapisujeme do prvej transpozicnej tabulky
po riadkoch zlava doprava a zhora nadol.

7Z prvej transpozi¢nej tabulky text ¢itame po stipcoch zhora nadol, pri-
¢om poradie stIpcov uréuje vyéislenie transpoziéného hesla pre prvi ta-
bulku. Tento text zapisujeme do druhej transpozi¢nej tabulky po riad-
koch zlava doprava a zhora nadol.

Z druhej transpozi¢nej tabulky text ¢itame po stipcoch zhora nadol,
pri¢om poradie stIpcov uréuje vy¢islenie transpoziéného hesla pre druhi
tabulku.

Zostavime si substituént tabulku pre prislusny den Sifrovania. Pismeno
A je v substituc¢nej tabulke umiestnené tak, aby jeho hodnota zodpove-
dala driu Sifrovania a dalSie znaky potom nasleduji v obvyklom poradi,
pricom tabulka sa vypliia cyklicky. Znaky maji preto len hodnoty 01
az 495.

V texte vypisanom z druhej transpozi¢nej tabulky spravime substitiiciu
znakov za ¢isla, podla substitu¢nej tabulky.

Postupnost ¢isel, ktortt sme dostali rozdelime na skupiny po 5 cifier.
Pokial pocet cifier, nie je nasobkom 5, tak ndhodne doplnime chybajtce
cifry, pricom na miesta desiatok piseme len cifry 5, 6, 7, 8, alebo 9.

Na zaciatok depese pridame eSte navestie v tvare xxx-yyy-zz, kde xxx
je poradové ¢islo depese, yyy je pocet cifier depese (aj s ndhodne prida-
nymi ciframi, t.j. toto ¢islo musi byt ndsobkom 5) a zz je den Sifrovania
depese. Tymto je Sifrovanie depese ukoncené a depesa je pripravena
na odoslanie.
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1.3 Postup pri desifrovani

V tejto ¢asti budeme vychadzat z nasledovnych predpokladov:

a. Mame k dispozicii kompletny text zaSifrovanej depese aj s navestim.

b. St dané hesla potrebnej dlzky pre prvii aj druht transpoziént tabulku.
Potom desifrovanie depese bude prebiehat podla nasledovnych krokov:

1. Na zaklade navestia si overime kompletnost depese (pocet cifier).

2. Podla navestia depese zistime datum Sifrovania a zostavime si prislusni
substitu¢nt tabulku.

3. Vynechéame néavestie depese, ktoré uz nebudeme potrebovat.

4. 7 konca depeSe vynechame nahodne pridané cifry. Tieto spozname
podla toho, Ze na miestach desiatok maju cifry 5, 6, 7, 8, alebo 9.

5. Cifry depese rozdelime na dvojice a podla substitucnej tabulky ich na-
hradime prislusnymi znakmi.

6. Posledny riadok oboch transpozi¢nych tabuliek nemusi byt uplny. Po-
zname ale pocet znakov samotnej depese, pozname sirku prvej aj druhej
transpozi¢nej tabulky, a teda vieme, kolko poslednych stipcov v oboch
tabulkédch bude krat$ich. Oznac¢ime si v oboch tabulkéch tieto kratsie
sﬂpce.

7. Znaky depese zapiSeme do druhej transpoziénej tabulky po stipcoch
zhora nadol, pri¢om poradie stlpcov bude dané vyéislenim druhého
transpozi¢ného hesla a niekolko poslednych stipcov tabulky méze byt
kratsich.

8. Zmnaky depese ¢itame z druhej transpozicnej tabulky po riadkoch zhora
nadol a zlava doprava a zapisujeme do prvej transpozicnej tabulky
po stipcoch zhora nadol, pricom poradie stlpcov bude dané vyéisle-
nim prvého transpoziéného hesla a niekolko poslednych stipcov tabulky
moze byt kratsich.

9. Znaky depese Citame z prvej transpozi¢nej tabulky po riadkoch zhora
nadol a zlava doprava a zapiSeme. Pomlcky nahradime medzerami
a rovnako doplnime medzery za Specidlne znaky v texte. Tymto sme
dostali poévodny text depese.

10. Pokial sa jedné o seridl, tak text zostavime v spravnom poradi podla
oznacenia na zaciatku a na konci jednotlivych casti serialu.
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1.4 LusStenie

Z hladiska lustenia patrila Sifra TTS k tym najjednoduchsim, ktoré exilova
vlada v Londyne pouzivala. Ak totiz spravime na texte dvojitu transpoziciu,
tak opit dostaneme len transpoziciu. Pri vhodne zvolenej velkosti transpo-
ziénych tabuliek, bude tato nova transpozicia o ¢osi komplikovanejsia (bude
mat ,Sirsiu“ tabulku), ale stale to bude len transpozicia a bude sa na nu
daf utocit anagramovou metédou. Substiticia znakov za ¢isla sa robila az
po transpozicii a preto ¢iselné dvojice predstavujice znaky zostavaji pohro-
made. Jednotlivé znaky sa daju dobre rozpoznat, pretoZe na mieste desiatok
mozu mat len cifry 0, 1, 2, 3, alebo 4 a moézme pouzit frekvencnt analyzu.
Toto vsetko nemecki lustitelia vedeli a robili. Naviac ich z Londyna zasobo-
vali velkym mnoztvom, ¢asto zbyto¢ného?, textu a mnoztvom depesi rovnake;
dlzky, zasifrovanych rovnakymi heslami.

Postup lastenia popisal dostatoéne dobre pan Janecek v knihe [3] (str.
49-60) a este podrobnejsie v knihe [5] (str. 253-268). V knihe [5] sa pod-
robne uvadza postup lustenia na priklade autentickych depesi z 2. svetovej
vojny. K tomuto uz niet viac ¢o dodaf a zaujemcov mozno len odporucit
na uvedené zdroje. Lustenie sa zakladalo na anagramovej metdde a vyuzi-
valo aj Casté chyby Sifrantov. Nemecki lustitelia depese Sifrované pomocou
T'TS lastili pocas celej doby ich pouzivania.

Literatura

[1] Grosek Otokar, Vojvoda Milan, Zajac Pavol: Klasické Sifry
STU v Bratislave, 2007

[2] Hanak Vitézslav: Muzi a radiostanice tajné valky
Elli Print, 2002

[3] Janecek Jifi: Gentlemani (ne)étou cizi dopisy
Books Bonus A, 1998

[4] Janecek Jifi: Odhalena tajemstvi Sifrovacich kli¢i minulosti
Nase vojsko, 199/

[5] Janecek Jifi: Valka Sifer — vyhry a prohry ¢eskoslovenské vojenské roz-
védky (1939-1945)
Votobia, 2001

3Napr. dlhé Benesové prejavy, opisy novinovych ¢lankov, ktoré sa dali zohnat aj v pro-
tektorate a pod.
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C. Nové uzit&né statistické testy

Vlastimil Klima, kryptolog, KNZ, s.r.o., Praha
(http://cryptography.hyperlink.cxlastimil.klima@knzsro.cr

Je to s podivem, Ze byly objeveny nové statistieaty, které jsou jiné a uZzitesjSi, nez
stavajici. Jsou univerz&rpouzitelné na testovani nahodnosti binarnich (anpadlifikaci i
nebinarnich) dat. Statistika j&da natolik propracovana, Zéijfi s né¢im novym je opravdu
neobvyklé. Proto ta novota vznikla na pomezi gtkyisa kryptologie, kdy se tyto statistické
testy ukazaly jako velmi citlivé k &eni kvality rekterych vlastnosti kryptografickych
nastrofi. Pomoci nich byly pofinacti letech zkoumani nalezeny prvni "slabiny” {&
piehnané slovo) blokové Sifry AEStgsreji feceno prvni odchylky blokové Sifry AES od
otekadvaného nahodného chovani kvalitni Sifry. Dalgsledky ginesly tyto testy p
zkoumani haSovacich funkci v ramci probihajicitevé sowtZze na novy standard SHA-3.
Mohou dokonce zasahnout do jejihdlmthu a naznéuji, kde mohou mit kandidatské funkce
slabiny a silné stranky. Testy jsou natolik slozté&ykonnosté nara&né, ze se musi jest
potvrdit nezavislymi realizacemi, stéjpakoby se jednalo oéaké fyzikalni experimenty
nebo astronomicka zkoumani. To, Ze se testy musfoeat nezavislymi tymy, aby se
potvrdila jejich platnost, je také zajimava paralelnasim okolnimédeckym s¥tem, avSak
pokud vim, prvni svého druhu v kryptologii (v mat#tine se toto uz stalo mnohokrét).
Mozna se vam testy zalibi a uvidite moznost jejighziti ve své praxi. Ve své podstgsou
jednoduché, coz j&ini jeSg atraktivrejSimi. Slozité na jejich realizaci pro AES nebo i
funkce je v tom, Ze k rozpoznani odchylek pro @tischto funkci od nahodnych funkci je
potreba enormni objem datid@tlpokladame, Ze se brzy dostanou ¢&buic a do standardnich
baliki statistickych testa Ze ukazi &které vlastnosti finalnichg kandidati na SHA-3.

Test:| SAC | LST | CoiT | CovT | Vysledky
Sifra: NIST
MARS 6 2 3 3 4
RC6| 5 2 5 5 4
Rijndael| 4 2 3 3 3
Serpent 4 2 4 4 4
Twofish 4 2 4 4 2

Tab.1: Staré vysledky (NIST) a&gsrejSi vysledky novych tegts kandidat AES

Sada tesfi nahodnosti

Predesilame, Ze nyni se budemmavat sad 4 testi, které navrhli tur&i matematici [1].
Netvrdime, Ze pravtyto testy testuji vSechno a jsou jediné pravétpetovani nahodnosti,
avSak umi dostat lepSi vysledkiyi pouziti k testovani blokovych Sifer, nez byly obeny
dosud a lepsi, nez balik statistickychdd$tST, ktery byl mj. jiné pouZit v soéi AES. Jist

je proto miZzete pouzit i tam, kde jste testovani nahodnostarbich posloupnosti uz
provadli nebo se ho chystate prowdZajimavé by bylo porovnéani i s jinymi existujidi
statistickymi baliky nebo jejich obohaceni o noesgty. Konkréta si ukaZzeme vysledky sady
4 testi pri pouziti na pt blokovych Sifer, z nichZz se vybiral ¥ny AES (tj. i etns
Rijndaelu, budouciho AES), viz tabulka 1. V pravéioupci tabulky vidime stary vysledek.
Kazdy z algoritnd postupg nabira slozitost v tzv. rundach, které se opadajdo posledni
rundy, ktera dava vysledekiirvni rund neni vysledek "Sifrovani” valny, takze ho vSechny
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testy zachyti jako nenahodnyj gruhé rund uz neprotestuje test Linear Spafi,tpeti rund
mi¢i dalSi dva testy u MARSuU a Rijndaelu atd. Nelpd pro splgni testu SAC pdeboval
MARS 6 rund, zatimco staré testy NIST prohlaSoveBAYMARS se 4 rundami za ndhodny. V
tabulce vidime, Ze nova sada tespresnila vysledky NIST u vSechéfp testovanych
blokovych Sifer.

Test lavinovitosti (SAC)

Kdykoliv se znéni jeden bit vstupu blokové Sifry, dnby se s pravépodobnosti 0,5 zémit
kazdy bit vystupu. Toto nazyvame kritériem lavirtosti (Strict Avalanche Criterion, SAC).

Test nelinearity (LST)

Spravna ndhodna Booleovska funkce kyfarbyt nelinearnigili jeji vzdalenost od mnoziny
vSech afinnich Booleovskych funkci danéhd@tpovstupnich progmnych (biti)) by méla byt
velkad. Nelinearita je také odrazem zakladniho ketéktery pro Sifru stanovil Shannon
jakoZzto kritérium zvané konfuze (confusion). Odmtajici test se nazyva test rozsahu linearni
zavislosti (Linear Span Test, LST) &if jak mnoho je lineaghzavisla mnozina vystup
dané funkce (Sifry), kdyz jeji vstup tkiannoZzina vysoce lineagrzavislych vstup.

Test kolize (ColT)

Nalezeni dvou hodnot vstupu, které davaji stejrmanbtu vystupu by #lo byt u nahodného
zobrazeni slozité. Vime, Ze u ndhodného zobrazedrriiho zobrazeni n lhitna n bifi je
mnozZzina vystuf pouze cca 70 procent z celkového moznéhiupa existuji hodnoty, které
neni mozno nabyt a naopakkiteré maji &kolik vzori (nastane kolize). Blokova Sifra je
zvlastni v tom, Zeip pevném kléi je to nahodna permutace (kolize nikdy nenastaale)i
pevném vstupu a pramném kiEi je to (mélo by byt) ndhodné zobrazeni, u kterého sgen
mefit mira koliznosti. V praxi se také z blokové Siffyahodné permutace) vyrobi nahodné
zobrazeni tak, Ze se vystufizme na mensi @et bit (treba 10 nebo 20) a kolize se hledaji v
této mnozig hodnot. Podobhto Ize provést i ) pevném KIgi.

Test pokryvnosti (CovT)

Tento test i ndhodné zobrazeni z ape strany, tj. diva se na to, jak mohutny je oloel2
vstupni mnoziny a jestli ndhodou velikost této mngZbrazi neni mala nebo velka. Také
zde se mize uvazovat jenipslusny pdéet biti vystupu.

LITERATURA

[1] A. Doganaksoy, B. Ege, O. Kocak, F. Sulak: Gogwaphic Randomness Testing of Block
Ciphers and Hash Functiorgtp://eprint.iacr.org/2010/564.pdf

Tento ¢lanek v mirg odlisSné podob vysel jako 89. pokksovani seridluKryptologie pro
praxi ve Sdélovaci technice Tyto c¢lanky jsou ¥tSinou k dispozici na strankadch ST
www.stech.czo vydanicasopisu nebo je k dispozici jejich archiv na stétkautora
http://cryptography.hyperlink.cac¢ast archivu (ale zaséghledrji) na strankach kolegy

Dr. Rosyhttp://crypto.hyperlink.cz
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D. Ceskoslovensky Sifrator MAGDA — dodatek k popisu v&inu
Crypto-World €. 5/2007
Mgr. Karel Skliba (karel.skliba@crypto-world.info)

Diky laskavosti RNDr. MiloSe Soukupa se
poddilo  zajistit detailjSi popis a
fotodokumentaciceskoslovenského Sifratoru
Magda, ktery byl vyvinut v prvni polovin
padesatych let minulého stoleti na generalnim
Stabu tehdejsteskoslovenské armady a ktery
byl na zaklad dostupnych informaci popséan
v prispivku v e-zinu Crypto-Worldu 5/2007.

Sifrovaci stroj Magda & piesné rozrry
Sitka 152 mm, hloubka 160 mm a vyska 105
mm bez gumovych nofk. S nozikami msl vySku 115mm. Sifrator # hmotnost 4,23 kg.

Na pilozenych fotografiich I1ze odhalifizné podivuhodné konstriaki detaily i gkny design.
Stale vSak fjme na pandti, Ze se jedna o malélieského levobika rozsdhlé euroamerické
rodiny tohoto konstrudniho typu straj, jejichZz otcem je nezapomenutelBgris Hagelin.
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b4-209 Simulator 3.0
MAGDA Modifikation 1.0

SW simulator Hagelinu M-209, verze MAGDA
od D. Rijmenantse.
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E. Bajeény swt elektronlckeho podplsu J. Peterky

Nasledujici informace Sk e g R e Mokt

vychazi z tiskove zpravy Qme- - 5] 8 5w ek @0 L - {5
internetového sdruzeni e e s b e

CZ NIC a z osobni Jiff Peterka

komunikace s autorem

pripravované kihy. ELEKTRONICKEHO PODPISU

Motto Edice

RychlejSi a komfort&si o kalze . - -

komunikace se  Statn o Priklady elektronicky podepsanych dokumenti

Spl’éVOU Ea.dy ban kaml a ubash knihy Lide |1.1|de'l: n'J:lbe '\--Jfl;lﬂh alekisnicky p;n'nu siryehy dokamnanet, na bteryeh o
’ ’ midets vyrkoubetr ovdiovian jagich podpl

dalSimi institucemi — to je SPIREEE I ' p B

pedmiiva autoe "Spacidlni piipady”

hlavni @inos
elektronického podpisu
Pres své vyhody je v
Ceské republice stalg

o sl v PP delumant £ seplisvarnm” pedpizem
dhtnbamni farum = POE dodurnm.f-s porudancar ml:n&c

piiklady & wyrkoaden] . PI: d,.-,! g 5 & I;-FI- i podplzem & r'n:u wytts |.a_1n-|

WifatA = POE dcﬂumur‘d & Wit inbeminl podpisy
VyUZ |Van m|n|ma| E na ks A i el » PO deduymient £ podplsem salatanim na ravoboranam car ik ity

7

Vlné Je ZeJ ména niZk Ci CA TR REL R Pt POF dokumanty ia sarulanym [nikall uanavanym] slektronickym podpitam
informovanost véejnosti hife nepanisje

w5 nwiditelnr podpizem ralolerman ll\:l.-l-‘-!l.gnedl:erl.'-!rl A%y ber famovsha

0 tomto nastroji. Znit kamsensus mita S r
. s 5 vditelng podpisem, zafolengm na seli-signed certifilte e fasmvdbo
by to mohla pomoci ol e wtsh i —

ChyStané. knlha pub“CISt s -.|dnl:-;~1r5, podplsan, 2abafenym na self-sigagd certifikatu, 5 bealifibovanim
Y L0y can ey
a nezavislého konzultant; » £iditalng podpisam, pallofenim na bongrfnim cartifitaty, 3 bualifdousngm

v oblasti internetovych g o

technologii Jiho Peterky '

Bajecny swt elektronického podpisikterou vyda spravceeské narodni domény .CZ a to
jako dalsi titul v rdmci své Edice CZ.NIC.

Podpirny web, diskuzni forum

Pracovni verze knihy jef{stupna na internetové adrdgep://www.bajecnysvet.cz

Pokud chcete, aby bfdajecny svt elektronického podpisiese bajeingjsi, pak

muZzete jeji finalni verzi ovlivnit i vy a to v rdmdiskusniho fora, které bylo na tomto webu
pro dany del zizeno. Toto férum bude laické i odborné&ejaosti oteveno az do 11. Unora
2011.

Po uzaveni diskusniho féra budou vSechnyspivky vyhodnoceny aifpadré zapracovany.
Poté CZ.NIC finalni verzi uvolni zdarma ke stazeflj na strankach své edice
http://knihy.nic.cz/, kde je jiz nyni k dispozicigkolik dalSich odbornych titil z oblasti IT.
Predpokladany termin vydani knihy je duben 2011.

Citace z pebalu knihy

Tato kniha je psana pro lidi, ktiechtji (¢i musi) pouzivat elektronicky podpis, himu
rozunet, ale sodasre nepotebuji byt odborniky na kryptografii. Celou sloZitaoblematiku
elektronického podpisu vy&huje na ¥ech drovnich: na Urovni Gvodu a celkovéhetgedu,
na urovni principi elektronického podpisu a na UrovnéZbé praxe (fiprava paitace,
podpisy na PDF dokumentech, podpisy v ramci MSc&ffSifrovani, ghlaSovani a
zabezpéené komunikace).

Podpirny web knihyhttp://www.bajecnysvet.cz/
Edice CZ.NIChttp://knihy.nic.cz/
Tiskovéa zpravanttp://www.nic.cz/page/839/pomozte-s-knihou-o-alekickem-podpisu/
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F. Posledni vyzva k (ispévku na mezinarodni konferenci
Security and Protection of Information konanou 10.-12.kwétna

Vv Brné

Doc. Ing. Jaroslav Dikal, CSc.jdockal.spi@gmail.com

,ll--"' ~ BVvY n

TIT
|8 o
Eﬂ / eletrh
&2 ety

Brno
Urewds o ohramy
WV LANaD o

Wl Bano, 2.2
v b oz

VYZVA K PRISPEVKU
|CALL FOR PAPERS)

Security and Protection
of Information 2011
ktérh probbhag pod ShRtitou
berpeénostnibo feditele Ministerstva obrany Ceskeé republiky
10.-12. kvétna 2011

Terminy pro autory pfispévid

Ansirakty nmabovonych plispdicd = do 30 1, 2011
Wynopwmdnl o phijosi = 15, 2. 23011
Kanadon) memin easvedan raferitu oo sbsenikd - 2003 7011
Dlaferitanyd prageam bordansacd - 54, 2081

wiibsonad strdniy Roatersnon:

http://spi.unob.cz

Cilem mezinarodni ddecké
konferenceSecurity and Protection
of Information http://spi.unob.cz
konané 10. — 12. kK¥na v Brr¢ je
pokratovat v tradici setkavani
tuzemskych i zahraémich zajema o
bezpénost ICT ze statniho sektoru,
Skolstvi i kometni sféry a navazat
tak na dosavadni konference
pofadané od roku 2001 jednou za
dva roky na BVV jako doprovodny
program vystavy IDET.

Jako zvaniecnici jiz potvrdili (ast
na letodni konferencitpdni evropsti
experti v oblasti informéni
bezpeénosti Mike Just (Glasgow
Caledonian  University), Georgie
Danezis (Microsoft Research,
Cambridge), Dan Cvek (Deloitte
UK), Gilbert Wondracek
(Technische Universitdt Wien) a
Christian Rechberger (Katholieke
Universiteit Leuven).

Zajemci o aktivni vystoupeni by

méli poslat své kratké teze v antiiné poradatelm na adresuydockal.spi@gmail.com
elektronickou postou d@O0. ledna (vyjimecné do 31. ledna), koray termin odevzdani

referatu do sborniku j20. bfezna

Podrobné informace jsou hitp://spi.unob.cz/vyzva.asp

Témata konference nabidnuta autdm se tykaji ochrany utajovanych informaci: od
bezpeénostni politiky po bezpmost virtualizovanych datovych center, beapmsti
pacitacovych i unifikovanych siti, aplikované kryptograf@? po specifika bezpeosti

informaci ve vojenském prdsdi.

Na webu konferencéttp://spi.unob.czlze naléztiadu podrobnych informaci a taetns
piihlaSovaciho formuli@ a prezentaci vystoupeni nagchozich konferencich.
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Témata konference nabidnuta autorim

Ochrana utajovanych informaci:
bazpetnostni politiky

@ vl a aplikace bezpednostnich standard(

i slabiny IT systémi, management rizik. feleni rizik
managameant bazpadnostnich aprav
pezpedinost mobilnich zafizen!
farénzni analyza vipodaetnich systémi a sitl
akonomicks otazky bazpednosti
beazpednostni-aspakty cloud computingu
planovant kontinuity byznysu, obnova po havarii
managament icdantit, piistupy a autorizace
prevence ztraty dat
aplikaca alaktronického podpisu a PKI
parsonalnl bazpa®nost a ochrana programi
virtualizace datowych center a jejich bazpeinost

Bezpelnost poditatovych siti:
bezpefnostnl hrozby, hackerske aktivity, feSani incidentu
bezpaénost protokolové sady TCP/ P bazpednost smérovani
bazpadnost VoIP. |T telafonia a WiF sitf

. bezpednost adresarl, elektronickd posty, DNS, a webu
firewally, VPN, detekce a prevence priniku
bazpeind programovanl a antivirové programy

Aphkmrnnﬁ kryptografie:
kryptograficke aplikace
bezpedénostnl aplikace kryptografia a kryptoanalyza
kryptografické algoritmy: jejich névrh a implementaca
modularita a opakovand poulitl ovéfenveh kriticloyeh komponant
stanoveni miry kryptograficks bezpacnosti
piijatalng rizika kryptografické bazpaénosti
standardizaca a kryptografia
legislativa souvisejicl s kryptografii

1 tachnologie posilujicl soukromi
dokazatalnost bazpednosti
RFID - bazpetnastni a kryptografické aspekty
dalsi oblasti kryptografia

Bezpatnost informaci ve vojenském prostfedi:
vigetroviiové bezpednastnl systémy
bazpednostni politiky, procedury a ragulace
. bazpetng nastaveni operatnich a databazovyeh systémi
technologicks otazky poditatové bezpednosti
 poudit PRI ve vojenskych aplikacich
bazpednost videokonfarancl
scandie fedeni bezpednostnich problému, bezpadng vadéldvini a vwovik
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G.Problematika infrastruktury ve Fejnych  kli¢ca  (PKI),
dvoudenni kurz Akademie CZ.NIC
Pavel Vondruska pavel.vondruska@crypto-world.info)

Akademie

Problematika infrastruktury ve fejnych kli¢a (PKI)

Kurz seznami &astniky s principy fungovani PKI aznych aspeki Ucastnik se seznami se
zakladnimi principy asymetrickych Sifer, s praciceartifikaty, fungovanim certifikénich
autorit, s poZadavky zakona o elektronickém podpiauizné subjekty a aplikaci tohoto
zéakona v praxi, bude seznamen s technickym a &iyisim pohledem naigéru v certifikaty

a prehledem idiznych druli Gtoki na PKI (od praktickych po teoretické). Sasti budou
n¢které jednoduché praktické dovednosti — zejménaepgacertifikaty (generovani, export,
import, podpis) a prace s CRL.

Datum Cas Lektor Volna mistaP¥rihlasit

-

26.-27. 01. 20109:00-17:0@Pavel Vondruska5 oA

http://www.nic.cz/akademie/course/15/detail/

Pozor — zajemci ¥ad reqgistrovanychtendn e-zinu Crypto-World maji moznost ziskat 50%
slevu. Postup: zajemce pozada e-mailem (ezin@cwptt.info) o zaslani slevového kédu
(kuponu). Tento jedinmy kdd mu zajisti uplatimi slevy RI REGISTRACI.

Garant: Pavel Vondruska Cena Zéakladni cena: 4 000,00eK
] Zakladni cenad&etng DPH: 4 800,00 K
Cil kurzu Ctenér Crypto-Worldu  50% sleva

Po absolvovani kurzu budeéastnik:
« rozungt principu asymetrickych Sifer
« znat zakladni informace k budovani PK| a CA

« znat vybrané aspekty zakona o el. podpisu (typtyfik@ita, podpisi, certifikatnich
autorit atd.)

« umgt vygenerovat certifikat a zachazet s ninfiglpSnym soukromym kiem
« pochopit princip dvéry v PKI a certifikaty

« mit zakladni pehled o moznych atocich na PKI a pouzité Sifry
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Oosnova

1. Zakladni pojmy asymetrické kryptografie
» filozofie
» algoritmy
e podpisové schéma

2. Zakon o elektronickém podpig227/2000 Shb.
e struiné opakovani zakladnich pajm
» typy podpis: (elektronicky podpis, zateny elektronicky podpis, elektronicka zka)
» typy poskytovatel (kvalifikovany, akreditovany)
» typy certifikdth (obyejny, kvalifikovany, systémovy kvalifikovany cerkét

3. Certifikani autority
« piehledy poskytovatél(CR, SR)
» jak pracuji a co jej jejich ukolem

4. Praktické ukazky |.
o certifikaty
o Ulozise
« CRL
* nastaveni systému

5. Davéra v elektronické podpisy
* vystavitel
* nastaveni
» certifikaéni cesta
» technicka dvéra x legislativa

6. Praktické ukazky II.
* podpis Entrust, Adobe
e podpis MS prosedi

7. Elektronicka fakturace, archivace, ISDS
8. Otazky bezpmosti elektronickych podpis

9. Obecné otazky bezf@osti
* Bezpe&nost RSA
* Bezpe&nost hashovacich funkci

http://www.nic.cz/akademie/course/15/detail/
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H. O ¢em jsme psali v lednu 2000 — 2010
Crypto-World 1/2000

A. Slovo uvodem (P. Vondruska) 2
B. Zene vstoupila do roku 19100 (P.Vondruska) 3-4
C. Novy zakon o ochr&mosobnich udaj(P.Vondruska) 4-5
D. Soukromi uzivatél GSM ohrozeno (P.Vondruska) 6
E. Letem Sifrovym sstem 7-9
F. Zawrecne informace 9
Crypto-World 1/2001
A. Je RSA bezpmé ? (P.Vondruska) 2-10
B. Fripravované normy k EP v ramci Evropské Unie  (kBua) 11-14
C. Kryptografie a normy V. (PKCS #9, 10, 11, 12) (bPinkava) 15-19
D. Letem Sifrovym sstem 20-21
E. Zawrecne informace 22
Priloha: trustcert.pdf (upoutavka na sluzby CertiéikiaAutority TrustCert)
Crypto-World 1/2002
A. Soutz 2001 (vysledky #eSeni) (P.Vondruska) 2-15
B. Santa’s Crypto — MikulaSska kryptobesidka (Ddek,V.Matyas) 16 -17
C. O postrannich kanalech, nové maskovaci teclanjegm konkrétnim

vyuziti proti Mangerovu Utoku na PKCS#1 (Klimada) 18 -32
D. Velikona:ni kryptologie 33
E. Letem Sifrovym sitem 34
F. Zawrecné informace 34
Crypto-World 1/2003
A. Ceské technické normy a&\P.Vondruska) 2-4
B. Digitalni certifikaty. IETF-PKIX¢ast 8. Protokol pro

casove znéky (J.Pinkava) 5-9
C. Profil kvalifikovaného certifikatuCast 1. (J. Hobza) 10-17
D. Letem Sifrovym s#tem 18 - 20
E. Zawrecneé informace 21

Priloha : Crypto_p1.pdf CEN Workshop Agreements (etakcky podpis)

Crypto-World 1/2004

A.
B.
C.

COw>»0 OMMmMOU

Tajemstvi Voynichova rukopisu odhaleno? (P.Vas#a) 2

Vztah divéry mezi mistkovymi certifika&nimi autoritami (P.Vondruska) 3-9
PoZadavky na politiku poskytovatele, ktery vyd@atributové certifikaty, které lze
pouzivat spolu s kvalifikovanymi certifikaty (Tedbal report ETSI 102 158§,4st

1.(J.Pinkava) 10-13
Archivace elektronickych dokumeéntast 2.(J.Pinkava) 14-15
ETSI a CEN/ISSS - nové normativni dokumenty(@k&va) 16-17
Letem Sifrovym sstem 18-20
Zawrecneé informace 21
rypto-World 1/2005
Predavani dat na Portéliegné spravy (J.Klimes) 2-6
Prakticka ukazka vyuzitia kolizii MD5 (O.Mikle) 7-9
Kryptografie a normy - Forméaty elektronickychdpési, ¢ast 2 (J.Pinkava) 10-13
Test elektronickej svojpravnosti (A.Olejnik, Wlnan) 14-19
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E. Vojni¢av rukopis - vyzva (J.B.Hurych) 20-21
F. Ocem jsme psali v lednu 2000-2004 22
G. Zawrecné informace 23

Priloha : Special 2004 ¥ehled¢lanki a prezentaailena redakce Crypto-World za rok 2004
(http://crypto-world.info/casop6/prehled 2004.pdf

Crypto-World 1/2006

A. Elektronicka fakturace {phled rkterych pozadawk (P.Vondruska)  2-8
B. Biometrika a kryptologie (J.Pinkava) 9-11
C. Nejlepsi prace — KeyMaker 2005, KryptoanalyZeacké vojenskeé

Sifry Enigma (J.Vabek) 12-23
D. O ¢em jsme psali v lednu 1999-2005 24
E. Zawerecné informace 25
Crypto-World 1/2007
A. Osobni doklady x identifikace, autentizace, aatice (L.Dostalek, M.Hojsik) 2-5
B. Bezpenost elektronickych pascast II. (ZRiha, P.Svenda, V.Matyas) 6-12
C. XML bezpenost,éast I. (D. Brechlerova) 13-25
D. Elektronicka fakturace (L.Dostalek, M.Hojsik) 26-33
E. Ocem jsme psali v lednu 2000 -2006 34
F. Zawrecneé informace 35
Crypto-World 1/2008
A. O kolizich haSovaci funkce Turbo SHA-2 (V. Kkin 2-13
B. Z &jin ¢eskoslovenské kryptografigast V.,Ceskoslovenské Sifrovaci stroje

z obdobi 1955 — 1960. Sifrovaci stroj SD — 2 (). @. Skliba) 14-17
C. Prvniceska kryptografickaifrucka (P. Vondruska) 18-20
D. Pozvanka - Konference EOIF GigaCon 2008 — Etektky

okeh informaci ve firnd 21
E. Oc¢em jsme psali v lednu 1999-2007 22-23
F. Zawrecne informace 24

Crypto-World 1/2009

A. Novorasni perlicka o ludéni Sifrovych zprav (K. Skliba) 2-5
B. Mohutné multikolize a multivzory hasSovacich fehkBLENDER-n

(V. Klima) 6-13
C. Pra se estala pouzivat bomba pro l&sit Enigmy az

v roce 1955?(P.Vondruska) 14-15
D. Senat schvalil novy trestni zakonik (P. Vonda)sk 16-20
E. Pozvéanka na konferenci Trendy v internetové eamrysti 21
F. Ocem jsme psali v lednu 2000-2008 22-23
G. Zawrecneé informace 24
Crypto-World 1/2010
A. Analyza Blue Midnight Wish — Gtok na vzor (V.Kig, D. Gligoroski)  2-11
B. Tajné pismo Martina Kukina (J.Kollar) 12-16
C. Chcete si zalustit? (M.Kaiik) 17
D. Telefénica O2 poskytuje podklady pro stavebnigteni elektronicky 18
E. Science Café - Dobrodruzstvi kryptologie 19
F. Ocem jsme psali v lednu 1999-2009 20-21
G. Zawrecneé informace 22
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Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a inforoma bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialiyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&jh&ast nesmi byt reprodukovana nebo
Sirena v Zadné for elektronické nebo mechanické&gire fotokopii, bez pisemného souhla-
su vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adresepavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno idjrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(predn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispevatelé: Vlastimil Klima
Pavel Vondruska
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
(vybeér prispivki, Vlastimil Klima
komentde a Pavel Vondruska
vkladani na web) Tomas Rosa
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava jaroslav.pinkava@gmail.com  http://crypto-world.info/pinkava/

Tomas Rosa tomas.rosa@rb.cz http://crypto.hyperlink.cz/

Pavel VondruSka pavel.vondruska@crypto-world.infattp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

23


http://crypto-world.info
http://crypto-world.info
http://crypto-world.info
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info

