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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 3., Sifra ,Rimska osem*
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych Sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Ruzena, Utility
a Palacky), alebo méate akékolvek informacie o dalSich ¢eskoslovenskych sif-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

3 Sifra ,Rimska osem*

Sifra ,Rimska osem*“ bola typu SP, ¢iZe pozostavala zo substitiicie znakov
dvojcifernymi ¢islami a néasledného pri¢itania periodického hesla. Pouzita
substitiicia bola homofénna. Tuto sifru pouzivali radiostanice Libuse, Bozena
a Lida vysadkovych skupin Silver A, Silver B a Zinc. Popis sifry , Rimska
osem“ je uvedeny v knihe [2] (str. 117-118) a eSte lepSie v knihe [3] (str.
77-81). V druhej uvedenej knihe je naznaceny aj postup listenia tejto Sifry.

3.1 VsSeobecny popis a priklad Sifrovania depesi

Postup Sifrovania je velmi jednoduhy. Najskor sa substituovali znaky za ¢isla
a nasledne sa k takto ziskanej ¢iselnej postupnosti pricitalo periodické heslo.
Substituéna tabulka mala rozmer 10x10 a abeceda sa do nej zapisovala dost
komplikovanym sposobom. Zrejme sa pre rozne varianty tejto Sifry pouzivali
rozne abecedy, pretoze informacie z [2] a [3] sa v zostavovani substituc¢nej
tabulky rozchadzaji. Kym v priklade z [3] sa pouzivaju pismend a ¢islice ako
pri 45 znakovej cCeskej abecede, pouzivanej pri Sifre TTS, a Styri $pecidlne
znaky (. , / -), v uvedenom poradi, v priklade z [2] sa pouziva az osem
Specidlnych znakov (. : , " - / ? 1), v uvedenom poradi. KedZe sa tato
sifra pouzivala minimélne v troch variantach (v troch roznych operaciach
s troma réznymi stanicami), je dost pravdepodobné, Ze obe verzie substituc-
nej abecedy st spravne. V nasom priklade pouzijeme substituénia tabulku
od pana Handka, z [2], obsahujicu osem $pecidlnych znakov.

Vypliianie substitucnej tabulky predstavovalo zrejme najnaro¢nejsiu ¢ast
procesu Sifrovania a prave v tejto faze je pravdepodobnost chyby najvyssia.
Najskor bolo potrebné 10-znakové heslo. Toto heslo bolo zrejme pouzivatelom
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pevne pridelené vopred a menilo sa len obc¢as. V nasom priklade ako heslo po-
uzijeme slovo CHOBOTNICA. Teraz si ho vyc¢islime obvyklym sposobom, pricom
cifra 0 bude posledna v poradi:

C/IH|O0O|B|O|T|N| I|C|A
351829107 |6]4]1

Po vy¢isleni hesla nim ozna¢ime vodorovne (stipce) a zvislo (riadky) tabulky
10x10. Nésledne budeme pomerne komplikovanym spdsobom vypliiat tito
tabulku znakmi. Pouzijeme cifry 1 az 0, pismend rovnaké ako v 45 znakovej
abecede pri gifre TTS a $pecidlne znaky (. : , " - / 7 1), v uvedenom
poradi.

1. Za¢neme s ciframi. Cislicu 1 zapiSeme do prvého riadku tabulky pod
¢islo 1 vodorovného hesla. Cislicu 2 do druhého riadku tabulky pod
¢islo 2 vodorovného hesla atd. Nakoniec ¢islicu 0 do posledného riadku
tabulky pod ¢islo 0 vodorovného hesla.

2. Pokracujeme s pismenami. Tabulku budeme vypliiat po diagonalach
zlava doprava a zhora nadol. Pritom polic¢ka, ktoré st uz vyplnené, pre-
skakujeme. Zac¢iname pismenom A na diagonale, ktora zacina pri ¢isle
1 zvislého hesla. Pokracujeme na diagonale zacinajtcej ¢islom 1 vodo-
rovného hesla. Postupne prejdeme vSetky diagonély podla poradia ¢isel
hesla (2,3,...,9,0), pricom najskor ideme po diagondle zacinajicej pri
zvislom hesle a potom po diagonéle zac¢inajucej pri vodorovnom hesle.
Zapiseme teda celt pouziti abecedu od A po Z a osem Specialnych zna-
kov. : , " -/ 7 1 Toto nazyvame prvé diagonaly a na obrazku su
vyznacené zelenou farbou. Spolu mame vyplnenych 49 polic¢ok tabulky.

3. Pokracovat budeme po diagonalach, ale uz len pismenami abecedy. Vy-
nimku tvoria pismena Q a X, namiesto ktorych piSeme znak -. Druha
sada pismen sa nam do tabulky vojde celd. Toto budeme nazyvat druhé
diagonaly a na obrazku st vyznacené zltou farbou.

4. Do zvy$nych diagonal zapiSeme eSte raz pismena A az R, pri¢om Q opit
nahradime znakom -. Toto budeme nazyvat tretie diagondly a na ob-
razku st vyznacené modrou farbou.

Vyplnent tabulku z nasho prikladu méme na strane 4. Pri tejto substitud-
nej tabulke sa vlastne jedna o druh homofénnej substittcie. Zial, neprinasa
nam to to, kvoli comu sa vlastne homofénne substiticie zacali pouzivat, ¢ize
znizenie frekvencie castych znakov v texte. V nasom pripade ma kazdé pis-
meno, bez ohladu na jeho frekvenciu v texte, 2 pripadne 3 rézne vyjadrenia.
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_[3]s[8]2]9]0]7]6[4]1]
3|M |/ - |F O|H 1
5/ XN ?2|2|G P|I|W
8| 3/Y O|!|Y H - J
2(|B|R|Z|P|A | Z |1 4 | R
9 5/S1Z|Q B|Z]J

0 C|S|.|R|[C|6|K

71 K cC|T :|7|C L
6| E L|38 D U|,|R|D

4| T F M 9/E|V|” |S|E
1A U G|N 0 BE|W|-|S

Tabulka 1: Zostavovanie substitu¢nej tabulky pre ,rimsku osem*

Vynimky tvoria pismena Q a X, ktoré sa v ceskych a slovenskych textoch
vyskytuji velmi zriedkavo a maji len jedno vyjadrenie a eSte znak -, ktory
sa pouziva namiesto medzery a ma v tabulke $tyri rdzne vyjadrenia.

Pred samotnym Sifrovanim sa malo posuntt vodorovné aj zvislé heslo sub-
stituénej tabulky. Tym dostaneme tzv. ,Sifrovacie heslo®. Podla [2] (str. 117)
to mal Sifrant urobif pre kazdu jednu depesu. Tento posun hesiel bolo treba
oznamit prijemcovi v indikacnych skupinach, ¢o si my ukazeme az na konci
nasho prikladu. Toto opatrenie bezpecnost nijako nezvysilo, ale aspor to
komplikovalo Zivot ifrantom a zvySovalo pravdepodobnost chyb.! V nasom
priklade teda zrotujeme hesla tak, Ze vodorovné heslo bude zacinat ¢islom 8
a zvislé heslo bude zac¢inat ¢islom 9. Dostaneme substituént tabulku, ktora
mame uvedend na strane 5. Ak si teraz prepiSeme vyjadrenia jednotlivych
znakov z nasho prikladu, dostavame tabulku:

A B (¢ C D E E F G H I J K L M N 0
28 |68 | 19 | 30 | 57 | 86 | 24 | 90 | 07 | 76 | 64 | 41 | 13 | 35 | 98 | 02 | 79
67 | 46 | 14 | 31 | 53 | 85 | 68 | 82| 29|91 | 03 | 75|38 |52 |89 |20 |94
33 | 55|48 |12 |39 | 50 | 97 | 06 | 74 | 61 | 43 | 156 | 18 | 32 | 80 | 27 | 96

P Q R R S S T U \Y W X Y z Z - : ,
60 | 47 | 16 | 51 | 83 | 25 | 88 | 22 | 93 | 05 | 08 | 72 | 69 | 40 | 23 | 36 | 54

01 65 | 62 | 49 | 10 | 37 | 56 | 84 | 21 77 | 66 | 44 | 73
04 45 99
71

!Presne podla hesla: Skratka bola sice dlhsia, ale o to horsia bola cesta.

4
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_l8l2]9]o|7]6]4]1[38]5]
9|M |/ - |F O|H|V]|1
O|X (N ?|2|G P|I|W
713/Y O|! |Y|H - J
6|B R|Z|P|A Z|I 4 | R
4 5/S1Z|Q B|Z]J

1 C|S|. R/ C|6|K
3| K cC|T :|7|C L
5| E|L| 8 D U|,|R|D
8| T F M 9/E|V|” |S|E
2(lA|U G|N 0 BE|W|-|S

Tabulka 2: Substitu¢na tabulka pre ,rimsku osem*“ s posunutymi heslami

" . / ? ! 1 2 3 4 5 6 7 8 9 0
81 |17 |92 | 09 | 70 | 95 | 00 | 78 | 63 | 42 | 11 | 34 | B9 | 87 | 26

Takze substituént tabulku uz mame pripravent a mézme sa pustit do Sif-
rovania textu. Ako priklad budeme Sifrovat Ovidiov vyrok:

Co je nad kamen turdsi, co nad vodu méekci byt muze?
Tvrdy vsak kamen voda mékka vyhloubi prec.
Ovidius®

Tento text je pomerne kratky, takZze ho nebudeme rozdelovat a zaSifrujeme ho
ako jednu depesu. V praxi sa dlhsie texty rozdelovali, ¢o vyplyva z poznamky
v [3]. V dostupnych zdrojoch popis rozdelovania textu nie je uvedeny, ale da
sa predpokladat, Zze pre rozdelovanie textu platili rovnaké pravidlad ako pri
sifrach TTS a STT. My vs8ak ni¢ rozdelovat nebudeme, takze si len cely text
prepiseme pomocou znakov substitucnej tabulky, medzery nahradime zna-
kom -, Specialne znaky nenachédzajice sa v tabulke vynechame a medzery
za Specidlnymi znakmi zrusime. Dostaneme upraveny text:

CO-JE-NAD-KAMEN-TVRDSI, CO-NAD-VODU-MEKCI-BYT-MUZE?
TVRDY-VSAK-KAMEN-VODA-MEKKA-VYHLOUBI-PREC.OVIDIUS

K textom depesi sa, podla [3] (str. 81), na zaciatok a koniec pridavali adre-
sovacie a podpisové znaky. Boli to skupiny pismen, ktoré sa podla vSetkého

2Povodna verzia v latinéine: Quid magis est saxo durum, quid mollius unda? Dura
tamen molli saza cavantur aqua. Ovidius (Ars.1,475)
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odvadzali zo Sifrovacich hesiel. Na zaciatku prvej depese seridlu boli uve-
dené adresovacie znaky prijemcu a v poslednej depesi seridlu boli na konci
uvedené podpisové znaky odosielatela. Nase heslo je CHOBOTNICA, takze ako
podpisové znaky si zvolime ICA. Ako adresovacie znaky prijemcu si zvolime
TER, ¢o bol, podTla [3], jeden z adresovacich znakov tstredia v Londyne. Takze
nasa depesa v textovej podobe bude:

TER.CO-JE-NAD-KAMEN-TVRDSI,CO-NAD-VODU-MEKCI-BYT-MUZE?
TVRDY-VSAK-KAMEN-VODA-MEKKA-VYHLOUBI-PREC.OVIDIUS.ICA

Podla substitu¢nej tabulky si teraz prepiSeme nasu depesu do ¢iselnej podoby
a dostavame ¢iselni podobu nasho textu:

88861 61719 79234 18573 02285 79913 67985 02071 37936 55325
64541 49423 27333 97384 96572 29989 24383 00371 68728 82380
56408 60937 93455 37773 84102 81899 13679 88502 71937 93933
23895 83818 28738 47276 35942 24643 99606 25048 17969 36457
03568 31743 1967

Vsimnime si, Ze posledna skupina cifier je netiplna (celkovy pocet cifier nie je
nasobok 5). Chybajtce cifry moézme doplnif ndhodne. Pri desifrovani nanaj-
vy$ dostaneme jeden, maximélne dva nahodné znaky. Tieto ale budu figu-
rovat az za podpisom, pripadne znakmi ur¢ujicimi nadviiznost dielov, takze
bude zrejmé, Ze ide o ndhodné znaky a mézme ich vynechat. V nasom pri-
klade doplnime na koniec cifru 9.

K textu v ¢iselnej podobe este musime pripocitat periodické heslo. Za toto
heslo sa bralo (posunuté) 10 ciferné vodorovné heslo zo substitucnej ta-
bulky 2. V nasom priklade bude toto heslo: 82907 64135. Pripocitavanie
sa vykonavalo jednotkovo, bez prenosu desiatok. Inak povedané, text s hes-
lom sa sc¢itava modulo 10. V nasom priklade bude pri¢itanie periodického
hesla k textu depese vyzerat nasledovne:

Text: 88861 61719 79234 18573 02285 79913 67985 02071 37936
Heslo: 82907 64135 82907 64135 82907 64135 82907 64135 82907

Depesa: 60768 25844 51131 72608 84182 33048 49882 66106 19833

Text: 55325 64541 49423 27333 97384 96572 29989 24383 00371
Heslo: 64135 82907 64135 82907 64135 82907 64135 82907 64135

DepeSa: 19450 46448 03558 09230 51419 78479 83014 06280 64406
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Text: 68728 82380 56408 60937 93455 37773 84102 81899 13679
Heslo: 82907 64135 82907 64135 82907 64135 82907 64135 82907

DepeSa: 40625 46415 38305 24062 75352 91808 66009 45924 95476

Text: 88502 71937 93933 23895 83818 28738 47276 35942 24643
Heslo: 64135 82907 64135 82907 64135 82907 64135 82907 64135

DepeSa: 42637 53834 57068 05792 47943 00635 01301 17849 88778

Text: 99606 25048 17969 36457 03568 31743 19679
Heslo: 82907 64135 82907 64135 82907 64135 82907

DepeSa: 71503 89173 99866 90582 85465 95878 91576

Ako sme uz skor spomenuli, Sifrant musel k sprave pridat indika¢né sku-
piny, v ktorych prijemcovi oznamil, ako s posunuté zvislé a vodorovné hesla.
Na zaciatok spravy sa pridévala jedna pifcifernd indikac¢né skupina a na ko-
niec spravy jedna pitcifernd kontrolné skupina. Tvorba kontrolnej skupiny
zévisela aj na dni Sifrovania. Predpokladajme preto, ze nasu spravu Sifru-
jeme 18. den v mesiaci. Prva cifra indikacnej skupiny je prva cifra zvislého
hesla, druhé cifra indikacnej skupiny je prvéa cifra vodorovného hesla a dalSie
tri cifry st Iubovolné. V nasom priklade bude mat indikacnd skupina tvar
98xxx a moze nou byt napriklad pética 98634. Ako prvé dve cifry kontrolnej
skupiny sa bert prvé dve cifry indikac¢nej skupiny a k obom sa pripocita jed-
notkové cifra diia Sifrovania modulo 10. Dalsie tri cifry kontrolnej skupiny sa.
doplnili Tubovolne. V nasom priklade Sifrujeme 18. diia v mesiaci, ¢ize k cif-
ram 9 a 8 pripoc¢itame 8 modulo 10. Nasa kontrolna skupina bude mat preto
tvar 76xxx (pretoze (9 + 8)modl0 = 7 a (8 + 8)modl0 = 6) a modze nou
byt napriklad pética 76102. Napokon uz len na zaciatok priddme névestie
depese v tvare xxx-yyy-zz, kde xxx je poradové c¢islo depese, yyy je pocet
cifier depese a zz je den Sifrovania depese. V nasom priklade dostaneme,
na odoslanie pripravent, depesu v tvare:

029-225-18

98634 60768 25844 51131 72608 84182 33048 49882 66106 19833
19450 46448 03558 09230 51419 78479 83014 06280 64406 40625
46415 38305 24062 75352 91808 66009 45924 95476 42637 53834
57068 05792 47943 00635 01301 17849 88778 71503 89173 99866
90582 85465 95878 91576 76102
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3.2 Postup pri Sifrovani

V tejto ¢asti budeme vychadzat z nasledovnych predpokladov:

a. Mame k dispozicii text na Sifrovanie.

b. Je dané 10 znakové Sifrovacie heslo.

c. Dany je den Sifrovania.

d. St dané adresovacie a podpisové znaky prijemcu a odosielatela depese.
Potom Sifrovanie depese bude prebiehat podla nasledovnych krokov:

1. Sifrovacie heslo vyéislime beznym sposobom a vy¢islenym heslom ozna-
¢ime riadky a stipce tabulky 10x10.

2. Zostavime substitu¢ni tabulku tak, ako to bolo popisané v predoslom
texte:

(a) Do tabulky najskor zapiSeme cifry 1 az 0 (nula bude posledna,
najvyssia, cifra). Cifru i zapiSeme do i-teho riadku a stipca ozna-
¢eného ¢islom i vycisleného hesla.

(b) Dalsie znaky budeme do tabulky zapisovat po diagonélach zhora
nadol a zlava doprava. Budeme postupovat podla cifier vycisle-
ného hesla v poradi 1, 2, 3, 4, 5, 6, 7, 8, 9, 0 a vzdy najskor
vypliiame diagonélu za¢inajicu pri cifre i zvislého hesla a potom
diagonalu zacinajucu pri cifre ¢ vodorovného hesla. Policka, ktoré
uz su vyplnené preskakujeme.

(c) Najprv do tabulky zapiSeme 31 pismen, A, B, C, C, D, E, E,
F! G, H, I, J’ K’ L, M, N, O, P, Q! R’ R’ S’ S’ b U,
V, W, X, Y, Z, Z, v uvedenom poradi.

(d) Potom do tabulky zapiSeme znaky . : , " - / ? !, v uvede-

nom poradi.

(e) Opit do tabulky zapiSeme pismena z bodu 2c, avSak namiesto
pismen Q a X piseme znak -.

(f) Nakoniec do tabulky zapiSeme pismend A az R, zo zoznamu v bode
2c, ale namiesto pismena Q piSeme znak -.

(g) Zvolime si dve cifry zo zoznamu 1 az 0 a posunieme zvislé a vo-
dorovné hesla substitucnej tabulky tak, aby sa zacinali tymito
ciframi. Tento posun ¢iselnych hesiel by sa mal, podla [2], robit
pre kazda depesu, resp. pre kazda cast serialu.
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3. Text, ktory ideme Sifrovat, prepiSeme len pomocou znakov obsiahnu-
tych v substituc¢nej tabulke, ¢ize nahradime pismend a vynechame $pe-
cidlne znaky, ktoré sa v substituénej tabulke nevyskytuju.

4. Medzery medzi slovami nahradime poml¢kou. Pokial sa medzi niekto-
rymi slovami textu nachédza niektory zo Specidlnych znakov obsiahnu-
tych v substitucnej tabulke, tak sa za tymto znakom medzera vyne-
chéva.

5. Text rozdelime na ¢asti priblizne 100 znakov dlhé tak, aby kazda cast
vzdy koncila kompletnym slovom.

6. Na koniec prvej casti pridame, kvoli nadvéznosti dielov /A. Na zaciatok
druhej casti pridame A/, na koniec druhej ¢asti pridame /B atd. Kazda
Cast textu (okrem prvej a poslednej) bude mat na zac¢iatku pismeno
identické s koncovym pismenom predoslej casti a znak / a na konci
textu znak / a pismeno identické s pismenom oznacujicim nasledovni
Cast textu. Pismena na oznacovanie Casti berieme podla abecedy. Prva
¢ast mé oznacenie len na konci a posledné cast len na zaciatku.

7. Na zaciatok prvej casti seridlu pridame adresovacie znaky prijemcu
a od textu ich oddelime bodkou. Podobne na koniec poslednej casti
seridlu pridame bodku a podpisové znaky odosielatela.

8. Kazdu cast textu Sifrujeme zvlast a kazda cast textu tvori samostatni
depesu s vlastnym navestim.

9. VsSetky znaky nahradime ¢islami podla substitucnej tabulky. Podla in-
formécii z [2] na strane 117 by sa malo vodorovné aj zvislé heslo substi-
tucnej tabulky postuvat pre kazda depesu a dokonca aj pre kazda cast
serialu. Pri ru¢nom Sifrovani by to bolo extrémne naroc¢né a spésobovalo
by to velké mnoZstvo chyb.

10. Potom skontrolujeme pocet cifier jednotlivych casti. Pocet cifier kazdej
¢asti musi byt nasobok 5. Pokial nie je, tak ndhodne doplnime potrebny
pocet cifier.

Nasledujtuce body popisuju spracovavanie jednej casti depese:
11. Postupnost ¢isel, ktort sme dostali rozdelime na skupiny po 5 cifier.

12. Pod cifry textu si opakovane zapiseme vodorovné heslo zo substitucnej
tabulky pouZitej pre prislusnia ¢ast textu a s¢itame modulo 10, t.j. jed-
notkové sc¢itanie bez prenosu desiatok. Takto dostaneme presifrovany
text.
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Vytvorime indikac¢nti skupinu tak, Ze zoberieme prva cifru zvislého
a vodorovného hesla v uvedenom poradi a zvysné tri cifry doplnime
nahodne. Tato indika¢nt skupinu pridame na zaciatok presifrovaného
textu.

Vytvorime kontrolna skupinu tak, ze vezmeme prvé dve cifry indikacnej
skupiny a jednotkovo, bez prenosu desiatok, k nim pripocitame jednot-
kovi cifru datumu dia Sifrovania. Dalsie tri cifry zvolime nahodne.
Thato kontrolnt skupinu priddme na koniec presifrovaného textu.

Na zaciatok depese pridame eSte navestie v tvare xxx-yyy-zz, kde xxx
je poradové ¢islo depese, yyy je pocet cifier depese (aj s ndhodne prida-
nymi ciframi, t.j. toto ¢islo musi byt nadsobkom 5) a zz je den Sifrovania
depese. Tymto je Sifrovanie depese ukoncené a depesa je pripravena
na odoslanie.

Postup pri desifrovani

V tejto c¢asti budeme vychadzat z nasledovnych predpokladov:

a.

b.

Mame k dispozicii kompletny text zaSifrovanej depese aj s navestim.

Je dané 10 znakové sifrovacie heslo.

Potom deSifrovanie depese bude prebiehat v nasledovnych krokoch:

1.

2.

Na zaklade névestia si overime kompletnost depese (pocet cifier).
Vynechéame navestie depese, ktoré uz nebudeme potrebovat.

Podla prvej (indikacnej) a poslednej (kontrolnej) pétélennej skupiny
depese urcime prvé cifry posunutého zvislého a vodorovného hesla sub-
stitucnej tabulky. Potom prvi a poslednt skupinu vynechame.

Obvyklym spésobom vy¢islime heslo a pomocou neho zostavime sub-
stituénu tabulku tak, ako je to popisané v bode 2 postupu Sifrovania.

Zvislé a vodorovné hesla substituc¢nej tabulky posunieme tak, aby sa
zacinali ciframi, ktoré sme urcili v bode 3.

Pod cifry depese opakovane zapiseme vodorovné heslo zo substitucne;j
tabulky a spravime rozdiel modulo 10, t.j. jednotkové odcitanie bez
prenosu desiatok. Dostaneme otvoreny text depese v ¢iselnom tvare.
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7. Podla zostavenej substitu¢nej tabulky zamenime ¢isla za znaky. Pri-
tom sa moze staf, Ze na konci depeSe sa objavia 1 alebo 2 ndhodné
znaky. Tieto pripadné ndhodné znaky ale buda az za znakmi oznacu-
jucimi nadviiznost, pripadne za podpisovymi znakmi, takze ich Tahko
spozname a mozme vynechat.

8. Pomlc¢ky nahradime medzerami a rovnako doplnime medzery za Spe-
cidlne znaky v texte. Tymto sme dostali pévodny text depese.

9. Pokial sa jednd o seridl, tak text zostavime v spravnom poradi podla
oznacenia na zaciatku a konci jednotlivych casti seridlu.

3.4 LusStenie

Sifra ,Rimska osem“ bola Sifrou typu SP. Pouzita substitticia sice bola ho-
mofdnna, ale stale to bola len substiticia a ako taka odhalitelna a lastitelna.
Naviac spdsob, akym bola robend substitucna tabulka, bol velmi zle zvoleny.
Preto vysledna substitiicia nemala ani len tie vyhody, ktoré by spravne uro-
bend homofénna substitticia mat mohla. Okrem toho, ako uz bolo v texte
spomenuté, substituéna tabulka sa pripravovala velmi komplikovanym spo-
sobom. To nijako nezvySovalo bezpecnost Sifry, ale zvySovalo to pravdepo-
dobnost chyb a nasledne nutnost opakovaného posielania tych istych depesi.
Lustenie podobnych substittcii zvladali kryptoanalytici bez problémov uz
v casoch Rossignolovcov, t.j. par storoc¢i pred 2. svetovou vojnou. Na ana-
Ijzu bolo potrebné len dostato¢né mnozstvo zasifrovaného textu, a to nemecki
lastitelia mali.

Druhé cast Sifry bola robend pomocou pri¢itania periodického hesla. Pri
dostatotnom mnozstve zagifrovaného textu sa dlzka pouzitého periodického
hesla d4 odhalit pomocou Kasiského metédy, ktora bola v literattire popisana
uz v druhej polovici 19. storocia. V cCase 2. svetovej vojny uz boli zname aj
sofistikovanejsie metody na zistenie periodického hesla, ale aj uvedena Ka-
siského metdda bola postacujica. V praxi na lustenie stacila jedina dlhsia
depesa. Po odhade dlzky hesla Kasiského metédou sa pouzije titok pomocou
predpokladaného textu. Metdda lustenia takychto Sifier s periodickym hes-
lom bola zverejnena uz v roku 1925 v studii Marcela Giviergeho: Cours de
Cryptographie® a nemeckym lastitelom bola zndma najneskor od 30. rokov
XX. storocia. Navyse sa ako periodické heslo pouzivali vodorovné sturadnice
substituénej tabulky. Preto ak lstitelom uz bol znamy princip pouzitej Sifry,
napr. z uz skor rozlustenych depesi, tak po zisteni periodického hesla uz mali,
takmer zadarmo, aj substitu¢na tabulku ako bonus.

3Zdroj: [3], strana 80.
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Postup lastenia naznacil v knihe [3] a v knihe [4] (str. 119-122) pan
Janecek. D4 sa predpokladaf, Zze v praxi bolo lastenie Sifry ,, Rimska osem*
zrejme ovela menej naro¢né ako napr. lustenie Sifry STT.

Literatura

[1] Grosek Otokar, Vojvoda Milan, Zajac Pavol: Klasické Sifry
STU v Bratislave, 2007

[2] Hanak Vitézslav: Muzi a radiostanice tajné valky
FElli Print, 2002

[3] Janecek Jifi: Gentlemani (ne)c¢tou cizi dopisy
Books Bonus A, 1998

[4] Janecek Jifi: Odhalenda tajemstvi Sifrovacich kli¢i minulosti
Nase vojsko, 1994

[5] Janecek Jifi: Valka Sifer — vyhry a prohry c¢eskoslovenské vojenské roz-
védky (1939-1945)
Votobia, 2001

Obr. 1: plk. Frantisek Moravec. Pocas vojny posobil v londynskej exilovej
vladde na ministerstve narodnej obrany ako nacelnik II. (spravodajského) od-
boru. Bol to ¢lovek zodpovedny za sposob akym sa pouzivali jednotlivé Sifry.
Zdroj: http://cs.wikipedia.org/wiki/FrantiSek Moravec_(general)

12



Crypto-World 3/2011

B. Blinkry blikaji aneb komentar ke zpravé NIST o vybéru fina-
listd SHA-3

Vlastimil Klima, kryptolog, KNZ, s.r.0., Praha

(http://cryptography.hyperlink.¢xlastimil.klima@knzsro.cg

KdyZ soutéz zacinala, NIST ve velkém stylu nejprve podrobil vefejné kritice navrhova kritéria
[5]. Z toho vznikla upfesnénd navrhova kritéria [6], kter4 byla vyhldSena a z&vazna pro
soutézici. Zakladnim poZadavkem bylo [6]:

"NIST expects SHA-3 to have a security strength that is at least as good as the hash
algorithms currently specified in FIPS 180-2, and that this security strength will be achieved
with significantly improved efficiency. NIST also desires that the SHA-3 hash functions will
be designed so that a possibly successful attack on the SHA-2 hash functions is unlikely to
be applicable to SHA-3."

Na zakladé téchto kritérii ([6]) soutéz zacala. Mohl nékdo v té dobé védét, Ze muze tato
kritéria porusit? A bylo by spravné, aby takovy algoritmus postoupil? A pFesto, pokud se
podivdme na pét dnesnich finalistd, pouze jeden splfiuje pocate¢ni pozadavky. Jak je to
moZzné? Je to jednoduché, tymy, které pracovaly na navrzich prosté musely vyresit na prvni
pohled nesmysiny poZadavek - vy$Si bezpe€nost a vySSi rychlost - po svém. Nemély Zadné
informace o soupefich, a tak hledaly to nejlepSi, co mohly nabidnout, v prvni Fadé
bezpecnost. A v prvni fadé rychlost. Mnohé z tymu takové feSeni prosté nenasly, a tak
nabidly alespori to, co nasly. Neuspél ani tym Bruce Schneiera se Skeinem. Neuspély
mnohé jiné tymy. Nékteré tymy braly poZzadavek NISTu tak, jak to bylo logické a v soutéZich
obvyklé, Ze pozadavky soutéZe jsou né¢im, co se MUSI dodrzet, jinak nespini zakladni
podminku soutéZe a budou z ni vyfazeny. A tak Sly "na hranu" a musely pfijit s né&im novym,
neproveéifenym. KdyZ pfeskocime obdobi dvou rokd analyz, NIST pravé tyto algoritmy vyradil
kvili svému Spatnému pocitu. Naproti tomu se do findle dostaly tfi algoritmy, které vyse
uvedené kritérium nespliuji velmi markantné.

Jak znamo, NIST 9. prosince 2010 oznamil pét finalistd soutéZze SHA-3 [1]. Se znalnym
zpozdénim poté publikoval zpravu o tom, pro¢ a jak vybiral téchto pét finalisti ze 14
kandidatd [2]. V tomto ¢lanku budeme toto rozhodnuti NISTu komentovat. Neni mozné skryt,
Ze autor Clanku je spoluautorem BMW, nejrychlejSiho z kandidatu, ktery ale do finale
nepostoupil. Neni také mozné, aby se autor oprostil od tohoto faktu, i kdyby nakrasné chtél.
Jsou proto dvé moZnosti, snaZit se to potlacit a byt objektivni nebo se o to nesnazit. Pokusim
se jit prvni cestou a ponechavam na ¢tenéfich Crypto-Worldu, aby pfipadné neobjektivnosti
sami odfiltrovali.

NIST ve zpravé [2] probira jeden algoritmus za druhym. U kazdého uvadi jeho zékladni
stavebni prvky, bezpecnost a vykon. Ve vykonu je zahrnuta i rychlost i naro¢nost realizace v
¢ipech a omezenych prostfedich. Na zaveér je vzdy uveden dlvod, pro¢ algoritmus byl nebo
nebyl vybran.

NIST nemél Zadnou formdlni povinnost cokoli vysvétlovat, ale pfesto davody vybéru nebo
odmitnuti uvedl. Clovék by se rad z t&chto vysvétleni néco dozvédél, treba proto, aby se
poucil, co si NIST mysli o stavebnich prvcich téch nebo onéch. Ve zdivodnénich ovSem to,
co hledame, nenalezneme. Pravé tam, kde by zprdva NIST mohla byt pfinosem, je
zdlvodnéni skryto v zaklinaci formulce, Zze néco nevzbuzovalo divéru nebo ze NIST mél
pocit nebo kryptografové NIST méli pocit. Bohuzel, z téchto pocitd NISTu se svétova
kryptografie téZko muZze poudit.
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V tabulce, ktera pochazi z domaci stranky Skeinu [4], jsou sefazeni kandidati podle svého
vykonu v softwarové realizaci. Neni to vSezahrnujici, ale dostateCné pro orientaci ve
schopnostech algoritmd. Zaroveri uvadime v originale hlavni divod, pro¢ NIST algoritmus
vyfadil. Pod pomyslnou ¢arou jsou algoritmy, které nespliuji zakladni kritérium NISTu - vySSi
rychlost a vy3si bezpecnost nez SHA-2. To Ize snadno prokazat pravé uvedenymi ¢Cisly a
NIST to ani neskryva, jak uvidime déle.

64bit. | 32bit.
proc. | proc.
hash | hash
Algoritmus 2.56 2.56
bitd | bitd |Davod vy Ffazeni
/ /
hash | hash
512 | 512
bitd | bitd
SHA-1 10/10 | 10/10
BMW 7/3 7/12 |the attacks on the algorithm, even after an extensive tweak,
did not provide confidence in the security of the algorithm
Shabal 88 |10/10] " ra_lsg_d concerns among NIST's (_:ryptographers about the
possibility of more powerful attacks in the future
BLAKE 8/9 | 9/12
11/12 | 12/13 | SIMD was not selected as a finalist, due to its large area
SIMD . . .
requirements and the existence of the symmetric states
Skein 716 |21/20
NIST felt that an additional year of study would not be
CubeHash | 13/13 | 13/13 |enough to determine whether or not the symmetric
properties pose a threat
SHA-2 20/13 | 20/40
IH 16/16 | 21/21
13/23 | 13/25 the security margin of the compression function is quite
Luffa small, and full distinguishers on the sub-permutations have
also been discovered
Hamsi 25/25 | 36/36 | second-preimage attacks
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Grastl 22/30 | 23/36

... the lack of security in the key schedule of the underlying
block cipher, leading to a relatively low security margin for
the 512-bit version of the hash function. In addition, SHAvite-
3 has a relatively low throughput-to-area ratio.

SHAvite-3 | 26/38 | 35/55

Keccak 10/20 | 31/62

Although ECHO appears to be a simple secure design, it
Echo 28/53 | 32/61 |was not selected as a finalist, due to its all-around poor
performance.

Fugue is an innovative design and has decent, all-around
performance. ...NIST felt that it would not be possible to
establish confidence in the hash algorithm after another year
of cryptanalysis; therefore, it was not selected as a finalist.

Fugue 28/56 | 36/72

Vidime, Ze z prvnich Sesti mist byly Ctyfi algoritmy vyfazeny z ddvodu stisnénych pocitt
NIST ohledné jejich bezpecénosti a misto nich byli do finale zafazeni tfi outsidefi, u nichz
NIST Spatné pocity ohledné bezpecnosti nemél. Jedné se o algoritmy JH, Keccak a Grostl.

PFitom algoritmus JH je teoreticky prolomeny (nema plnou odolnost proti Utoku nalezenim
druhého vzoru) jak podle vlastnich kritérii NIST, tak podle stranky ecrypt [3]. NISTu to oviem
nevadi, nebot pfimo uvadi, Ze Zadna z analyz JH nevzbuzuje Zadné bezpeclnostni obavy. To
je pravda, ve mé také nevzbuzuje bezpecnostni obavy utok se slozitosti 2**507 misto
poZadovanych 2**512. JenZze NIST nestanovil v poZadavcich soutéZe, Ze by néco mélo nebo
nemélo vzbuzovat jeho obavy, ale stanovil navrhova kritéria a pravidla, a ta to tedy porusuje.

Algoritmy Keccak a Grostl jsou zase vuci dvéma zbyvajicim kandidatim BLAKE a Skein
natolik pomalé, Ze s nimi nemohou soupefit.

Zbyvéa otazka, pro¢ Keccak, Grostl a JH byli do vybéru finalistd vibec zafazeni. Stac¢i se
podivat na duvody NISTu. Kdyz vyfadime ty algoritmy, u nichz ma NIST stisnéné pocity,
nikdo jiny uz na vybér neni a zbyva pouze uvedenych pét, Zadné jiné uz nejsou. Je tedy
skute€né mozné potvrdit, Ze bezpecénost byla pfi rozhodovani NIST na prvnim misté a zbylo
jen pét algoritm(, o nichz se NIST vubec chce dale bavit.

Zavérem uvedu (vytrZzeny, ale pfesto) citat ze zpravy NIST [2] (str. 5): "... However, during
the analysis of the second round candidates, it became apparent that significant
improvement in efficiency while fulfilling the security requirements was not easily attainable."

Ted bych poprosil &tenafe, aby mi véfili, Ze v tom neni nic osobniho. Pokud by NIST vybral
BMW do finale, soutézil by BLAKE, Skein a BMW o vitéze. BMW mohlo byt podrobeno jesté
kritice, a kdyby se nic nenaslo, a zvitézil by, mohlo byt dosaZeno cile NIST - novy standard
by byl podstatné rychlejSi nez SHA-2. Ted je to dosaZitelné o néco hufe pouze pomoci
BLAKE. Skein bohuZel nenabidne takovou rychlost, ovSem je konzervativni. V tom je také
jadro této malicko zmarené soutéZe - NIST chtél novou technologii, ale cokoli se nového
objevilo, to oznadil za dosud nepfilis probadané nebo mél z toho stisnéné pocity bezpecnosti
(SIMD, Shabal, BMW). Pochopiteln&, osobné bych mél také stisnéné pocity bezpecnosti u
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novych véci. Jenze bez toho se nové rychlosti dosdhnout neda. Soucasna "haSovaci
technologie” je prosté na hrané moZznosti a Skein dosahuje mirného zvyseni rychlosti pouze
a jen u 64-bitovych procesorl. JenZe NIST na pocéatku deklaroval, Ze chce SHA-3 rychlejSi
nez SHA-2 i pro 32-bitové i pro 64-bitové procesory. Od toho ted de facto upustil a vybrani
finalisté predvihavaji rychlostni (nebo spiSe pomalostni) charakteristiky jako na béZicim pasu
(kromé BLAKE). To, Ze to neni fair, "... se hlasit nemusi, to pfece vidime...", notabene, kdyz
NIST sam ve vySe uvedeném citatu pfiznal, Ze "...blinkry blikaji...".

Radi bychom také diskutovali o divodech vyfazeni BMW, SIMD a Shabal, ale bylo by to
zbyte€né.

Pokud se vSak podivame jen na detailni navrh algoritmu Shabal a jeho rychlost a kdo za nim
stoji (francouzsky tym 14 lidi - DCSSI, EADS, Fr. Telecom, Gemalto, INRIA, Cryptolog,
Sagem), je ponékud smutné, kdyZ je takovy algoritmus vyfazen z davodu, Ze "...by se v
budoucnu mohly objevit néjaké utoky...".

Zprava NISTu neni védecka. NepfindSi Zzadna pouceni a nad jejimi zavéry zlstavaji velké
otazniky. NIST v8ak vykonal v poslednich 40 letech tolik prace a ma tolik zasluh o rozvoj
aplikované i teoretické kryptologie, Ze je to velmi ohromujici a velmi zasluzné. Posledni
rozhodnuti NIST mUZeme proto bréat jako vyjimku, ktera potvrzuje pravidlo.

Nakonec je tu jeSté mozny relativné velmi dobry konec, pokud bude vybran BLAKE. Ov3em,

to zaleZi na NISTu. Ale Ze bych véfil na objektivnost poté, co NIST predvedl, to bohuzel uz
nemohu fici.

[1] http://csrc.nist.gov/groups/ST/hash/sha-3/Round3/submissions rnd3.html

[2]http://csrc.nist.gov/groups/ST/hash/sha-
3/Round2/documents/Round2 Report NISTIR 7764.pdf

[3] http://ehash.iaik.tugraz.at/wiki/The SHA-3 Zoo

[4] http://skein-hash.info/sha3-engineering

[5] Announcing the Development of New Hash Algorithm(s) for the Revision of Federal
Information Processing Standard (FIPS) 180-2, Secure Hash Standard, Federal Register /
Vol. 72, No. 14 |/ Tuesday, January 23, 2007 / Notices 2861,
http://csrc.nist.gov/groups/ST/hash/documents/FR_Notice_Jan07.pdf

[6] Announcing Request for Candidate Algorithm Nominations for a New Cryptographic Hash
Algorithm (SHA-3) Family, NIST, Federal Register / Vol. 72, No. 212 / Friday, November 2,
2007 / Notices, http://csrc.nist.gov/groups/ST/hash/documents/FR _Notice NovO7.pdf
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C. Charakteristiky Booleovskych funkci 8 proménnych
RNDr. Petr Tesar, Ph.D. , Katedra informatiky, VSFS v Praze,
22901 @mail.vsfs.cz

Kazdy moderni kryptograficky algoritmus je slozerlementarnich stavebnich pavkkteré
jsou vhod® propojeny.

Jednim z hlavnich stavebnich pivigou Booleovské funkce. Booleovské funkce jsoucobe
libovolna zobrazeni vstupnidirozmérnym binarnich vektdr do prostoruB, kdeB = {0,1}
je Booleovska 1-dimenzionalni mnozina.

V prvni ¢asti uvedeme d&kolik standardnich definic z oblasti popisu kryptfické kvality
Booleovskych funkci. Ve druhéasti jsou experimentalnziskané hodnoty statistikdhto
kritérii pro Booleovské funkcels = 8.

Definice 1 — Hammingova vaha

Hammingova vahav(f) Booleovské funkcés jednim vystupem, je pet jedntek v mnozir
vystupnich hodnot. Hammingova vzdalenost dvou Boakych funkcif a g je definovana
jako Hammingova vaha, (f [0 g , kde O je logicka funkce XOR.

Definice 2 — Vybalancované Booleovské funkce

Booleovskou funkcf o N proménnych nazvemeybalancovanoupokud spiuje podminku
(1) w(f)=2""

Definice 3 — Linearni Booleovska funkce

Linearni Booleovskou funkciifsludnou vektorur JB" ozna&ime
2 L,(X) =ax, Oa,x O...0ayX,
Kde a, x; zn&i logickou funkci AND i-tého bitu vektdr a ax.

Definice 4 — Afinni Booleovska funkce

Mnozina afinnich Booleovskych funkci je sloZzenamrzodiny linearnich Booleovskych funkci
a jejich komplemeriit

3) A (X)=L,(x)0c

kdeclIB.

Definice 5 — Walsh-Hadamard transformace

Pro Booleovskou funkdi definujeme Walsh-Hadamard transformEA(,:i vyrazem

4) F@=Y . fL(

kde f(x) = (-1) '™ je tzv. polaritni reprezentace funkice
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Ozna&ime WHTna(f) maximum absolutni hodnoty Walsh-Hadamard transfoemdané
vyrazem
(5) WHT,

max

(f)=max

F (@)

0N

Definice 6 — Nelinearita Booleovské funkce

Miru nelinearity Booleovské funkce(na bitové Urovni) vyjatljeme hodnotolN;, ktera je
definovana jako minimum Hammingovy vzdalenosti mezi danou funkcf a prostorem
afinnich funkci.

(6) Ny =ming, (w(f Od))

Toto kritérium, v této verzi, bylo poprvé popsandly. Pro vypa@et nelinearity funkcef
vyuzivame vztah

M N =R -WHT(F)

Plati vzorec znamy jako Parsevaloway
(8) > ocen (Fr (@) =2

Z Parsevalovy &ty piimo plyne
N

(9) WHT

max

(f)=22

Dosazenim do (7) dostdvame pro shiddorni mez pro nelinearitu Booleovské funkce
(10) Nf < 2N—1 _ 2N/2—1
Booleovské funkce s maximalni nelinearitou (hapro N=8 je to 120) se nazyvajbent

funkcemi Bent funkce neni nikdy vybalancovana. DosazZiteindximalni nelinearita u
vybalancovanych Booleovskych funkci neni oldezmama.

Definice 7 — Autokorel&ni transformace

Autokorel&ni transformaci Booleovské funk€eefinujeme vyrazem:

(11) f@)=Y . ff(x0a)
Autokorelaci funkcd budeme oznsmvat hodnotltAC: |, kde
(12) AC, =max _.[> . f(x)f(xOa)

Kritérium je popsano napv [2].
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Definice 8 — Booleovska diference

Nech’ je dana Booleovska funkéePotom vyraz

df
(13) &= f(XeenX = 0,0 Xy) O F (Xee X =1,000,%)

nazveme Booleovskou diferenci funkgeodle prongnneé x; .
Definice je gevzata z [3].

Je Zejmé, Ze Booleovskou diferenci funkicpodle prongnné x, je Booleovskou funkcN-1
promEnnych, a tox,...,X_;, X,4,...Xy . Jestlize Booleovska funkéeezavisi na progmné x;

plati, 2e3—f: 0 pro vSechnyN-1)-bitove vektory hodnot prodmnych X,,...,X _j, X q,.--, Xy -
)g
Na druhé stra¥) jestlize Booleovska funkckzavisi na promnmné x, existuje(N-1) bitovy

vektor hodnot prognnych X,,...,X _;, X ,1,..-,Xy Pro kteryg—f =1
%

Definice 9 — Pisna propagace zZmy

Booleovska funkcé vyhovuje gisné propagaci zény podle prominné x, i=1,...,N, jestlize
na mnozig (N-1)-bitovych vektod plati:

(14) vw(%) = oM

Definice 10 — Kriterium propagace Zny Booleovské funkce

Hodnotou propagace zmy Booleovske funkcépro prongnnou x, nazyvame vetinu
df

15 W, (—

(15) i ( ix )

Kritériem propagace zény Booleovské funkcé(angl. Avalanche criterion) s promgnnymi
nazveme vetinu

(16) ZOEDY

df _
\Nt(&) -2

Cim je mensi hodnota definovana vztahem (16), tiyptlgraficky kvalitrjsi je Booleovska
funkce. Kritérium je popsano nay [3] nebo [4].

Definice 11 — Kriterium slozitosti algebraické ncimi formy Booleovské funkce

SlozZitost algebraické normalni formy Booleovské kiven f je paiet nenulovychéleni
v algebraicky normalnim tvaru této funkce. Qdnae jej vyrazeni(f). V experimentu je toto
kritérium paitano dle vzorce:

(17) ANF(f)=2M1- |z()) -2 |
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Algebraicka normalni forma Booleovska funkce jecsdf= XOR operace) vyrézkteré jsou
vdemi moznymi konjunkcemi vstupnich prémaych. Uplny vypis Booleovské funkceNs
vstupnimi prondnnymi méa a2" nenulovych &itandi. Kryptograficky neni dobry ani velky
ani maly péet tchto gftandi. Idedlni je poet blizky hodnat 2V,

Jako posledni kritérium popsané v této praci, jecepni kritérium zarrené proti vyuZziti
diferertnich lusticich metod. Toto kritérium popsané v jiskpiSe pouzivano u S-hioxXtj.
Booleovskych funkci d\ vstupnich prornnych aM vystupnich hodnotach), ale Ize jej
pouzit i na Booleovskou funkci s jednim vystupemtd¢ium je hodnota maximalniho prvku
v tzv. Input-Output matici diferenci (mimo prv#dek).

Necht' T je NxM S-box. Potom matice Input-Output difereddlO ma roznsr 2"x2", kde
kazdy prvek této matic#1lO[i,j] obsahuje peet pipadi, kdy pro vstupni vektory a X
plati: x, O x, =i asowasr€ plati T(x,) O T(x,) =]

VSechny prvky maticlO jsou sud&isla.
Pokud maticeMIO mé nasledujici hodnoty, jegiplusny S-box imunni proti diferéni lustici
metock.

(18) MIOJ[0,0] = 2"
MIO[0,j]] =0  proj=1, ..., 2*1
MIO[ij]=A  proi=1, ..., 21 a prg=0, ..., 2*-1

2N
kde A:2_M

V pripact invertibilniho S-boxu N=M) je A=1, coZz ovSem neiie nastat (maticéMlO
obsahuje pouze sudésla). OptimalniNxN S-Box by n&l mit maticiMIO obsahujici (mimo
prvnifadek) smis 0 a 2. V naSentipack, kdy jeN =8, M = 1, je optimalni hodnota

A =128, ktera je zaroviedolni hranici kritéria MIO-Max.

Definice 12 — Kriterium MIO-Max Booleovské funkce

Necht f je Booleovska funkce N promennych. Spéteme jeji matici Input-Output diferenci
MIO. Kritérium MIO-Max je vyjadeno vzorcem

(19) w(f)=max_, (MIOFi, ]

..... 2N -1j=01

Niz8i hodnotay(f) je kryptograficky vyhod§si.

Metodou nahodného vyhu bylo vygenerovano 10 000 vybalancovanych Bod&goh
funkci 8 prondnnych, pro které byly vygiteny hodnoty vySe popsanych kritérii.

- Nelinearita podle vzorce (6) (zkratka NELI) - Bi/fe lepsi
- Autokorelace podle vzorce (12) (zkratka AKOR) iZ&ije lepSi
- Avalanche kritérium podle vzorce (16) (zkratka AMA - niZSi je lepsi
- SlozZitost ANF podle vzorce (17) (zkratka ANFA) vySSsi je lepsi
- MIO-Max podle vzorce (19) (zkratka MIOX) - niZsilepsi
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pro 10000 nahodn vybranych vybalancovanych

Kritérium | Pramér | Odchylka | Sikmost | Spi¢atost | Minimum | Median | Maximum

NELI 103,53 | 2.876 -0.850 4.285 86 104 110

AKOR 67.62 8.963 0.598 3.690 40 64 112

AVAL 35.69 9.956 0.306 3.087 8 36 88

ANFA 121.65 | 4.827 -1.017 4.046 95 123 128

MIOX 161.81 | 4.482 0.598 3.690 148 160 184
Tab. 1

Ve veejné literatiie jsou popsany metody generujici vybalancované édwské funkce 8
proménnych s maximakhdosazenou nelinearitou 116. Netypickysfup je zvolen v [6], kde
na rozdil od ostatnich metod, je na&@ixu misto vybalancované funkce s nizkou nelinearit
(nap. ziskanou ndhodnym vgtem) vzata bent funkce, ktera je vheédmybalancovavana“,
aby se ziskala maxim&melinearni vybalancovana funkce. | v tomtéppc byla proN = 8
ziskdna funkce s nelinearitou pouze 116. @ye literatury neni znamo, zda existuje
vybalancovana Booleovska funkce 8 prmmych s nelinearitou 118 nebo zda neexistuje.
RovréZz nebyl nalezen kvantitativni popis zde uvedenychitéki pro dostatené
reprezentativni peget vybalancovanych Booleovskych funkci 8 pemmych s maximalni
znamou nelinearitou 116.

Autorovou metodou GaT popsanou v [7] bylo vygenéarmv 10 000 vybalancovanych
Booleovskych funkci 8 proémnych s nelinearitou 116.

V Tab. 2 jsou uvedeny statistiky kritérii pro tenwoubor maximakh nelinearnich
Booleovskych funkci.

Kritérium | Praimér | Odchylka | Sikmost | Spi¢atost | Minimum | Median | Maximum

NELI 116 0 0 0 116 116 116

AKOR 41.98 5.623 0.730 4.599 32 40 80

AVAL 21.48 6.155 0.306 3.062 4 22 46

ANFA 120.68 | 5.431 -0.972 | 3.798 95 122 128

MIOX 148.99 | 2.812 0.730 4.599 144 148 168
Tab. 2

Na vSechny kritéria byl pouzit test normality uveyles [8] na straé 95. Ve vSech ffipadech
byla normalita rozéleni zamitnuta na hladirvyznamnosti 0.01.

Byly testovany hypotézy o shédvybérovych peimera kritérii mezi mnozinou nahodn
vybranych funkci a mnoZzinou funkci s nelinearitoli61 ProtoZe test shodnosti rozjityl
uvedeny v [9] na straO4, zamitl ve vSechifpadech hypotézu o rovnosti rozgityla hladir
vyznamnosti 0.01, byl pro testovani hypotéz o sbstnvykérovych paméri pouZit
Cochran-Coxuv test (dale téz C-C test) uvedeny v [9] na st123.

Vysledky tesk jsou v Tab. 3. Ve vSech testech je kriticka hodnoa hladit vyznamnosti
0.01 rovna 2.576323.
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Kritérium |C-C test Hypotéza o rovnosti pramér i
AKOR 242.313422| Zamita se
AVAL 121.395512| Zamita se

ANFA 13.349063 | Zamita se
MIOX 242.281856| Zamita se
Tab. 3

Zaveér

Provedeny experiment prokazal, ve shadvdejnou literaturou, Ze vysoka nelinearita u
vybalancovanych Booleovskych funkci s 8 pgomymi pozitivre (ve smyslu kryptograficky
vyhodrg) ovliviiuje ostatni uvedena kritéria, vyjma kritérium stogti algebraické normalni
formy (ANFA).

Vysledky obdobnych experimentkteré mé autor k dispozici, pro regularni 8x8 &«B
naznuji, Zze kritérium ANFA je nekorelované s nelineauit
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D. Odbornéa skupina kryptologie p¥i JCMF
RNDr. Jaroslav Hruby (hruby.jar@centrum.cz)

Jednota éeskych matematik @ a fyzik &, JEMF (http://jcmf.cz/ )
Jednota cCeskych matematiki a fyzik( je profesni spole€nost, sdruzujici védce,
pedagogy i laické pfiznivce matematiky a fyziky. Jeji poCatky sahaji do roku 1862.
Jednota si klade za cil podporovat rozvoj matematiky a fyziky nad ramec
akademickych a primyslovych instituci a to zejména popularizaci, péci o talenty a
vydavanim odbornych stanovisek.
Jednota ¢eskych matematikt a fyzikd v ramci svych oborl predevsim

» pofada konference, seminare a setkani,

* vyhlaSuje a organizuje soutéZe na vSech urovnich Skol

» vydava Casopisy, u¢ebnice a monografie.

» popularizuje nové i klasické poznatky pred laickou verejnosti

e vénuje se historii

» vydava stanoviska k védecké préci.

Odborna skupina kryptologie ~ Ceské matematické sekce ( CMS)
Pouzivany anglicky nazev a zkratka:
Group of Cryptology Union of Czech Mathematicians and Physicists (GCUCMP)

Odborna skupina kryptologie je sougasti Ceské matematické
sekce pfi Jednoté Ceskych matematikl a fyzikd. Jedna se o ‘
profesni skupinu, ktera sdruzuje kryptology, védce, pedagogy i )

laické pfiznivce o tuto oblast. Jeji poCatky sahaji do roku 1995,

C
kdy byla zalozena zpodnétu dneSniho predsedy ‘ .ﬂ?
RNDr.J.Hrubého. w

Skupina si klade za cil podporovat rozvoj kryptologie nad ramec akademickych a
prumyslovych a silovych instituci a to zejména jeji popularizaci.

Skupina kryptologie
* od roku 1999 vydava vlastni e-zin Crypto-World
» porada setkani ¢lenu odborné skupiny
* od roku 2000 vyhlaSuje a organizuje soutéze v lusténi
» popularizuje nové i klasické poznatky pred laickou vefejnosti
» vénuje se historii v oboru kryptografie
» podporuje konference a setkani a Skoleni z oblasti kryptologie

Jak se stat €lenem?

a) nejprve je nutné se stat glenem JCMF, v pfihlasce uvedte, 7e se chcete stat
&lenem sekce CMS (Ceska matematicka spolegnost)

Prihlaska: http://www.jcmf.cz/?g=node/33

Clenské prisp&vky: http://www.jcmf.cz/?g=node/46

PFihlasku i Clenské prispévky Ize zafidit elektronicky.

b) nasledné oznamte svuj zajem o praci v Odborné skupiné kryptologie predsedovi
této skupiny
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Tim je registrace ukonéena a stavate se ¢leny Odborné skupiny kryptologie
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Jednuta ceskych matematiku a fyzikii

Oioeng = Organizacs JEME & i ankarty

Katedsa fyaky TF CZU, Kampckd 129, 165 21 Praha &
b, +420 224 323 2E4
lipraqptf. c20.c2

Komise pro déjiny matematiky a fyziky

Halena Durmews, Phb.

Ustay matematicy FEKT YUT, Technickd B, 616 00 Bmo
tel, +420 541 143 223

dumay siifesc . vutbe o2

Odborne shupiny sekei

Ceska spolednost pro geomstri grafiku (CMS)

Prof, AND:, Payel Pach, CBe,

Katadrs maternativy, Pedagogichd fakulta, Jikoeska univarzita, leronymava 10, 371 15 Ceskd Budijonice

tol. +420 387 773 071
pechdhp! jou.ce

Odberna skupina kryplologie {CMS)

RHUe, Jaroslay Hby, £5¢
ity far@cant .o e

Crbarmd skupina organizace vizkumu (CFS)

Struktura odborné skupiny kryptologie

Pfredseda:
Mistopredseda:

RNDr. Jaroslav Hruby, CSc.
Ing. Jaroslav Pinkava, CSc.

Kontaktni adresa: hruby.jar@centrum.cz

WWW:

E-zin Crypto-World

Vedouci redaktor:
Redakce:

Kontaktni adresa:
WWW:

http://jcmf.cz/?g=cz/node/51

Mgr. Pavel VondruSka
RNDr. Vlastimil Klima

Ing. Jaroslav Pinkava, CSc.
Ing. Tomas Rosa, PhD.
ezin@crypto-world.info

http://crypto-world.info/
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F. Zavére¢éné informace

1. Sesit
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