Mohutné multikolize a multivzory hasovacich funkci
BLENDER-n
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Vlastimil Klima

Abstrakt

Blender-n [1] je jeden z 51 kandidatii na hasovaci funkci SHA-3, které postoupily do prvniho
kola mezindrodni soutéze na novy hasovaci standard. V tomto piispévku prezentujeme
multikolizni a multivzorovy utok na haSovaci funkci Blender-n pro vSechny velikosti vystupu
n= 224,256, 384 a 512. Slozitost Gtoku a pozadavky na pam&t’ pro nalezeni 2*" (multi)vzort
(a multikolizi) algoritmu Blender-n jsou fadové pouze 10 krat vétsi nez nalezeni kolize
nahodné hasovaci funkce s n/2 vystupnimi bity.

Vsechny ptfedchozi utoky na Blender-n byly zalozeny na triku (Joux, [2]) s vyuzitim
mnoha zprav. NaSe utoky vyuzivaji jednu zpravu, u niz konstruujeme nékolik pevnych bod.
Stavovy registr kompresni funkce Blenderu ma osm slov. Vhodnou volbou slov zpravy
donutime polovinu tohoto registru vratit se do piivodniho stavu. Potom nalezneme kolizi ve
zbytku registru se sloZitosti 2”*. Tato kolize vytvoii pevny bod v posloupnosti stavil
stavového registru. Vyuzivame 10 téchto pevnych bodl a pomoci nich konstruujeme
kolidujici zpravy, vedouci k predepsané haSovaci hodnot¢.

Dosud znamé utoky [4, 5] na Blender-n mély sloZitost nejméng 2"2. Na§ 2"
multikolizni a multivzorovy tutok ma sloZitost pouze 10*2™*.

1 Prehledny popis algoritmu Blender-n

Pro jednoduchost se budeme zabyvat pouze algoritmem Blender-256. Utoky na ostatni
varianty jsou analogické.

Hasovaci funkce Blender je iterovana hasovaci funkce. Pouziva w-bitova slova (w = 32 pro
Blender-256, w = 64 pro Blender-512), stavovy registr A o osmi w-bitovych slovech, dva bity
pienosu (carry cl, ¢2) a hasovaci registr H, ktery ma také osm w-bitovych slov. Na pocatku
jsou stavovy registr a carry bity vynulovany a poc¢ate¢ni hodnota registru A je nastavena na
konstantu A° = (a0°, a1°, a2°, a3°, a4®, a5°, a6°, a7%) = Hyr. Registr H obsahuje priib&Znou
haSovaci hodnotu, ktera je definovana jako souet (modulo 2*? po slovech) slov stavii

zpravy.

Pted haSovanim se zprava zarovna na bajty a doplni na celistvy pocet blokli o 16 slovech.
Strucné feceno "doplnek" je tvofen "vypliiovymi bajty" (filling), které se skladaji z prvnich 13
bajth zpravy, eventualné opakovanych do potiebné délky, dale z délky zpravy v bitech,
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pricemz tato délka se koduje binarné€ a jen do nezbytného poctu bajti a dale nasleduje délka
délky zpravy (to je jeden bajt, jez obsahuje pocet bajtl, v nichz byla zakddovana délka
zpravy) a poté nakonec dvé slova kontrolniho souctu.

Ta jsou vypocitana takto:

,,,,,

.....

Abychom se vyhnuli technickym detailim, uvazujeme pouze zpravy, které¢ maji celo¢iselny
pocet slov, stejnych 13 prvnich bajti, stejnou délku a dokonce i stejné kontrolni soucty. Je
dilezité poznamenat, ze kontrolni soucty i aktualizace registru H a registru A jsou pocitany
pomoci w-bitovych slov, zejména pomoci s¢itdni modulo 2".

Zde uvadime ¢ast piivodniho popisu haSovani - odstavec 2.6.2, [1]:

Algoritmus Blender-256 pouziva 32-bitové proménné a0, ..., a7, HO, ..., H7, dva bity pfenosu
cl a c2. To vytvafi stav algoritmu od rundy k rundg. Déle se vyuzivaji pomocné 32-bitové
proménné T, T1 a T2 a celé Cislo r.

Pted haSovanim jsou proménné a naplnény hodnotou (Hiyi): a0 = 6a09¢667, ...(cut)..., a7 =
5be0cd19. Kdyz je piipravena posloupnost 32-bitovych slov word W', po&ita se:

1. hodnoty T1,T2:
[c],T1]=(a5® W') + (al @ rotl(a3, 8) ) +cl
[c2,T2] = (a0 @ rotr(W", 8) ) + ( a4 ® rotr(a2, 8) ) + c2

2. rota¢ni faktor:
r=8—(cl +c2)

3. Rotuji se T1,T2:
T1 =rotl(T1, r)
T2 =rotr(T2, 1)

4. Vypocte se nasledujici stav:
T =rotr(a0, 7)

a0=al ® T2
al=a2 ®TIl
a2=a3 ® T2
a3=a4 @ Tl
a4d=a5 D T2
a5=a6 ®TIl
a6b=a7 ® T2
a7=T @ TI

5. Aktualizuje se hasovaci hodnota:

HO =HO0 + a0
H1 =HI1 +al
H2 =H2 + a2

H3=H3+a3



H4 = H4 + a4

H5 =H5 + a5
H6 =H6 + a6
H7=H7 +a7

Téchto pét krokii definuje jednu rundu algoritmu. Po zpracovani vSech slov je hasovaci
hodnota vyctena z registru H:
HO || H1 || H2 || H3 || H4 || HS || H6 || HT.

2 Stavovy registr

HaSovani ma vnitini stav, ktery je ddn hodnotami (A, cl1, c2, H). Nejprve vytvoiime kolize ve
stavovém registru A, potom v registru H. Pro jednoduchost budeme hovofit o registru A, i
kdyZz budeme mit na mysli i stav bitl c1, c2.

Stavovy registr ma osm slov, ale vhodnou volbou 256 slov zpravy W' ho pfinutime, aby ve
skute¢nosti m&l pouze 4 ménici se slova po kazdych 256 krocich. Ozna¢me A” = (a0°, al1°,
a20, a30, a40, a50, a60, a70) = Hinit pocatecni stav registru A.

Zakladni utok

Runda 0:

Z hodnot A° vypo¢itame prvni slovo zpravy W tak, 7e T2" = 0. Tomu odpovida pravé jedna
volba W’, coz miizeme vidét z rovnice T2 = (a0 ® rotr(W', 8)) + (a4 @ rotr(a2, 8)) + c2.
Pfipomenime, Ze registr A rotuje sva slova o jednu pozici doleva a v poslednim slové navic
rotuje bity o 7 pozic vpravo:

Al=( a1® a2°®T1° a3 ,a4°@TI1% a5',a6’®T1% a7, rotr(a0’7)® T1°).
Runda 1:

Podobné jako v rund& 0 nyni volime slovo zpravy W' tak, 7e T1' = 0. Op&t mame pravé
jedinou volbu, coz vidime z rovnice T1 = (a5 @ W)+ (al ® rotl(a3, 8)) + cl.

Dostavame

Al=@°eT1I’@T12!', a3? ad’@T1I’@ 12!, a5, a6’@ T1°® 12!, a7’ rotr(ad’,7) ®
T1I°® T2', rotr(al®7) ).

Runda 256:
V piredchozich rundach byly proménné T2 a T1 voleny tak, aby nemély Zadny vliv na hodnoty
al, a3, a5, a7. Proto se stavovy registr po 256 rundach vraci na lichych pozicich do ptivodniho

stavu:
A256:(a()256’ a1l ’a2256’ QQ ’a4256’ a_SQ ’36256’ a_79 ).

3 Kolize ve stavovém registru

Pro jednoduchost "vypliiovani" uvazujme, ze prvnich 13 slov zprav je konstantnich. Déle
muzeme také ptidat libovolné mnozstvi w-bitovych slov a feknéme, Ze tak zvolime prvnich
256 slov. Tuto ¢ast zpravy nazyvame prvni stacionarni ¢asti (S1).



Nyni zac¢iname ze stavu, ktery vznikne po zpracovani S1. Pouzijeme metodu popsanou vyse a
konstruujeme posloupnost stavii A256*1, A% 6*2, A256*3, ..., dokud neobdrzime kolizi v této
posloupnosti. Tato kolize vytvaii pevny bod (nebo téz cyklus), protoze z tohoto bodu miizeme
Jjit opét na zacatek cyklu (a opakovat ho kolikrat chceme) nebo pokracovat dale. Po prvnim
cyklu udélame 256 rund s ndhodné volenymi slovy zpravy W' (abychom pretali
determinismus). Potom opét pokracujeme metodou vyse a vytvarime posloupnost stavil,
dokud neobdrzime druhou kolizi ve stavech A registru.

v P v 1z P . . , . 4, v
Slozitost nalezeni kazdé uvedené kolize narozeninovym paradoxem je pouze 2" (piesné&ji
+ w v 1,140
2"+ y&etng bithl carry).

Ozna¢me S1 prvni stacionarni ¢ast, C1 ¢ast mezi prvnimi kolidujicimi body, S2 druhou
stacionarni ¢ast (256 nahodnych krokil) a C2 ¢ast mezi druhymi kolidujicimi body.

Poznamenejme, ze cyklus C1 (C2) mizeme prochéazet kolikrat chceme (budeme to vyuzivat k
tomu, abychom kontrolni soucty a délku zpravy dotlacili do spravnych hodnot).

4 Priklad kolize s vyuzitim dvou pevnych bodu

Zde popiSeme, jak pouzit pouze dva pevné body ke konstrukci jednoduché kolize (v dalsi
kapitole vyuzijeme 10 pevnych bodl ke konstrukci mnoha vzord, tj. 1 ke kolizi). Nyni
definujeme dv¢ kolidujici zpravy M1 a M2.

Prvni zpréva jde pies S1, poté N1 krat pies cyklus C1, jednou ptes S2 a jednou pies
cyklus C2.

Druha zprava jde jednou pies S1, jednou pies cyklus C1, jednou pies S2 a N2 krat pies
cyklus C2.

Oznaéme L(S1), L(C1), L(S2), L(C2) poéty rund, které odpovidaji uvedenym castem
S1, C1, S2, C2 posloupnosti stavil. Dale necht’ L(M1), L(M2) je celkovy pocet rund pfi
zpracovani zprav M1 a M2.

Hagovaci hodnota je definovéna jako soudet (zv1a3t' po slovech modulo 2*%)
odpovidajicich stavii A, obdrzenych pfi zpracovani slov zpravy.

Oznacme S(S1), S(C1), S(S2) a S(C2) ptispévky A-stavl ¢asti S1, C1, S2, C2 do
celkové hasSovaci sumy. Necht S(M1), S(M2) je celkovy soucet stavil, kdyz se zpracuje cela
zprava M1 a M2.

Oznaéme s(S1), s(C1), s(S2) a s(C2) soucty slov zpravy v odpovidajicich ¢astech stavové
posloupnosti.

Definujeme N1 =2" * L(C2) + 1, N2 =2" * L(C1) + 1. Potom M1 a M2 budou mit
stejnou délku, kontrolni soucty a hasovaci hodnoty.

C1 C2
—810820

Délky

Délky zpréav ve slovech jsou

L(M1)=1L(S1) + NI*L(C1) + L(S2) + 1*L(C2) = L(S1) + (2" * L(C2) + 1)*L(C1) + L(S2) +
L(C2)=L(S1) + L(C1) + L(S2) + L(C2) + 2" * L(C2)*L(C1),



L(M2)=L(S1) + 1*L(C1)+L(S2) + N2*L(C2)= L(S1)+ L(C1)+L(S2)+ (2" * L(C1) +
1)* L(C2) = L(S1) + L(C1) + L(S2) + L(C2) + 2" * L(C2)*L(C1),

tedy stejné L = L(M1) = L(M2).

Kontrolni soucty

.....

.....

...............

Kdyz zpravy maji stejné délky L(M1) a L(M?2) a stejné soucty vSech slov X(M), pak také maji
stejné checksuml1 a checksum?2.

Protoze soucet je po¢itan modulo 2%, mame
X(M1)=s(S1) + NI*s(Cl) +s(S2) + 1*s(C2) = s(S1) + 2" * L(C2) + 1)*s(C1) + s(S2) +
s(C2) =s(S1) +s(C1) +s(S2) + s(C2),

X(M2)=s(S1) + 1*s(C1) + s(S2) + N2*s(C2) = s(S1) + s(C1) + s(S2) + (2" * L(C1) +
1)*s(C2) = s(S1) + s(C1) + s(S2) + s(C2),

takZe kontrolni soucty zprav M1 a M2 jsou stejné.

Priubézné hasovaci hodnoty
M1 i M2 kon¢i ve stejném poslednim stavu - je to posledni stav cyklu C2. Vypocitejme
h(M1) a h(M2).

ProtoZe souéty jsou pocitany ze slov modulo 2%, mame
h(M1) = S(S1) + NI*S(C1) + S(S2) + 1*S(C2) = S(S1) + (2" * L(C2) + 1)*S(C1) + S(S2) +
S(C2) =S(S1) + S(CI) + S(52) + S(C2),

h(M2) = S(S1) + 1*S(C1) + S(S2) + N2#S(C2) = S(S1) + S(C1) + S(S2) + (2" * L(C1) +
1)*S(C2) = S(S1) + S(C1) + S(S2) + S(C2),

takze i tyto hodnoty jsou stejné.

HaSovaci hodnoty
K obéma zpravdm mlizeme nyni ptidat jakykoliv suffix. Potom dokon¢ime haSovéni
zpracovanim spolec¢né Casti: tj. cast "vyplnéni", délka, délka délky a kontrolni soucty.

SlozZitost utoku a pamét’ové pozadavky

Jak jsme vidéli vyse, vSechny pozadavky uvedeného utoku na Blender-n jsou fadové pouze
21’1/4.

5 Multivzory

V této Casti popiSeme jinou metodu, kterd poskytuje velké mnozstvi multivzora (tj. vytvari
také multikolize).

Zvolme libovolnou haSovaci hodnotu H. Vytvotime zpravu M (velké mnozstvi zprav M) tak,
ze h(M) = H, a to v nésledujicich krocich:



1. Nastav prvni stacionarni ¢ast na nahodnou hodnotu vétsi nez 13. Pouzij proceduru z
kapitoly 3 a najdi prvni kolizni cyklus C1. Nasleduje ndhodna stacionarni ¢ast S2
(majici malou ndhodnou velikost) a druhy kolizni cyklus C2, stacionarni ¢ast S3
(mald), ..., a kon¢ime s S10 a cyklem C10. Oznac¢me A™ finalni stav stavového
registru.

2. Necht' A™ je finalni stav viech uvazovanych zprav. Poznamenejme, ze A™ je stav po
zpracovani vsech slov zpravy (pted zpracovanim "dopliku").

3. Zvolme L jako bitovou délku zpravy, napiiklad kolem hodnoty w*2"
g2+ Ewiog10) _pitovych slov). Viechny uvaZované zpravy budou mit tuto
predepsanou délku.

4. Zvolme libovolnou hodnotu X jako budouci soucet vSech slov zpravy. Vsechny
uvazované zpravy budou mit tento soucet slov. VSechny zpravy budou mit také stejné
"dokonceni" (filling, délka, délka délky, kontrolni soucty).

5. Nyni zname finalni stav A™ a hodnoty "dokong&eni", proto miizeme viechny tyto
hodnoty zpracovat a obdrzet hodnotu dH jejich ptispévku do hasovaciho registru.

6. Nyni miiZeme odstranit tento piispevek z cilové haSovaci hodnoty a ptispévek souctu
slov z cilového souctu slov zpravy. Obdrzime "opravené" hodnoty H, L a X. Dale
uvazujme, Ze L je vyjadifena piimo jako pocet w-bitovych slov zpravy.

7. Ulohou je najit zpravu (zpravy) s poétem slov L, souétem slov X, findlnim stavem A™
a haSovaci hodnotou H.

2 + 8+w-+og(10) (ti

C1 C2 C1

S 1 S2 83* oS

Konstrukce multivzora
Prokazdéi=1, ..., 10 oznaCme

L(Ci) - délku cyklu Ci (ve w-bitovych slovech),
s(Ci) - soucet slov W', odpovidajicich cyklu Ci
S(Ci) - soudet stavii A", odpovidajicich cyklu Ci

L(Si) - délku cyklu Si ve slovech,
s(Si) - soucet slov W', odpovidajicich stacionarni ¢asti Si
S(Si) - soudet stavii A', odpovidajicich stacionarni ¢asti Si

Vytvotime velké mnozstvi zprav M tak, ze projdeme jednou staciondrnimi ¢astmi S1, ..., S10
a mnohokrat a rizné ptes cykly C1, ..., C10. Pouze potfebujeme nastavit pocty prichodu tak,
aby soucty slov, soucty stavii a soucty dil¢ich délek byly stejné a rovné predepsanym
hodnotam. Pro kazdé i =1, ..., 10 oznacme k; pocet prichodt cyklem Ci.

Potfebujeme fesit soustavu rovnic:

(H): H=2Xi1._10 ki* S(Ci) mod 2"
(X): X =2i1,10 ki* s(Cj) mod 2%
(L): L= 2o, 10 ki* L(C))



Poznamenejme, Ze rovnice (H) je soustava osmi rovnic, protoze X a S(C;) jsou vektory slov,
(H) je jedna rovnice a (L) také. Méame 10 rovnic s 10 neznamymi k;. Kdyby (L) byla také
modularni (mod 2%), fesili bychom ji jednoduse Gaussovou elimina¢ni metodou. Ale posledni
rovnice obsahuje absolutni hodnoty, takze se ji budeme vénovat vice.

Poznamka. Kdyz zvolime vice cykli (pevnych bodil), budeme mit vice stupiiti volnosti v
systému H-X-L (vice rovnic nez nezndmych) a proto obdrzime mnohem vice feseni. Piitom
sloZitost ptili§ nenaroste - z nasobiciho koeficientu 10 bude 11. ZvySeni poc¢tu cykli mizeme
také pouzit, pokud obdrzeny systém rovnic by byl linearné zavisly, a to nahrazenim toho
cyklu, ktery linearni zavislost zptsobuje, cyklem novym.

Reseni systému H-X-L

Ozna¢me dolni a horni &ast proménné V jako V=V mod 2%, V' = (V - V)2V =V >> w.
Poznamenejme, Ze

S(C)) = S(Cy)" a s(C;) = s(C))~, zatimeco L(C;) = L(CH™ * 2V + L(C)" a ki = k"' *2% + K.

PtepiSme H-X-L:

aaaaa

,,,,,
.....

,,,,,

Nyni miizeme najit feseni systému H-X-LL 10 linearnich rovnic s 10 nezndmymi k;" (mod
2"):

aaaaa

,,,,,,,,,,

-----

Foor N Ml s e r ;oo v s +1. H v > v . /
Zbyva tesit jednu rovnici s 10 nezndmymi proménnymi k; . Pfipomenime, Ze se jedna o
diofantickou rovnici s tim rozdilem, Ze hledame jeji nezaporna feseni. Budeme ji fesit hrubou
. 4)
silou™.

Cykly C; budou obsahovat kolem 2" bodi. Body jsou stavy po zpracovani 256 slov, takze
konstanty L(C;) budou kolem 2™* * 2% a CC kolem 10 * 2% * 24 * 28 < plog(10)Fwin/d+§

3)
4)

¢ je prenos z dolni ¢asti, miize nabyvat maximalné 10 hodnot, takZe v dal§im muzeme uvazovat, ze ¢ = 0.
jisté existuji efektivnéjsi metody



Hodnota L" je kolem 228 logl0)pw o2 8+10e(10) a1 56 hodnota L™ = LY - CC bude také
kolem 22" ¥ *1og19 Name

.....

.....

bude délitelny L(C,), dostaneme jedno feSeni. To se stane s pravdépodobnosti 1/L(C;).
ProtoZe rozdil mezi L™ a L(C;) je ohromny, mizeme ocekavat ohromny pocet feseni, vice
nez zhruba ((2"** #1019 /10y / 2™ * 28y / (Cy) = 2",

Kazdé feSeni reprezentuje cestu z pocatecniho stavu, ptes rizny pocet prichoda 10 pevnymi
body a kon¢i v poslednim zndmém jedine¢ném stavu. Proto vSechny tyto zpravy maji stejnou
predepsanou hasSovaci hodnotu.

Slozitost nalezeni 2*" multivzort (multikolizi) funkce Blender-n je zhruba 10 krat vétsi, nez
nalezeni kolize ndhodné haSovaci funkce, ale s n/2-bitovym vystupem.

6 Zaver
Ukézali jsme 2*"-multikolize a 2°"-multivzory pro Blender-n pro viechny vystupni délky se
sloZitosti zhruba 10*2™*,
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