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Novy koncept hasovacich funkci SNMAC s vyuzitim specidlni blokové Sifry
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Abstrakt. V prispévku prezentujeme nové dikazy bezpecnosti velmi dobie znamych
haSovacich konstrukci NMAC/HMAC, navrZzené Bellare a kol. v roce 1996. Ukazujeme, Ze
blokové Sifry by mély byt v hasovacich funkcich pouzivany jinym zplsobem nez dosud.
Zavadime nové kryptografické primitivum, specialni blokovou ifru (SBS). SBS je odolna
proti utokdm, specifickym pro blokové Sifry v hasovacich funkcich. Navrhujeme novy
koncept haSovacich funkci (SNMAC, Special NMAC), ktery vznika pouzitim SBS v
konstrukcich NMAC/HMAC. Z novych dikazii bezpe¢nosti NMAC/HMAC vyplyva, ze
hasovaci funkce SNMAC jsou vypocetné odolné proti nalezeni vzoru a kolize. Navic Coron a
kol. na CRYPTO 2005 ukazali, zZe SNMAC se limitn¢€ blizi nahodnému orakulu. Konstrukce
SNMAC je obecna a umoziiuje riiznorodé navrhy pomoci riiznych instanci SBS. Navrhujeme
specialni blokovou Sifru DN (Double Net) a na zékladé ni konstruujeme hasovaci funkci HDN
(Hash Double Net) jako konstrukei typu SNMAC.
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1. Uvod

Je znamo, Ze vétSina pouzivanych iterativnich haSovacich funkci podléha tzv. utoku
prodlouzenim zpravy [Tsu92], tj. z hodnoty h(M) lze vypocitat h(M || N) pro vhodné N. I
kdyz se tim odliSuji od ndhodného ordkula, tato vlastnost byla mnoha hasovacim funkcim
dlouho tolerovana. V roce 2004 a 2005 byly zjistény dalsi generické problémy hasSovacich
funkci, multikolizni utok Jouxové [Jou04] a Kelsey-Schneieriiv multikolizni utok a tok na
druhy vzor [KS05]. Poznamenejme, ze vSechny moderni haSovaci funkce podléhaji témto
ttem generickym utoktim ([Tsu92], [Jou04], [KS05]), a proto se siln¢ odliSuji od chovani
nahodného ordkula.

Jako mozna nahrada funkci MD5 a SHA-1 byla diive uvazovana tfida SHA-2 [SHA-
2]. HaSovaci funkce této tfidy vSak také maji vSechny generické slabiny a navic jejich
navrhova kritéria nebyla nikdy publikovéna. Avsak i u této tfidy hasovacich funkci se zacinaji
objevovat utoky. Vyuzivaji slabych nelinearit v expanzi klice a v pouzité blokové Sifie
([HPRO4], [SKHO04], [YBO05], [YBPO05], [MPRRO6a], [MPRRO6D]).

Také praktickd kryptoanalyza hasovacich funkci v poslednich letech velmi pokrocila.
Byly odhaleny zavazné slabiny v fadé haSovacich funkci ((WYO05], [WYYO05a], [WYYO05b],
[YWYPO6], [BCJO5], [KliO6a]), zejména u MDS5, SHA-0 a SHA-1 ([MD5], [SHA-0], [SHA-
1]). Generické utoky na soucasné nejsiln€jsi haSovaci funkce ([Tsu92], [Jou04], [KS05]) a
praktické utoky na funkce tfidy MD a SHA ukézaly, Ze je potfeba navrhnout novou filozofii
haSovacich funkci ([Sch04]).

Konstrukce NMAC/HMAC navrhli v roce 1996 Bellare a kol. na CRYPTO 1996
[BCK96]. Coron a kol. [CDMPO05] na CRYPTO 2005 zkoumali konstrukci typu NMAC se
dvéma ndhodnymi orakuly a konstrukci typu HMAC s idealni blokovou Sifrou v Davies-
Meyerové upravé. Dokazali, ze se zvySovanim délky bloku se tyto konstrukce stavaji
neodliSitelné od nahodnych ordkul. V tomto piispévku poprvé dokazujeme kvantitativni
odhady odolnosti uvedenych konstrukci proti nalezeni vzoru a kolize. Z Véty 1 az 4 vyplyva,
7e pro nalezeni kolize NMAC/HMAC je utoénik nucen vykonat fadové 2”* operaci a pro
nalezeni vzoru NMAC/HMAC fadové 2" operaci, tedy stejné jako u nahodnych orakul.
Konstrukce NMAC/HMAC, které navrhli v roce 1996 Bellare a kol. [BCK96], se tak stavaji
prakticky 1 teoreticky podloZzenymi kandidaty na haSovaci funkce nové generace.

V soucasné dobé Bellare [Bel06] ukazal, ze v konstrukci HMAC je dokonce mozné
zeslabit tradicni pozadavky na kompresni funkci. Naptiklad k tomu, aby HMAC byla PRF
postacuje, aby kompresni funkce byla PRF.

Protoze funkce NMAC/HMAC jsou vypocetné odolné proti nalezeni vzoru a kolize,
nemusime se obavat generickych utokt, které¢ objevili Jouxova a Kelsey-Schneier ([Jou04],
[KSO05]). Zbyvajicim generickym tUtokem je utok rozSifenim zpravy. V soucasné praci
Gauravarama a kol. [GHAO06] se takovy utok ukazuje pro NMAC na zédklad¢ pouze velmi
vyumélkovaného tvaru jeho vnitinich funkci.

Druhd cast piispévku se zabyva praktickou konstrukei funkci NMAC/HMAC a
navrhem haSovaci funkce SNMAC. Pti¢inou soucasnych utokii na haSovaci funkce tiid MD a
SHA, vcetn¢ SHA-2, jsou slabé nelinearity v pouzité blokové Siffe a jeji expanzi klice. Aby se
nov¢ hasovaci funkce vyhnuly modernim utoktim ([KMLO02], [BDKO03], [HKKO03], [KKHO04],
[SKHO04], [KKLO04], [BDKO05], [HKLO05], [KBP05], [MPRRO06a], [MPRRO6b], [YWYPO6],
[BDKO7]), mély by odstranit tyto slabé nelinearni funkce ze svych navrhi a nahradit je
soucasnou technologii blokovych Sifer [Bih05]. Technologii mame na mysli osvédéené
principy a stavebni bloky blokovych Sifer. Pokud tuto technologii pouzijeme, dostdvame
hasovaci funkci na obr. 1.
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Obr. 1: Hasovaci funkce na bazi technologie blokovych Sifer

Ukazujeme, ze blokové Sifry by mély byt pouzity v haSovacich funkcich jinym
zpusobem nez dosud. Nazyvame je specialni blokové Sifry (SBS) a formulujeme jejich
vlastnosti. Toto nové kryptografické primitivum se vymyka klasické predstavé blokovych
sifer. Zakladni vlastnosti SBS je, Ze Gtoénik ma plnou kontrolu nad jejim kli¢em. S takovym
pozadavkem nebyly dosud blokové Sifry konstruovany, a proto zadné soucasné blokové Sifry
nejsou piili§ vhodné pro pouziti v hasovacich funkcich. Konstrukei blokové Sifry, ktera bude
pouzita v haSovacich funkcich, je nutné podfidit pozadavku, ze Gitocnik mé plnou kontrolu
nejen nad otevienym a Sifrovym textem, ale 1 nad klicem. Neni to pouze teoreticky koncept,
prakticky piiklad SBS uvadime v [K1i06b].

Diikazy bezpecnosti konstrukci NMAC/HMAC jsou zalozeny na faktu, ze f a g jsou
nezéavisla ndhodna ordkula v NMAC a E je idedlni blokova Sifra v HMAC. Pokud mame k
dispozici specialni blokovou Sifru, mizeme ji pfimo pouzit jako ndhodné orakulum v modelu
NMAC (viz. obr. 3), ktery je obecnéjsi nez HMAC (viz obr. 4). Tuto konstrukei nazyvame
SNMAC (Special NMAC) podle toho, ze pouziva specidlni blokovou Sifru (SBC) v modelu
NMAC. Poznamenejme, ze model HMAC vyuziva klasickou blokovou Sifru. Pokud bychom
ji smysluplné¢ pfeménili na specidlni blokovou Sifru, obdrzeli bychom SNMAC také.
Konstrukce SNMAC je tedy jakymsi kompromisem mezi HMAC a NMAC. Dostaneme se k
ni zdola "zesilenim" HMAC (pouzitim specidlni blokové Sifry namisto klasické) nebo shora
"zeslabenim" NMAC (pouzitim specialni blokové Sifry namisto nahodnych orakul).

Navrhujeme koncept SNMAC jako kandidata na haSovaci funkci nové generace. Je
vypocetné odolny proti nalezeni vzoru a kolize, limitné¢ se blizi ndhodnému ordkulu a
umoziuje navrh riznych instanci pomoci riiznych SBS.

SNMAC vyuziva specialni blokovou $ifru zvlaStnim zpiisobem v kompresni funkci, a
to podle vztahu h; = SBShi| | mi(Constg).Vyuziva faktu, Ze dlouha desetileti byly blokové Sifry
konstruovany tak, aby ze znalosti libovolného mnoZzstvi otevieného a Sifrového textu nebylo
mozné urcit klic. Tim se konstrukce SNMAC brani proti ur¢eni vzoru, nebot’ ten vstupuje do
klice SBS. Dale vyuziva vlastnosti, Ze pfi pevném otevieném textu a proménném kli¢i jsou
Sifrové texty ndhodné a prisluSné zobrazeni je ndhodné ordkulum. Kompresni funkce je pak
timto ndhodnym orakulem.

Ptispévek ma nasledujici obsah. V kapitole 2 je uvedena definice NMAC a HMAC, v
kapitole 3 hlavni véty o odolnosti NMAC a HMAC vuci nalezeni vzoru a kolize. V kapitole 4
uvadime koncept SBS a SNMAC. Konkrétni instance SBS a SNMAC je popséna v kapitole 5
a prispévek uzavirame v kapitole 6. V dodatku 1 jsou obsazeny dikazy hlavnich vét z
kapitoly 3. Dodatky 2 a 3 obsahuji definice funkci DN a HDN.



2. Definice NMAC a HMAC

Zakladni konstrukce. V praxi se setkavame s nutnosti hasovat zpravy po ¢astech. Naptiklad
kdyz z komunika¢niho kanalu dostavame zpravu jako posloupnost a nemame dostatek paméti
na uloZeni celého proudu. Predstavme si hasSovaci funkci jako kone¢ny automat. Po
zpracovani urcité ¢asti zpravy dostdvame jako vysledek vnitini stav tohoto automatu, ktery u
haSovaci funkce nazyvame kontext. Vstupem do dalsiho kroku kone¢ného automatu je tento
kontext a dalsi ¢ast zpravy. Prvni kontext kone¢ného automatu oznacujeme jako inicializa¢ni
hodnota. Dostdvame tak zakladni model, vyuzivajici kompresni funkci f, viz obr. 2. Z
ptirozeného pozadavku, aby kompresni funkce f byla definovana pro konstantni $itku vstupu,
dostadvame nutnost zarovnani zpravy a jeji déleni na stejné bloky. Tim obdrzime klasicky
Merkle-Damgardiiv model iterativni hasovaci funkce, ktery je zakladem vSech modernich
hasovacich funkci [Mer89][Dam&9].
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Obr.2: Iterativni hasovaci funkce

Bohuzel pravé tento model ma tfi uvedené generické slabiny, a to nezavisle na tom, jaky je
obsah kompresni funkce f. Zejména umoziiuje nalézat multikolize a multivzory s mensSim
usilim nez u ndhodného ordkula ([Jou04], [KS05]). Opustit velmi piirozenou konstrukci na
bazi iterativniho principu ([Mer89], [Dam89], [BCK96]) vSak nemizeme. Proto se musime
smifit s tim, ze hasovaci funkce nové generace bude z teoretického hlediska nachylna k
multikoliznim Utokiim. Vhodnou obranou mize byt vypocetni slozitost. Funkce musime
konstruovat tak, aby tyto utoky vyzadovaly ptili§ mnoho operaci. V konstrukci na obr. 3 a 4 je
pouzita zavéreCna operace g. To je obrana proti tfetimu generickému tutoku - Utoku
prodlouzenim zpravy. Nezabrani mu teoreticky ale ucini jej velmi nepravdépodobnym v
praxi.

Protoze funkce f a g jsou rizné, neptjde k tvorbé h(M || N) pouzit h(M) jednoduse. Vypocet
h(M) konci operaci g, zatimco pii vypoctu h(M || N) je v piislusném misté pouzita operace f.
Pokud pouzijeme dvé ndhodna orakula f a g, dostdvame konstrukci NMAC (viz obr. 3) podle
[BCK96], [CDMPO5]. Pokud tato orakula konstruujeme pomoci blokové Sifry naptiklad v
Davies-Meyeroveé formé¢ [MMOBSS5], dostdvame konstrukcei, kterou oznacujeme HMAC (viz
obr. 4) podle [BCK96], [CDMPO05]. Poznamenavame, ze se jedna formaln¢ o mirn¢ odliSnou
definici HMAC, nez ktera je standardizovana naptiklad v [RFC2104].
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Obr.3: Definice hasovaci funkce NMAC (viz [BCK96], [CDMP05])
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Obr.4: Definice hasovaci funkce HMAC (viz [BCK96], [CDMPO05])

U obou modeli HMAC a NMAC uvazujeme, Ze zprava se standardné dopliuje (bitem 1, bity
0 a délkou ptvodni zpravy) a zarovnava se na bloky stejné délky (K biti) podobné jako u
SHA-2.



3. Bezpecnost hasovacich funkci HMAC a
NMAC

V této kapitole dokdzeme véty o odolnosti HMAC a NMAC proti nalezeni kolize a vzoru.
Véty 1 az 4 obsahuji kvantitativni odhady pravdépodobnosti nalezeni kolize nebo vzoru v
zavislosti na poctu operaci, které ma utocnik k dispozici. Obdrzené odhady jsou velmi tésné,
nebot’ dolni a horni meze jsou fadove stejné.

Z Veéty 1 az 4 vyplyva, ze pro nalezeni kolize je uto¢nik nucen vykonat fddovée 22 operaci a
pro nalezeni vzoru fadové 2" operaci, tedy haSovaci funkce HMAC a NMAC se viéi nému v
téchto ptipadech chovaji podobné jako ndhodna ordkula.

V dal$im pouzijeme obvyklou definici black-box modelu blokové¢ Sifry podle [BRS02].
3.1. Véty o bezpecnosti HMAC

Ozna¢me BC(K, n) mnozinu vSech blokovych Sifer E, které maji K bitovy kli¢ a n bitovy
blok. Necht' E je ndhodné vybrana blokova $ifra z mnoziny BC(K, n), tj. E «—— BC(K, n),
kde symbol «*— M oznacuje nahodny vybér objektu z mnoziny M.

Model black-boxu ([BRS02], str. 322). Tento model se pfipisuje Shannonovi a byl pouzit v
pracich jako [W84], [KR96], [EM91]. Necht' K je pevna délka klice a n délka bloku blokové
sifry E. Utoénik A ma piistup k orakulim E a E', kde E je nahodna blokova $ifra E: {0, 1} x
{0, 1} {0, 1}" a E' jeji inverze. To znamend, e pro kazdy kli¢ ke {0, 1}* je Ei = E(k, *)
nahodn& vybrana permutace na mnozing& {0, 1}" a Gtoénik ma pristup k orakulim E a E™.
Tohoto uto¢nika, tj. jakykoliv algoritmus Gtoku, ktery ma piistup k ordkulim E nebo E’',
oznatujeme A E E"'. Poznamenejme, Ze pro vstup (k, y) ordkulum E"' vraci hodnotu x
takovou, 7e y = Ex(x). A_E_E(o) oznacuje algoritmus, zvoleny na zaklads parametru o.

I kdyz HMAC bude pouzita s K > n, n€které dikazy nize plati i pro K < n. Pfi zdvérecné
upravé u HMAC je proto potieba vzniklou n-bitovou proménnou h; doplnit na K bitovou
hodnotu. Tuto operaci znacime hy,_pad a oznacuje doplnéni hy. o K - n nulovych bitt.
Ozna¢me HMACPF hasovaci funkci HMAC, zaloZenou na blokové §ifie E, viz obr. 4.

Konvence ([BRS02], str. 328). V dalsim budeme uvazovat nasledujici vyznamné
ptedpoklady. Za prvé, uto¢nik se neptéd orakula na Zadnou otazku, na kterou jiz zna odpovéd..
Zejména kdy? se A pta na Ek(x) a obdrzi odpovéd’ y, pak se uz neptd na Ey(x) ani na E™'i(y).
Jestlize se A ptal na E™'y (y) a obdrzel odpovéd’ x, pak se uZ nepta na E”\(y) ani na Ex(x).

Za druhé, kdyz uto¢nik hledajici kolizi pro HMAC jako vystup predkladd M a M’, pak se
predpoklada, ze musel projit vypoctem HMAC(M) a HMAC(M’) v tom smyslu, Ze se musel
zeptat na viechny hodnoty E (nebo E™), které jsou pouzité ve viech iteracich béhem vypodtu
HMACM) a HMAC(M"). Podobné, kdyZz uto¢nik hledajici vzor HMAC jako vystup
predklada zpravu M, predpokladdme, ze musel projit vypoctem HMAC(M), tj. musel zjistit
viechny hodnoty E (nebo E™), které jsou pouzité ve viech iteracich béhem vypodtu
HMACM).

Diikazy Vét 1 az 4 jsou uvedeny v Dodatku 1.



3.2. Odolnost HMAC proti nalezeni vzoru

Véta 1: Odolnost HMAC proti nalezeni vzoru.

Necht Pr E 6 =Pr[E «~— BC(K, n); 6 «=— {0, 1}"; M«——A _E E'(c): HMAC*(M)
= o] je pravdépodobnost jevu, ze pro n¢jakou nahodné vybranou hodnotu hase ¢ a ndhodné
vybranou blokovou $ifru E utoénik A_E_E™' pomoci algoritmu A_E E'(c) ziska hodnotu
zpravy M, pro niz je HMACF(M) = o, tj. nalezne vzor k dané hasi. Oznatme
Adv_inv. HMAC|[n](q) = Max {Pr E o}, kde maximum se bere pfes vSechny mozné
Gto¢niky A_E_E(o), pouzivajici dohromady nejvyse q volani ordkula E nebo E”'. Zvolme n
€ N a K > n. Potom pro libovolné 1 < q < 2" plati

0.3*q/2" <Adv_inv. HMAC[n](q)<1.0*q/2".
3.3. Odolnost HMAC proti nalezeni kolize

Véta 2: Odolnost HMAC proti nalezeni kolize

Ozna¢me vyhodu pro nalezeni kolize jako redlné ¢islo

Adv_coll HMAC[n](A) = Pr{E «>—BC(K, n); M, M) «>— A: M’ # M & HMAC"(M) =
HMAC*M)]. Pro 1 < q definujeme Adv coll HMAC[n](q) = Max
{Adv_coll HMACI[n](A)}, kde maximum se bere pies viechny mozné utoéniky A E E™,
pouZivajici dohromady nejvy3e q volani orakula E nebo E”. Zvolme n € N. Necht K >n > 3.
Potom pro libovolné 1 <q < "2 plati

0.158*q(q—2)/2" <Adv_coll HMAC[n](q)<1.5*q(q—1)/2".
3.4. Veéty o bezpecnosti NMAC

Mnozinu vSech ndhodnych ordkul s p bitovym vstupem a q bitovym vystupem oznacujeme
NO(p, q). NMAC definovanou vyse pomoci ordkul f € NO(K + n, n) a g € NO(n, n)
oznatujeme jako NMAC", resp. kraitce NMAC. Oznacenim A f g znatime uto¢nika
(jakykoliv algoritmus utoku), ktery ma piistup k ordkulim f a g. A f g(c) oznacuje
algoritmus, zvoleny na zéklad¢ parametru c.

Konvence (|[BRS02], str. 328). V piipadé NMAC budeme v dalSim uvazovat nasledujici
vyznamné predpoklady podobné jako u HMAC. Kdyz uto¢nik hledajici kolizi NMAC jako
vystup predklada M a M’, pak se piedpoklada, ze musel projit vypoctem NMAC(M) a
NMAC(M") v tom smyslu, ze se musel zeptat na vSechny hodnoty f a g, které jsou pouzité ve
vSech iteracich béhem vypoc¢tu NMAC(M) a NMAC(M"). Podobné, kdyz uto¢nik hledajici
vzor NMAC jako vystup predkladd zpravu M, predpokladame, ze musel projit vypoctem
NMAC(M), tj. musel zjistit vSechny hodnoty f a g, které jsou pouzité¢ ve vSech iteracich
behem vypoctu NMAC(M).

3.5. Odolnost NMAC proti nalezeni vzoru

Véta 3: Odolnost NMAC proti nalezeni vzoru

Necht Pr f g 6 = Pr[f «>—NO(K + n, n); g «~—NO(n, n); 6= {0,1}"; M«—
A f g(oc): NMAC(M) = ] je pravdépodobnost jevu, ze pro n¢jakou ndhodné vybranou
hodnotu hase ¢ a ndhodné vybrana ordkula f, g uto¢nik A f g(o) ziskd hodnotu zpravy M,
pro niz je NMAC(M) = o, tj. nalezne vzor k dané hasi. Ozna¢me Adv_inv. NMAC|n](q) =
Max {Pr f g o}, kde maximum se bere pfes vSechny mozné algoritmy (Gto¢niky) A f g,



pouzivajici dohromady nejvySe q volani ordkula f nebo g. Zvolme n € N. Potom pro
libovolné 1 < q < 2" plati

0.3*g/2" < Adv_inv. NMAC[n](q)<1.0*q/2".
3.6. Odolnost NMAC proti nalezeni kolize

Véta 4. Odolnost NMAC proti nalezeni kolize

Oznac¢me vyhodu pro nalezeni kolize jako redlné cislo Adv coll NMAC[n](A) = Pr[f
<> NOK + n, n); g «>—NO(n, n); M, M)«2— A: M # M & NMACM) =
NMAC(M")]. Pro 1 < q definujeme Adv_coll NMAC[n](q) = Max { Adv_coll NMAC|[n](A)
}, kde maximum se bere pies vSechny mozné algoritmy (Utocniky) A f g, pouzivajici
do/glromady nejvyse q volani orakula f nebo g. Zvolme n € N. Potom pro libovolné 1 < q <
2" plati

0.158*q(q—2)/2" < Adv_coll NMAC[n](q)<0.5*q(q—1)/2".

4. Novy koncept SBS a SNMAC

V této kapitole zavedeme pojem specialni blokové Sifry a na jeji bazi definujeme haSovaci
funkci (SNMAC).
Pfipomenme, co zpusobilo problémy soucasnych hasovacich funkci tfidy MD a SHA:
e blokov¢ Sifry, pouzit¢ v kompresnich funkcich, zpracovavaji klic a otevieny text
zasadné odlisné, umoziuji vzajemné fizeni zmén jednoho vstupu pomoci druhého,
e dil¢i funkce umoziuji propagaci diferenci ze vstupl na vystupy,
e dil¢i funkce jsou slabé nelinearni, existuji vysoce pravdépodobné linearni vztahy mezi
jejich vstupy a vystupy.

Biham [Bih05] navrhl, aby se v hasovacich funkcich zacala pouzivat technologie blokovych
Sifer. Mame na mysli takové stavebni bloky, které jsou siln€ nelinearni a odolné proti linedrni
a diferencidlni kryptoanalyze.

Uvazujme tedy, ze v kompresni funkci f, h; = f(hy;, m;) jakymkoliv zplsobem, tfeba 1
nékolikrat, pouzijeme blokovou Sifru.

U soucasnych utokl na hasovaci funkce se v predpisu h; = f(h;_;, m;) vhodné méni soucasné h;.
1 1 m; tak, aby vznikaly odpovidajici diference v h;. Protoze funkci f realizuje néjaka blokova
Sifra a Utocnik mlZe manipulovat v§emi proménnymi, které do ni vstupuji, muze také
manipulovat vS§emi proménnymi té blokové Sifry. U hasovacich funkei tedy vznika zvlastni
situace, Ze utoénik ma mozZnost libovolné manipulovat otevienym textem i klicem
pouzité blokové Sifry, a to nezavisle na tom, jakym zptisobem je blokova Sifra v hasovaci
funkci vyuzita.

Zpisobi pouziti blokovych Sifer pro konstrukce haSovacich funkei byla studovédna cela fada.
Nikdy vSak nebyla klasicka blokova Sifra navrhovana s predpokladem, Ze ato¢nik bude
mit moZnost libovolné manipulovat s jejim kli€em. Naopak, u vétSiny modernich Sifer je
kli¢ zpracovavan slabSimi funkcemi nez datovy vstup. Naptiklad u TripleDES je to linearni
funkce, u AES slabé nelinearni.

Homogenita. Aby nebylo mozné vyuzit ani slabin ve zpracovani datového vstupu, ani ve
zpracovani kli¢e, pozadujeme, aby u pouzité blokové Sifry byly vSechny proménné bity



zpracovany stejn¢ kvalitné a podobnym zptisobem. Tuto vlastnost nazyvame homogenitou.
Homogenitu pozadujeme také u vystupnich biti pouzité blokové Sifry. Ptikladem homogenné
zpracovanych vstupnich i vystupnich bitl miize byt nahodny substitu¢ni box (permutace), i
kdyZ bity vystupu jsou zna¢né odlisné funkce vstupnich bitd. Klasické blokové Sifry témét
nikdy nespliiuji pozadavek homogenity. U vétSiny modernich Sifer je klicovy vstup
zpracovavan slabSimi funkcemi nez datovy vstup. Na druhé strané jsou témeét vzdy
homogenné zpracovavana mnozina bitti klice a mnozina biti otevieného textu kazda zvlast.
Proto pozadovanou homogenitu miizeme docilit tak, ze bud’ kli¢ nebo otevieny text volime
konstantni, zbyly vstup bude zpracovan homogenng.

Specialni blokova Sifra (SBS) a specialni NMAC (SNMAC). Uvazujme, 7e vlastnost
homogenity u blokové Sifry (E), pouzit¢ v kompresni funkci (f), splnime tim, ze vSechny
proménné vstupy kompresni funkce (tj. datovy blok m; a kontext hi;) vedeme jako
proménnou X = h;; || m; do otevieného textu a kli¢ volime konstantni: f(X) = Econsto(X).
Kompresni funkce f by méla byt jednocestna, aby branila nalézani vzoru hasovaci funkce, coz
tato konstrukce nesplituje. Na druhou stranu blokové Sifry byly vyvijeny desitky let tak, aby
ze znalosti Sifrového a otevieného textu nesel urcit kli¢, tj. zajistuji jednocestnost vzhledem
ke kli¢i. Vyuzijeme-li tohoto faktu, dostdvame konstrukci kompresni funkce pfirozené jako
f(X) = Ex(Consty), tedy vSechny proménné bity vedou do kli¢e blokové Sifry, a ta je pouZzita
pouze s konstantnim otevienym textem. Proto se dale budeme zabyvat jen konstrukci f(X) =
Ex(Constyp). V tomto ptipadé E nazyvame specidlni blokovou Sifrou. Tento nazev si E urcité
zaslouzi, protoze je pouzita pouze se dvéma riznymi konstantnimi otevienymi texty - Consty
pro ordkulum fa Const; pro ordkulum g. Nyni miizeme definovat hasovaci funkci SNMAC na
bazi NMAC a SBS tak, jak ilustruje obr. 5.

K-
AT 11§ m2 mL NULL
I I v I
n
bitd dopin
K-n k K-n k K-n k CEIK
bitd I co bitd I Co bitd I CO K._cn I CO
mi | .| [NST m2 |, NST mL |, NST bitd | 1 INST n
| 0 | 0 | 0 Notal 1 bitd
¢ ¢ ¢ ¢ SNMAC
nbitt | Po h1 hi-1 he
(m)

Obr. 5: Definice SNMAC, zaloZena na SBS a NMAC

Pojem SBS je novy a jeho definice se ur¢ité bude jesté vyvijet. Pro dikazy bezpeénosti
konstrukce SNMAC budeme potitebujeme vlastnost, aby pti pevném otevieném textu (Consty
a Const;) byly E: {0, 1} x Consty — {0, 1}" : (k, Constg) — y = Ei(Consty) = f(k) a E: {0,
1} x Const; — {0, 1}" : (k, Const;) —> y = Ei(Const;) = g(k) ndhodna orékula vzhledem k
proménnému kli¢i. Aby f, g byly kvalitni funkce pfi libovolné volbé konstant Consty a
Const;, budeme pozadovat, aby E: {0, 1}* x {0, 1}" — {0, 1}" : (k, x) > y = E(x) byla
kvalitni blokova Sifra jakozto celé zobrazeni s proménnym klicem i proménnym otevienym
textem.



Vsechny diferenéni a linearni titoky, které jsou Gispé$né u hasovacich funkei, se u SBS prevadi
na diferencni a linearni Gtoky s vyuzitim klice. Proto na rozdil od béznych blokovych Sifer
bude od specidlni blokové Sifry pozadovano, aby byla odolnd proti riznym diferen¢nim a
linedrnim utokim, vedenym zejména z klicového vstupu. Pozadavek muzeme rozsifit i na
datovy vstup (jako by byl proménny) a na kombinaci datového a kli¢ového vstupu.

Pozadujeme tedy, aby mezi proménnymi (k, x) a y = Ex(x) neexistovaly zadné diferencni a
linearni vztahy s vyuzZitelnou pravdépodobnosti. Jinymi slovy, pozadavky na SBS jsou stejné
jako na klasickou blokovou $ifru a navic se pozaduje siln¢jsi zpracovani klice. Kli¢ by mél
byt u SBC zpracovavan se stejnou kryptografickou kvalitou Zpracovani klice by mélo byt na
stejné trovni, jako je zpracovavan otevieny text u klasickych blokovych Sifer. Co tedy vime o
SBS:
Specialni blokova Sifra E:
e zpracovava kli¢ na stejné urovni kvality jako datovy vstup,
e zpracovava vSechny bity klice stejné kvalitn¢ (homogenng),
e na rozdil od klasickych blokovych Sifer bude piirozené pouzit délku klice obvykle
mnohonasobné delsi nez délku bloku, naptiklad K = 4096, resp. 8192 a n = 256, resp.
512,
¢ je konstruovana pomoci technologie blokovych Sifer,
e neni primarné urcena k Sifrovani dat,
e je pouzita v haSovaci funkci s konstantnim otevienym textem, veSkera proménna
vstupuje do E prostednictvim klice,
e kdyZz uvazujeme, Ze ma také proménny otevieny text, méla by to byt kryptograficky
silna klasicka blokova Sifra,
e Uto¢nik miize libovolné manipulovat s klicem.
Definice SBS neni uzaviena a musi se jesté dale zkoumat.

Definice. HaSovaci funkce SNMAC. HaSovaci funkce SNMAC je iterativni haSovaci funkce
typu NMAC ([BCK96], [CDMPO05]), ktera vyuziva specialni blokovou Sifru E s n bitovym
blokem a K-bitovym kli¢em. M4 kompresni funkci f a zavérecnou upravu g, kde

f: {0, 1} > {0, 11" : X — Ex(Consty),

g: {0, 1}" — {0, 1}" : X = Ex | nuLL(Consty),

K > n, Consty a Const; jsou rizné konstanty a NULL je fetézec K - n nulovych bitt.

Hasovéni zpravy m ma tii kroky.

Krok 1. Doplnéni

Zpravu m, kterou hasujeme, nejprve doplnime bitem 1, nejmensim (i nulovym) poctem biti 0
a 128bitovym cislem (které vyjadiuje délku m v bitech) tak, aby jeji délka byla L nasobkem
¢isla K - n, kde L je pfirozené ¢islo. Tuto doplnénou zpravu rozdélime na L blok o délce K -
n bitd, m = m, || H my g || my.

Definujeme (viz obr. 5) hy jako konstantu (inicializacni hodnota)

Krok 2. Iterace

h; = f(hi_l || mi), 1=1, v Ly

Krok 3. Zavéreéna uprava

SNMAC(m) = g(hy).
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Cil uto¢nika. U klasickych blokovych Sifer byl hlavnim cilem uto¢nika kli¢. U specialni
blokové Sifry mize utocnik s kli¢em dokonce libovolné manipulovat. Vznika otdzka, co je
nyni jeho cilem. ProtoZe hasovaci funkce SNMAC je zalozena na SBS, jeho cilem bude
zejména nalézt vzor nebo kolizi SBS. Obecnéji bude jeho cilem moznost jakymkoliv
zpusobem fidit vztah mezi vstupem a vystupem SBS, coz by mohlo vést k nalezeni vlastnosti
odlisujicich hasovaci funkci od ndhodného orékula.

Blokovou S$ifru tak, jak ji dnes zname, budeme muset upravit. Libovolna
manipulovatelnost s kli¢em je pro soucasné blokové Sifry naprosto neptirozeny pozadavek, na
ktery nejsou pripraveny, a nemaji proto k tomu vystavéna obranna opatfeni. Ptiprava klice je
vétSinou slabd, neporovnatelnd se zpracovanim otevieného textu. Proto zpracovani kli¢e musi
byt u SBS zesileno na tiroved zpracovani otevieného textu v sou¢asnych blokovych ifrach.

Pro¢ neni vhodné pouzit kvalitni klasickou blokovou Sifru pro konstrukci haSovaci
funkce? Z prace Corona a kol. [CDMPO0S5] a dikazi z kapitoly 2 vyplyva, Ze konstrukce
NMAC a HMAC jsou vypocetné bezpecné proti excesum typu kolize a nalezeni vzoru.
Nestacilo by proto napiiklad pouZit kvalitni klasickou blokovou Sifru v konstrukci HMAC?
Odpovéd’ je zaporna. Nevyhodou vSech soucasnych blokovych Sifer je, ze zpracovavaji klic¢ a
datovy vstup rliznym zplsobem, nehomogenné a s rGznou kryptografickou silou. Tato
nehomogenita byla vyuzita k atokiim na blokové Sifry i k utokiim na haSovaci funkce (viz
napiiklad [BDKO03], [BDKO0S5], [HKLO5], [KBP05], [KHL04], [KKHO04], [KLS04], [KMLO02],
[SKHO04], [Kli06a], [YWYPO06] a nejnoveji [BDKO7] ). Ze soucasnych utokli na hasovaci
funkce vyplyva, Ze hodnoty vstupnich dat a kontextu jsou stejné kryptograficky cenné, a proto
by mély byt zpracovany homogenné (stejné kvalitn¢). Tuto vlastnost nema zaddnd soucasna
blokova Sifra. Stejné tak zadna soucasna blokova Sifra nebyla konstruovana s predpokladem,
7e Uto¢nik bude mit plnou kontrolu nad klicem. Konstrukce SBS bude proto odlisna od
klasickych blokovych Sifer, 1 kdyz miize vyuzivat jejich osvédcené stavebni prvky.

5. Konkrétni instance SBS a SNMAC

Konstrukce SNMAC na bazi SBS je obecnd a umoziiuje vyuZivat riizné instance SBS. Jako
konkrétni instanci SBS jsme navrhli algoritmus DN (Double Net) a s jeho vyuzitim jsme
obdrzeli hasovaci funkci HDN (Hash Double Net). Popisy DN a HDN jsou uvedeny v
dodatcich 2 a 3. Jejich zdrojové kody, testovaci priklady apod. budou k dispozici po schvaleni
jejich publikace na [K1i06b].

DN ma délku klice 8192 bith a délku bloku 512 bitd. HDN ma 512bitovy kod a
dosahuje rychlosti hasovani 3 - 4x nizsi nez SHA-512.

Nizs8i rychlost hasovani HDN oproti SHA-512 je pochopitelnd po porovnani obou
funkci. SHA-512 pouziva slabsi vnitini nelinedrni funkce, zatimco HDN pouziva technologii
blokovych Sifer a je bezpecnostné naddimenzovana.

6. Zaver

Generické problémy haSovacich funkci vyvolaly potfebu nového navrhu konceptu hasovacich
funkci. Nové dlikazy bezpe¢nosti vSak umoziuji vyuzit konstrukci NMAC/HMAC,
navrzenou Bellare a kol. v roce 1996 [BCK96]. V tomto piispévku poprvé dokazujeme
kvantitativni odhady odolnosti téchto konstrukci proti nalezeni vzoru a kolize. Odtud vyplyva,
ze jsou vypocetne odolné i proti nalezeni multivzord a multikolizi. Coron a kol. [CDMPO05] na
CRYPTO 2005 ukézali, Ze NMAC/HMAC se limitn¢ blizi k ndhodnému ordkulu. To spolu se

zde predloZzenymi kvantitativnimi dikazy dava velmi dobré zaruky bezpecnosti téchto
konstrukci.
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Druha ¢ast prispévku se zabyva praktickou konstrukci funkci NMAC/HMAC a navrhem
hasovaci funkce SNMAC na bazi blokové Sifry. Ukazujeme, Ze blokové Sifry by mély byt
pouzity v hasovacich funkcich jinym zplisobem nez dosud. Nazyvame je specialni blokové
$ifry (SBS) a formulujeme jejich vlastnosti. Toto nové kryptografické primitivum se vymyka
klasické predstavé blokovych ifer. Zakladni vlastnosti SBS je, Ze uto¢nik ma plnou kontrolu
nad jejim klicem. Proti takovému pozadavku nebyly dosud blokové Sifry konstruovany, a
proto zadné soucasné blokové Sifry nejsou pfili§ vhodné pro pouziti v haSovacich funkcich.
Konkrétni ptiklad SBS je uveden v [K1i06b].

Navrhujeme novou tiidu hasovacich funkci SNMAC jako konstrukci typu NMAC s
vyuzitim specidlni blokové Sifry. Tento koncept mize byt kandidatem na haSovaci funkce
nové generace. Ma dokazatelnou vypocetni odolnost proti nalezeni vzoru a kolize, limitn¢ se
blizi nahodnému orakulu a umozituje navrh riiznych instanci pomoci riiznych SBS.

Jako priklad také navrhujeme specialni blokovou Sifru DN (Double Net) a definujeme
haSovaci funkci HDN (Hash Double Net) jako konstrukci SNMAC na bazi DN.

Podékovani. Autor dékuje Tomdasi Rosovi za mnoho uzite¢nych pfipominek k
predchozim verzim ptispévku.
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8. Dodatek 1: Dukazy veét

V diikazech budeme pouzivat nasledujici lemma.

Lemma 1.

(1) pro kazdé xe <0, I>plati 1 -e™ >(1-¢) x,

(2) pro kazdé xe <0, 1> platie™ > 1 - x,

(3) pro kazdé x € (0, 1) a pfirozené q plati 1 - gx < (1 - x)4,
(4) pro kazdé x e (0, 1) a pfirozené q plati (1 - x/q)?<e™.
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Diikaz. Dikaz vyplyva z vlastnosti mocninné a exponencidlni funkce.

8.1. Dukaz Véty 1

Nyni dokazujeme 0.3*q/2" < Adv_inv. HMAC[n](q).

Necht E je ndhodné vybrana blokova Sifra z mnoziny BC(K, n) a 6 ndhodné vybrana hodnota
z mnoziny R = {0, 1}". K dikazu véty postai ukazat, ze Pr E ¢ > 0.3 * q/2" pro nami
zvoleného itoénika A. Definujme uto¢nika. Utognik A hled4 jeden K-bitovy blok m, pro néjz
h; = En(ho) ©@ hg a Epni paa(IV) = o. Pfitom se dotazuje ordkula E celkem q (=2* q/2) krat,
dotazy na E"' nevyuziva. Pro kazdé 1 < i < g/2 libovolnym zptisobem voli kli¢ k; a od orakula
E obdrzi hodnotu Eii(hg), vypocte yi = Exi(hg) © hy a od ordkula obdrzi hodnotu H; =
HMACE(ki) = Eyi paa(IV). Pokud H; = & pro néjaké i, Gto¢nik A naSel vzor hasovaci hodnoty
a vrati jako hledanou zpravu M = k;. Pokud Ey; ,.a(IV) neni rovno ¢ pro zadné 1 <1 < q/2,
vrati negativni odpovéd’. Z definice ndhodné blokové Sifry vyplyva, ze kdyz fixujeme
otevieny text x (zde x = hy a x = IV), pak zobrazeni {0,1}* — {0,1}" : k > Eu(x) je
nahodnym ordkulem s K-bitovym vstupem a n-bitovym vystupem. Proto {yi}i <i<q obsahuje
q/2 riznych ndhodnych hodnot z mnoziny {0, 1}" a {y; pad}; <i <2 je mnoZina q/2 riznych
hodnot z mnoziny{0, 1}*. Odtud ze stejného diivodu (x = IV) vyplyva, ze {Hi}; < < q2 Je
mnozina @/2 ndhodné vybranych hodnot z mnoziny {0, 1}". Pravdépodobnost P, Ze se v
mnozin€ {H;i} <i<q»> vyskytne hodnota c je

q/2
P= 1—(1 —ij >® 1 _g W2 >0 (1 _gyxq/2™ >0.3%q/2"
2”
s vyuzitim Lemmatu 1 (4), (1) a skutetnosti, ze q/2" "'<I, cbd.

Nyni dokazujeme AdV_il’lV_HN[AxC [n](q) <1.0%* q /2"

Necht’ E je ndhodné vybrana blokova Sifra z mnoziny BC(K, n) a o ndhodn¢ vybrana hodnota
z mnoziny R = {0, 1}". Necht’ A je né&jaky uto¢nik. K ditkazu véty postaci ukazat, ze Pr E o
< ¢/2". At ma utoénik A jakoukoliv strategii, miize vyuzivat pouze dotazii na orakulum E
nebo E"'. Béhem &innosti algoritmu A si ordkulum E vytvaii seznam zdznami o dotazech a
odpovédich (k;, x;, yi) a ordkulum E' seznam (kj, xj, yj), kde vstupem E je (ki , xi) a vystupem
yi = Eii(xi); vstupem E™' je (kj, ;) a vystupem x; = E"(y;). RozliSujeme jesté ptipady, kdy x;
=1V, x; #IV, y; = o, yj # 6. Celkem mame

qi dotazii na E typu (k;, IV, i),

qs dotazti na E typu (k;, IV, yi),

q, dotazti na E™ typu (k;, xj, ©),

q4 dotazii na E”' typu (k;, xj, #0),

kdeqi+qx+qs+qa=q.

JestliZe je algoritmus utocnika A UspéSny, pak se v seznamu (q;) musi objevit alespon jeden
zaznam, kde y; = ¢ nebo v seznamu (q) alesponi jeden zaznam, kde x; = IV, coz odpovida
zaveérecné operaci hasovaci funkce. Dotazy v seznamech (q3) a (qs) neni nutné¢ zkoumat. Z
definice ndhodné blokové Sifry vyplyva, Ze kdyz fixujeme otevieny text x (zde x = IV), pak
zobrazeni {0,1} — {0,1}" : K — Ex(x) je nahodnym ordkulem s K-bitovym vstupem a n-
bitovym vystupem. Proto mnoZzina {yi}i <i < qi z€ seznamu (q;) je mnoZina q; ndhodnych
hodnot z mnoziny {0, 1}". Z definice ndhodné blokové Sifry vyplyva, Ze kdyz fixujeme
Sifrovy text y (zde y = o pro libovolné o), pak zobrazeni {0,1}* — {0,1}": k - E'(0) je
nahodnym ordkulem s K-bitovym vstupem a n-bitovym vystupem. Proto mnozina {X;}i<j<q
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ze seznamu (q;) je mnozina ¢ nahodné vybranych hodnot z mnoziny {0, 1}".
Pravdépodobnost P, Ze se v mnozin€ {y;}i<i<q vyskytne hodnota ¢ nebo v mnoziné {x;}<j<
¢ Vyskytne hodnota IV, je

1 a 1 az 1 q
P:l—(l——n) *(1—7) Sl—(l——n] < q/2"
2 2 2

Vyuzili jsme pfitom Lemmatu 1 (3). Tim je dikaz Véty 1 ukoncen.

8.2. Dukaz Véty 2
Nyni budeme dokazovat 0.158*q(q—2)/2" < Adv_coll KMAC[n](q)

K diikazu véty postaci ukdzat Adv_coll H[n](A)>0.158*q(q—2)/2" pro nami zvoleného
to¢nika A. Definujme utoénika. Utoénik A hleda kolidujici zpravy x; # x;, které véetnd
doplnéni maji jeden blok o K bitech:
yi = Exi(ho) a Eyi @ noy padIV) =0 a

Exj(ho) a E(yj ® hO)_pad(IV) = O pro néjaké O.
Poznamenejme, Ze kolize mliZe nastat

(1) po zasifrovani hy v hodnotach y; nebo

(2) az v druhém kroku, po zaSifrovani IV riznymi klici (y; @ ho)_pad a (y; @ hy)_pad.
Témto dvéma moznostem odpovida postup utoénika. Utoénik se dotazuje orakula E celkem q
krat. Cini q; dotazii na zasifrovani hodnoty hy a q, dotazii na zaifrovani hodnoty IV, q; = q» =
q/2. Pro kazdé¢ 1 <1 < q; atocnik A libovolnym zpisobem voli K bitové klice k; a od ordkula
E obdrzi hodnoty y; = Exi(hg). Vytvoii seznam (k;, hg, yi). Pokud v ném pro riznd i a j najde
dvé shodné hodnoty y; a y;, obdrzi kolizi pro zpravy k; a k;. Pokud ne, je v tomto seznamu q;
riznych ndhodnych n-bitovych hodnot v prvni polozce a Gto¢nik vytvaii druhy seznam. Pro
kazdé 1 <1< qp vybird z predchoziho seznamu hodnoty y; a od ordkula E obdrzi hodnoty Y; =
E(yi ® n0) pad(IV). Vytvoti seznam ((y; @ ho)_pad, IV, Yi)i <i<q. Pokud v ném najde dvé stejné
n bitové hodnoty Y; a Y; pro riizné i a j, obdrzi kolizi pro zpravy k; a k;. Pokud A kolizi
nenajde, vraci negativni odpoveéd’ (kolize nenalezena). Ozna¢me p pravdépodobnost, ze A
kolizi timto postupem nalezne a P, Ze nenalezne. Zde vyuzijeme faktu, ze z definice ndhodné
blokov¢ Sifry vyplyva, ze kdyz fixujeme otevieny text x (zde pouZzijeme tento fakt pro dvé
hodnoty, a to x = hy a x = IV), pak zobrazeni {0,1}* — {0,1}" : k — E(x) je nahodnym
ordkulem s K-bitovym vstupem a n-bitovym vystupem. Proto {yi} <i < q1 je mnoZina q;
nahodnych hodnot z mnoziny {0, 1}" a { (yi ® h0) pad}}, < i < q mnozina q; hodnot z
mnoziny {0, I}K, Ze stejného divodu je {Yi}i <i<q mnoZzina g, ndhodn€ vybranych hodnot z
mnoziny {0, 1}". Pravdépodobnost, Ze ani v jednom z q; kroki (1) a ani v jednom z q, krokd
(2) nenalezneme kolizi, je

ql-1 . q2-1 . ql-1 o\ 9l
P=[1-5 [ 1115 J< LTk T
i=1 i=1 i=1
_ _ n+l _ n+l1 _ _ n
—p ql(ql-1)/2 q2(q2-1)/2"" _ e( q(q-2)/4)/2 -

V tUpravé jsme vyuzili faktu (2) z Lemmatu 1 a volby q; = q2 = q/2 . Pravdépodobnost, Ze
kolize nastane je

p=1-P>1- @292 >0 | _gy*(q(q—2)/4)/2"
>(0.158*q(q-2)/2"
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V Gpravé jsme vyuzili faktu (1) z Lemmatu 1, tj. Ze 1 - ¢™> (1-e™)x pro viechna 0 <x < 1.V
roli X vystupuje vyraz x = (q(q-2)/4) / 2". Protoze podle piedpokladil véty je vzdy q < 2"
mame x < 1/4, takze x < 1 a tprava byla korektni. Tim je dikaz ukoncen.

Nyni budeme dokazovat Adv_coll IMAC[n](q)x1.5*q(q—1)/2".

Musime ukézat platnost odhadu Adv_coll HMAC[n](A)<1.5*q(q—1)/2" pro
libovolného uto¢nika A. Cinnost Gto¢nika si miZeme modelovat pomoci jeho dotazd
orakulim E a E”', Vytvafime tabulku T zdznami (x, h, y, h @ y), kde ato¢nik voli kli¢ x a
jednu z hodnot y nebo h. Obdrzi y = E(h) v piipadé dotazu orakulu E nebo h = E'\(y) v
ptipadé dotazu ordkulu E™. Ctvrta polozka (h @ y) je navic a je informativni. Tabulka T miize
mit nejvice q zaznami a slouzi orakultim k tomu, aby na jiz dotazované hodnoty odpovédély
tak jako v predchozim piipadé. Tabulka ziznami je jednotna pro obé ordkula E a E, takze
pokud orakulum E na dotaz (x, h) odpovédélo y, ordkulum E™' na dotaz (x, y) odpovi h.
ProtoZe ordkulum pofizuje zdznamy jen pro nové dotazy, v tabulce nemohou byt zadné dva
zaznamy, které maji stejné soufadnice (x, h) nebo (x, y). Utok konéi nezdarem, pokud je
tabulka naplnéna q zdznamy. Utoénik A hled4 kolidujici zpravy M # M’, které véetné
doplnéni maji jeden az nékolik K-bitovych blokd. Zpravy mohou mit odlisny pocet blokd.
Pokud nastane kolize, jsou dvé moznosti:

e Vnitini kolize. Kolize nastala u obou zprav pted zavérecnou upravou haSovaci
funkce. Utoénik mize v takovém piipadd piisluiné komprese ukonéit a piejit k
zaverecné uprave.

e Zavéretna kolize. Kolize nenastala nikdy pted zdvéreCnou upravou a nastala az v
zaverecné uprave hasovaci funkce.

Vnitini kolize

Uvazujme nejprve vnitini kolizi. V tomto pfipad€ musi pifi hasovani prvni zpravy v tabulce T
vzniknout zaznam (x;, hi.1, yi, hi.1 @ yi) a pii1 haSovani druhé zpravy zdznam (x;, h;.1, yj, hj.1 @
yi), kde 1 # j jsou €isla zdznami (nejsou to indexy blokil zprav), (xi, hi.1) # (x;, hj-1) a souCasné
hi1 @ yi =hi; @ y;. Pro pevné 1 = 2, ..., q ozname C; jev, Ze existuje j, 1 <j <1 tak, Ze j-ty
zdznam v tabulce a i-ty zdznam v tabulce maji stejné hodnoty ve ctvrté polozce.
Pravdépodobnost jevu C; oznaéme Pr[C;i]. Oznacme t pocet téch zaznami j v tabulce T, 1 <
<1, pro néZ je prvni polozka x; rovna X; a soucasné hj.; # hi.;. Mdme 0 <t < i- 1. U téchto
polozek mame stejny kli¢ (x;) a t riiznych hodnot h v druhé polozce. Pro dany kli¢ x; a pro t
ruznych hodnot h tedy jiZ mame zaznamenanych t riznych hodnot Eyi(h) ve tfeti polozce.
Proto odpovéd’ y; = Eyi(h;) na i-ty dotaz (h;) vybird ordkulum nahodné z mnoziny o 2" - t
hodnotach. Protoze h; je konstanta, vyraz y; @ h; je také vybiran ndhodné z mnoziny o 2" - t
hodnotéach. Pravdépodobnost, Ze se rovna nékteré z nejvyse (i - 1) ¢tvrtych polozek tabulky T
je mensi nebo roven (i - 1)/ (2" - t). Proto plati

Pr[C,]< (i—1)/(2" —t) < (i—1D)/(2" = (i —1)).

Zde jsme vyuzili faktu, Ze z definice ndhodné blokové Sifry vyplyva, ze pro kazdé pevné
ke {0,1}* zobrazeni {0,1}" — {0,1}": x — E(x) je ndhodnou permutaci {0,1}". Protoze i <
q<2"?<2™ +1, mame

Pr{C.I1<(i-1)/Q2" = (i—-1)<(i-1)/2""

Pravdépodobnost, Ze v seznamu nastane vnitini kolize, ozna¢me Pj,.. Mame

a j—

P,. = Pt[C,]+Pr{C,]+...+ Pr[C,] < 2'2 _q(q-1)/2".

n-1
i=2
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Zavérecna kolize

Nyni budeme uvazovat, Ze nenastala vnitini kolize a nastala zdvére¢na kolize. Ozna¢me Pgy,
pravdépodobnost tohoto jevu. Pro jednoduchost uvazujme, ze v tabulce T jsou pouze
zdznamy, které maji jako druhou polozku hodnotu IV (eventuelné o tento pocet sniZzime q).
Protoze uvazujeme pouze K > n, jako kli¢ pro zavérecnou upravu se bere piedchozi n bitova
hodnota typu hy, kterd se eventuelné doplituje nulovymi bity na K bitovy kli¢. Zavérecna
kolize znamena, Ze v tabulce T existuji alespon dva zdznamy s riznymi kli¢i x; # x; v prvni
polozce, stejnou hodnotou IV v druhé polozce a stejnou hodnotou ve tieti polozce Eyi(IV) =
E,(IV). Pro1=2, ..., q ozna¢me C; jev, Ze existuje 1 <j <1 tak, Ze j-ty zdznam v tabulce a i-
ty zadznam v tabulce maji stejné hodnoty ve tfeti polozce, tj. E4(IV) = E4IV).
Pravd&podobnost jevu C; oznaéme Pr[C;]. Protoze zobrazeni {0, 1}* — {0, 11" : k — E(IV)
je nahodné ordkulum, hodnota E,(IV) je vybirana ndhodné z mnoziny vSech 2" hodnot, a
proto

Pr[C, 1< (i—1)/2" Jestlize existuje zavérecna kolize, pak musel nastat n&ktery z jevii C;
pro 2 <1< q. Odtud méme

a. 7 —
P < Pr[C,]+Pr{C,]+...+ Pr[C,] < le—nl < qq_1)/2""
i=2

Celkovy odhad

Jestlize Utoc¢nik nalezne kolizi, musi nastat alesponi jeden z ptedchozich piipadid. Odtud
dostavame

Adv _coll HMAC[n](A)<
<P, +Pg <a(@-1)/2"+q(q-1)/2"" =1.5*%q(q-1)/2",

coz jsme méli dokazat.

8.3. Dukaz Vety 3
Nyni budeme dokazovat 0.3* q/ 2" < AdV_il’lV_NMAC [n] (q)

K dikazu véty postaci ukazat, ze Pr f g ¢ > 0.3 * g/2" pro nami zvoleného utoénika A.
Definujme uto¢nika. Utoénik A hleda jeden K-bitovy blok m, pro n&jz h; = f(m, he) a g(h;) =
c. Pritom se dotazuje ordkula f celkem q; krat a ordkula g q, krat, kde q; = q = g/2. Pro kazdé
1 <1 < q; libovolnym zplsobem voli k; a od ordkula f obdrzi hodnotu y; = f(ki,hp). Déle
vypocte H; = g(yi). Pokud H; = ¢ pro néjaké i, itocnik A nasel vzor haSovaci hodnoty ¢ a vrati
jako hledanou zpravu M = k;. Pokud H; # o pro zadné 1 < i < q;, vrati negativni odpoveéd'.
Protoze f je ndhodnym ordkulem, je {yi}1 <i<q mnoZina q; ndhodnych hodnot z mnoziny {0,
1}" . ProtoZe g je ndhodnym orakulem, {H;}; <; < ¢ Je mnozina g, ndhodné vybranych hodnot
z mnoziny {0, 1}". Pravdépodobnost P, Ze se v mnoziné {H;}: <i<q vyskytne hodnota o je

02
P:l—(l—i) >® 1@ > (1_gM)*q,/2" >
2n

20.6”‘(]2/2n =03%q/2"
s vyuzitim Lemmatu 1 (4), (1) a skuteénosti, ze q/2"<I, cbd.
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Nyni budeme dokazovat Adv_inv_NMAC[n](q) <q/ 2",

Necht’ A je n&jaky utocnik (algoritmus) a ¢ néjakéd hodnota hase. K dikazu véty postaci
ukazat, Zze Pr f g o < @/2". Béhem ¢innosti algoritmu A si ordkulum f vytvoi seznam q
zdznami (x;, h;, z;), kde z; = f(x;, hy ), a orakulum g seznam q, zaznamu (h;, yi), kde y; = g(hy),
kde q; + q2 = q. Jestlize je algoritmus to¢nika A Uspé$ny, pak se v druhém seznamu musi
objevit alesponl jeden zdznam, kde y; = o. Z definice ndhodného ordkula g vyplyva, Ze
mnozina {yj}1 <j<q z druhého seznamu je mnoZina q> ndhodn¢ vybranych hodnot z mnoZziny
{0, 1}". Pravdépodobnost P, Ze se v mnoziné {yj} <j<q2 vyskytne hodnota c je

P
P=1—£1—21—J <®q,/2"<q/2".

Vyuzili jsme pfitom Lemmatu 1 (3). Tim je dikaz ukoncen.

8.4. Dukaz Véty 4

Nyni budeme dokazovat
Adv coll NMAC[n](q)>0.158*q(q—2)/2".
K dikazu véty postaci ukazat
Adv_coll NMAC[n](A)>0.158*q(q—2)/2".
pro nami zvoleného to¢nika A. Definujme utoénika. Utoénik A hled4 kolidujici zpravy x; #
x;j, které véetné doplnéni maji jeden blok o K bitech. Plati tedy
yi=f(xi, ho) a g(y)) =c a
yj = f(x;, ho) a g(y)) = o
pro néjaké c.

Poznamenejme, Ze kolize mliZe nastat

e v prvnim kroku (y; = y;) nebo

e azvdruhém kroku (y; # yj), po zavére¢ném zpracovani orakulem g
Témto dvéma moznostem odpovida postup uto¢nika. Uto¢nik se dotazuje orakula f celkem q
krat a ordkula g celkem q krat, kde q; = q2 = ¢/2. Pro kazdé 1 <1 < q; uto¢nik A libovolnym
zpusobem voli K bitové vstupy X; a vytvoii seznam (x;, ho, yi), kde yi =f(xi, hp). Pokud v ném
pro riznd 1 a j najde dvé hodnoty y; a y;, které jsou stejné, obdrzi kolizi pro zpravy x; a x;.
Pokud kolizi nenajde, vytvaii druhy seznam. Pro kazdé 1 < i < q, voli y; z pfedchoziho
seznamu a od ordkula g obdrzi Y; = g(yi). Vytvoii seznam (y;, Y;)i <i < 2. Pokud v ném najde
dve stejné n bitové hodnoty Y; a Y; pro rizn€ i a j, obdrzi kolizi pro zpravy x; a x;. Pokud A
kolizi nenajde, vraci negativni odpovéd’ (kolize nenalezena). Oznacme p pravdépodobnost, ze
A kolizi timto postupem nalezne a P, Ze nenalezne. Z definice nahodného orakula f vyplyva,
7e {yi}1 <i< q je mnoZina q; ndhodnych hodnot z mnoziny {0, 1}". Z definice ndhodného
ordkula g vyplyva, ze {Yi}1 <i< q je mnoZina g, ndhodné vybranych hodnot z mnoziny {0,
1}". Pravdépodobnost, ze ani v jednom z q; + g, krokil nenalezneme kolizi, je

q, -1 4,1

P:];[ 1—2i—n *]‘1[ 1—% S(z)ﬁ(e‘/zn)*ﬁ(ei/zn)z

i=1
_ @ 0 (@-D/2" -0y (6,112 _ a(-a(q-2)/4)/2"

V tpravé jsme vyuzili faktu (2) z Lemmatu 1 a volby qi =q2=¢q/2 .
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Pravdépodobnost, Ze kolize nastane je

p= 1-P>1- e(—Q(Q—2)/4)/2” >

> (1—e)*(q(q—2)/4)/2">0.158*q(q —2)/2"

V tGpravé jsme vyuzili faktu (1) z Lemmatu 1, tj. Ze 1 - €“> (1-e™")z pro viechna 0 <z < 1. V
roli z vystupuje vyraz z = (q(q-2)/4)/ 2". Protoze podle piedpokladii véty je vzdy q < 2”7 je z
< 1 auprava byla korektni. Tim je diikaz ukoncen.

Nyni budeme dokazovat Adv_coll NMAC[n](q)<0.5*q(q—1)/2".
Postadi dokézat platnost odhadu Adv_coll NMAC[n](A)<0.5*q(q—1)/2"

pro libovolného Gtoénika A a 1 < q < 2" +1 (pro v&tsi q je prava strana nerovnosti vétsi nez
jedna). Cinnost uto¢nika si miizeme modelovat pomoci jeho dotazii ordkuliim f a g. Orakulum
f s1 vytvaii tabulku T zdznami (X, h, y), kde (X, h) je vstup, zvoleny utocnikem a y = f(x, h) je
odpovéd’. Ordkulum g si vytvari tabulku T, zdznami (X, Y), kde X je vstup, zvoleny
utocnikem a Y = g(X) je odpovéd’. Pocet dotazii orakulu f ozna¢me q; a pocet dotazli ordkulu
g q». Mame q = q; + qo. Utoénik A hleda kolidujici zpravy M # M’, které véetn& doplnéni
maji jeden nebo nekolik K-bitovych blokl. Zpravy mohou mit odlisny pocet blokt. Pokud
nastane kolize, jsou dvé mozZnosti:
e vnitini kolize: Kolize nastala pied zavéreénou tpravou haSovaci funkce. Uto&nik
muze v takovém piipad¢ prislusné komprese ukoncit a prejit k zavérecné tiprave.
e zavérecna kolize: Kolize nenastala pied zavéreCnou upravou a nastala az v zavérecné
upraveé haSovaci funkce.

Vnitini kolize

Uvazujme nejprve vnitini kolizi. V tomto ptipadé musi pfi hasovani prvni zpravy v tabulce Ty
vzniknout zdznam (X;, hi_i, hi = f(x;, hi.1)) a pfi haSovani druhé zpravy zdznam (x;, hi.i, hj= f(x;,
hj.1)), kde i # j jsou ¢isla zdznamii (nejsou to indexy bloki zprav), (x;, hi.1) # (Xj, hj-1) a h; = h;,
kde x; je n¢ktery K-bitovy blok prvni zpravy a x; je n€ktery K-bitovy blok druhé zpravy. Pro
pevné i =2, ..., q; ozna¢me C; jev, Ze existuje j, 1 <j <1 tak, Ze j-ty zdznam a i-ty zdznam v
tabulce T maji stejné hodnoty ve tfeti poloZce, pricemz (x;, hi.1) # (xj, hj.1). Pravdépodobnost
jevu C; oznac¢me Pr[C;]. Protoze f je ndhodné orakulum, odpovéd y; na i-ty dotaz vybirad
nahodné z mnoziny o 2" hodnotach. Pravdépodobnost, ze vybrand hodnota se rovna nékteré z
tietich polozek v tabulce Ty je mensi nebo rovna (1 - 1)/2% .

Pr[C,;]< (i -1)/ 2". Oznagime-li Pi« pravdépodobnost, Ze nastane vnitini kolize,
dostavame

P

int

G g _
= Pr[C,]+Pr[C,]+...+ Pr[C, ] < Zl2—nl <q,(q, —1)/2"".
i=2

Zavérecna kolize

Nyni budeme uvazovat zavére¢nou kolizi. Ordkulum si vytvaii tabulku T, se zaznamy (X,
g(Xj)), 1 <1< qr.0znacme Py, pravdépodobnost, Ze v tabulce T, nastane zavérecna kolize.
Pro pevné i =2, ..., 2 oznaCme C; jev, Ze existuje 1 <j <1 tak, ze j-ty a i-ty zdznam v tabulce
T, maji stejné hodnoty v druhé poloZce, tj. g(X;) = g(X;). Pravdépodobnost jevu C; ozna¢me

21



Pr[C;]. Protoze g je ndhodné ordkulum, hodnota g(X;) je vybirana ndhodné z mnoziny vsech
2" hodnot, a proto PI’[Ci] < (i - 1) /2" Jestlize existuje zaveérecna kolize, pak musel nastat
néktery z jevi C; pro 2 <1 < . Odtud méme

4
Py < PI[C, ]+ Pr[C,]+...+ Pr[C, ] < D

—1 n+
iz 2

Celkovy odhad

Jestlize utoc¢nik nalezne kolizi, musi nastat alesponi jeden z ptedchozich ptipadid. Odtud
dostavame

Adv_coll NMAC[n](A)<P_ +P. <q,(q,-1)/2"" +q,(q, —-1)/2™" <
<[(q, +a,)" —(q, +9,)1/ 2" =(q* —q)/2"",

coz jsme méli dokazat.

9. Dodatek 2: Definice specialni blokové
Sifry DN (Double Net)

Bude doplnén brzy, po schvaleni jeho publikace.

10. Dodatek 3: Definice hasovaci funkce
HDN (Hash Double Net)

Bude doplnén brzy, po schvaleni jeho publikace.
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