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Abstrakt
V tomto stréném oznameni shrnujeme vysledky naSeho dvotul anpsiéniho vyzkumu.
DalSi detaily budou zv¥ejrnény v konferednim prispsvku.

Jednou z nejvyznandjsich kryptologickych udalosti poslednich let bydbjeveni
kolizi pro sérii haSovacich funkci MD4, MD5, HAVA128 a RIPEMD¢inskym tymem v
srpnu 2004 [1]. Jejich autio(Wangova a kol.) vSak utajili metodu nalézaniikioh zveejnili
pouze stroha data a informacerijhu 2004 se australsky tym (Hawkes a kol.) poktigib
metodu zrekonstruovat ve s#t& praci [3]. NejdlezitejSi "¢insky trik" se nepoddo objevit,
ale na zaklagl dat z [1] bylo doke popsano diferéni schéma, kterym uvginéné ¢inské
kolize vyhovuji. Napldni podminek tohoto schématu bylo vSak Jeptilis nar@né a
dostupna data diferéni kryptoanalyzou. Nalezli jsme cestu, jak genetdi@ize prvniho
bloku 1000 - 2000 krat rychleji ngZnsky tym, coz odpovida nalezeni jedné kolize proni
bloku na BZném notebooku za 2 minut¢inskému tymu tato faze trva jednu hodinu na
pocitaci IBM p690. Naproti tomu byEinsky tym 2 - 80 krat rychlejSitpvyhledavéani kolizi
druhého bloku. Ob metody se proto mohou liSit nejéasow, ale i obsahay Celkow je
nase metoda 3 - 6 krat rychlejSi. Konkeetalezeni prvni (Uplné) kolize nam na notebooku
(Intel Pentium 1.6 GHz) trvalo pouze 8 hodin. Pouaaejme, Ze naSe metoda pracuje pro
jakoukoli zvolenou inicializéni hodnotu. To je velmi zneuZzitelné pro falSovaodpisi SW
baliki nebo padani certifikati, jak ukazuji gkteré sodasné prace ([4], [5], [6]). Ukazali
jsme, Ze vyhledavani kolizi haSovaci funkce MD3n@zné prova&t na domacim potaci.
To by nElo byt varovanim fed dalSim pouzivanim této haSovaci funkce rilope uvadime
noveé giklady kolizi MD5 pro standardni a zvolenou inicatni hodnotu.

! Tento vyzkum byl dlan o vaneéni dqvolené a Vv lednu - anoru 2005. Autor v tétbédo
pracoval pro firmu LEC, s.r.o0., Pral@eska republika, ktera tento projekt mategaln
financné podpdila.
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Uvod

HaSovaci funkce jsou velmi uzZirgym kryptografickym néstrojem. Pro zafist jejich
vlastnosti jednocestnosti a bezkoliznosti musiHagovaci funkce velmi robustni a slozité.
Proto je vzdy velmi vzruSujici, kdyZ je nalezengaka kolize. Jednou z nejvyznagjgich
kryptoanalytickych praci v minulém roce byla pré&teského tymu [1]. NejslozijSi utok si
vyzadala haSovaci funkce MD5, proto se budemewtdlevat jen této funkci.

Pripomeaime, Ze v [1] nebyl zvejrén postup hledani kolizi, jen strohé Udaje, které
zde zopakujeme. Kolidujici zpravy (M, N) a (M", Ns¢ skladdaji ze dvou blék pricemz
prvni bloky zprav se liSi ofpdem definovany konstantni vektor C1 (M'= M + Cldrahé
bloky se li§i o pedem definovany konstantni vektor C2 = - C1 mdtd (R'= N + C2),
pticemz MD5(M, N) = MD5(M", N").

Wang a kol. uvedli, Ze na piteci IBM p690 jim trva zhruba hodinu neZ naleznou
blok M. Nalezeni bloku N pak trva od 15 sekund dmiBut. V prvni verzi [1] uvedli dva
pary kolidujicich zprav. Jimi zvolena hodnota ialdaniho vektoru (1V) vSak neodpovidala
popisu MD5, nebt méla obracené padi bajti (Little vs. Big Endian). V opravené verzi
piispvku den poté uvedli ap dwe dvojice kolidujicich zprav pro MD5, tentokrat se
spravnou IV. Navic poznamenali, Ze jejich Utok pjagro jakoukoli hodnotu IV.

Po uveejreni jejich vysledk jsme n&li k dispozici pouzedtyti pary kolidujicich
zprav. Resto bylo ukazano, Ze dokonce i pouze tato dataylagit ke konstrukci usggnych
atoka [4], [5]. V [4] je ukazano, Ze postajedina kolize k vytvéeni paru iiznych
samorozbalovacich arctiivs identickou haSi. To e byt zneuZzitelné ngilad @i vkladani
zadnich vratek do velkych balikSW gi jejich distribuci. Pozdji bylo za &asti jednoho z
autofi [1] ukazano jak s vyuzitim schopnosti vyitet kolize pro libovolny inicializéeni
vektor padlat digitalni certifikat [6].

V fijnu 2004 byla publikovana prace [3] Hawkese a,kktle se jeji auid snazi
odhalit '¢inskou metodu" hledani kolizi na zaktagtrohych dat a informaci, uvedenych v [1].
V praci vySetuji vnittni diference a podminky pro zpravy, které b§lyrbyt splreny, aby
doSlo ke kolizicinskym postupem [1]. Byla to prvni analyza a pokyswtlit ¢inskou
metodu. Na zakladjednoho paru kolidujicich zprav se spravnou itizsni hodnotou IV
autai popsali diferesni schéma, které publikovana kolize ispe, a které pravgpodobré
bylo v pozadi kolize. Nepoéito se vSak vys#tlit, jak toto schéma vzniklo. Dale popsali
podminky, které musi spbvat jedna zprava z kolidujiciho paru tak, aby réiféni schéma
bylo splreno. Obdrzeli dlouhy seznam podminek, které musivasphovat. Prvni sada (tzv.
ft-podminky a Tt-podminky) vznika u prvniho blokpravy g prachodu 64 rundami MD5.
Pokud se splini ft-podminky a Tt-podminky v prvnith rundach ( fes 200 podminek)
vhodnou volbou bloku M, zbyva j&taplnit 39 ft-podminek a "3.2" Tt-podminek ve
zbyvajicich rundach, které jsou sfhy pouze pravipodobnostd. Celkem je tak paeba
generovat cca“?? zprav M, aby jedna z nich splvala vdechny ft-podminky a v&echny Tt-
podminky z rund 17 - 64. Podabpro splrni ft- a Tt-podminek druhého bloku zpravy N je
nutné podle [3] generovat'®?? zprav. SloZitost celého Gtoku je pak’.2Hawkes a kol. se
domnivaiji, Ze toto jefiS velka slozitost, aby se kolize dala vygenetaxa jednu hodinu.
Proto dovozuji, Ze Wang a kol. museli pouzitgegjaky dalSi trik. Tento trik je pochopitein
klicovy.

V naSem vyzkumu jsme vysli z vyslad[3] a diferegni schéma jsme také zkoumali z
hlediska diferenci aditivnich (aritmeticky rozdibdulo 2?) i diferenci binarnich (XOR, mod
2), stejrg jako [3]. Navic jsme zkouméani podrobili i dalSilidajici péar, ktery byl v [1]
vytvoien pro Spatnou inicializai hodnotu. Potvrdili jsme, Ze diferari schéma plati pro oba
kolidujici pary, nebt vice dat nebylo k dispozici. V naSem vyzkumu sézalo, Ze &které
ft- a Tt- podminky mohou byt spiny vice cestami, nez zvolil Hawkes a kol. To by fooh



teoreticky vést ke snizeni vygetni slozitosti. Narostla by vSak slozitost ggiova a slozZitost
prisluSného programu na generovani kolizi, a tak jemat cestou nesli. Nicmémnalyza ft-

a Tt-podminek nazrda, Ze skuténa slozitost nalezeni kolize by mohla byt ve skobsti
mensi, nez v teoretickém modelu. DalSim vyzkumerk pgla nalezena jind cesta, jak
generovat prvni bloky kolidujicich zprav velmi ryeh Na standardnim notebooku jsme
obdrzeli prvni blok zpravydnem dvou minut, oproti jedné hodina p@itaci IBM p690 [1].
Vzhledem ke kratkosti vyzkumu jsme nepaltiov urychleni hledani kolizi v druhém bloku
tak jako u prvniho bloku, i kdyZ jsme dosahli stogti vyznama nizsi nez 2 podle [3]. O
tom s\d¢i i nalezeni prvni kolize na notebooku za 8 ho#iodle [1] by vSak hledani kolizi
druhého bloku o byt 12 - 240 krat rychlejSi nez u prvniho bloRak by kolize byla na
notebooku misto za 8 hodin nalezeghdm dvou minut.

K nalezeni kolizi jsme nepouzili Zzadny supeiipa, pouze bBzné domaci potace.
Autor provadl své experimenty vyhra@dnna notebooku, kde nalezl jak desetitisice kolizi
prvniho bloku, tak i Uplné kolize MD5 pro platnaudializatni hodnotu i volené inicializai
hodnoty. Pro otfeni funknosti programu jsme také pozadalkalik pratel o vyzkouSeni na
jejich domacich pdtacich. Za tyden experimentovani nacptku kiezna tak byly nalezeny
desetitisice kolizi prvnich bldka desitky uplnych kolizi.

Vysledek na BZném notebooku (Acer TravelMate 450LMi, Intel Pentil.6 GHz) je
tento: @hem 8 hodin bylo nalezeno 331 kolizi prvniho blokul Gplna kolize MDS5.
Vzhledem k tomu, Ze nalezeni 1 kolize prvniho bldkalo ¢inskému tymu 1 hodinu na
pocitaci IBM p690, nalezeni 331thto kolizi by trvalo cca 331 hodin, cozZ je 40 kvéte.
Vykony notebooku a velkého pivace Ize €zko srovnavat zidzodu riznych architektur, ale
kdyZ uvazujeme, Ze uvedenydiac je 25 - 50 krét rychlejSi nez notebook (odhad ptisk
Ondrej Mikle na zaklagl poméru bogomips), dostavame velmi hruby odhad, Ze nasteda
hledani kolize prvniho bloku je 1000 - 2000 kréathigjSi nez v [1]. Naproti tomu hledani
kolize druhého bloku je 2 - 80 krat pomalejSi. Rblauovname celkovygas hledani upiné
kolize uc¢inského tymu (1.0 az 1.08 hodiny) s naSim (8 hoda®5 - 50 krat pomalejSim
stroji, je naSe metoda celkb - 6 krat rychlejSi. VSechna tato srovnani jsoerdasni a
autor si néini Zzadny narok na jejichipsnost (pesné jsou pouz&asoveé udaje).

Ukazuje se vSak, ze
» Kkolizi MD5 Ize dnes vyhledat uz i na notebooku,
* naSe metoda dinska metoda [1] se zasa&dhSi v rychlosti a pravépodobrg i v
obsahu (v obodastech vypéti),
* naSe metoda je celkévychlejsi,
* metoda pracuje pro jakoukoli zvolenou iniciatimahodnotu.

Pod ékovani

Rad bych poékoval svym pateiim za jejich pomoc. Milanu Nosalovi (LEC, s.r.0.) jgho
pomoc i ladéni programu, Tomasi Rosovi a Gefl Pokornému a Milanu Nosalovi za
provadni experiment na jejich domacich pdtacich, Tomasi Jalrkovi za technickou
pomoc s experimenty a Ondreji Mikle za pomdc giekladu gispsvku, a vSem za cenné
piipominky.

Poznamky

V poslednim experimentu, ktergldl Ondej Pokorny na svém doméacim PC (Intel Pentium, 1
GHz), obdrzel za 58 hodin a 32 minut 14 kolizi.dava jest optimistiétéjSi ¢as pro nalezeni
kolize (1 kolize za 4 hodiny a 11 minut) nez naoaoN¢ notebooku.
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Zaveér

Prispivek ukazuje, Ze kolizi MD5 Ize dnes vyhledat i nataibooku. Metoda pracuje pro
jakoukoli zvolenou inicializéni hodnotu a je celka@vrychlejSi nez fivodni ¢inskd metoda
[1]. Lze atekavat, Ze po zwejreni ¢inské metody dojde k urychleni hledani kolizi diuiné
bloku v naSi metag ¢imz by se celkov&asova narénost vyhledani Uplné kolize na
notebooku mohla snizit az na 2 minuty.
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Priloha: P Fiklady

Pziklad: Kolize MD5 se standardni inicializa &ni hodnotou IV
IV podle [2]:

context->state[0] = 0x67452301;

context->state[1] = Oxefcdab89;

context->state[2] = 0x98badcfe;

context->state[3] = 0x10325476;

Prvni zprava:
0xA6,0x64,0xEA,0xB8,0x89,0x04,0xC2,0xAC,
0x48,0x43,0x41,0x0E,0x0A,0x63,0x42,0x54,
0x16,0x60,0x6C,0x81,0x44,0x2D,0xD6,0x8D,
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0x40,0x04,0x58,0x3E,0xB8,0xFB,0x7F,0x89,
0x55,0xAD,0x34,0x06,0x09,0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0x71,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD,0xC9,0x9F,
0xD9,0x1D,0xBD,0xF2,0x80,0x37,0x3C,0x5B,
0x97,0x9E,0xBD,0xB4,0x0E,0x2A,0x6E,0x17,
0xA6,0x23,0x57,0x24,0xD1,0xDF,0x41,0xB4,
0x46,0x73,0xF9,0x96,0xF1,0x62,0x4A,0xDD,
0x10,0x29,0x31,0x67,0xD0,0x09,0xB1,0x8F,
0x75,0xA7,0x7F,0x79,0x30,0xD9,0x5C,0xEB,
0x02,0xE8,0xAD,0xBA,0x7A,0xC8,0x55,0x5C,
OxED,0x74,0xCA,0xDD,0x5F,0xC9,0x93,0x6D,
0xB1,0x9B,0x4A,0xD8,0x35,0xCC,0x67,0xE3.

Druhd zpréava:
0xA6,0x64,0xEA,0xB8,0x89,0x04,0xC2,0xAC,
0x48,0x43,0x41,0x0E,0x0A,0x63,0x42,0x54,
0x16,0x60,0x6C,0x01,0x44,0x2D,0xD6,0x8D,
0x40,0x04,0x58,0x3E,0xB8,0xFB,0x7F,0x89,
0x55,0xAD,0x34,0x06,0x09,0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0xF1,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD,0xC9,0x9F,
0xD9,0x1D,0xBD,0x72,0x80,0x37,0x3C,0x5B,
0x97,0x9E,0xBD,0xB4,0x0E,0x2A,0x6E,0x17,
0xA6,0x23,0x57,0x24,0xD1,0xDF,0x41,0xB4,
0x46,0x73,0xF9,0x16,0xF1,0x62,0x4A,0xDD,
0x10,0x29,0x31,0x67,0xD0,0x09,0xB1,0x8F,
0x75,0xA7,0x7F,0x79,0x30,0xD9,0x5C,0xEB,
0x02,0xE8,0xAD,0xBA,0x7A,0x48,0x55,0x5C,
OXED,0x74,0xCA,0xDD,0x5F,0xC9,0x93,0x6D,
0xB1,0x9B,0x4A,0x58,0x35,0xCC,0x67,0xE3.

Spole ¢na has:
0x2B,0xA3,0xBE,0x5A,0xA5,0x41,0x00,0x6B,
0x62,0x37,0x01,0x11,0x28,0x2D,0x19,0xF5.

Pziklad: Kolize MD5 se zvolenou inicializa
context->state[0] = Oxabaaaaaa;
context->state[1] = Oxaaacaaaa,;
context->state[2] = Oxaaaadaaa;
context->state[3] = Oxaaaaaaea;

Prvni zprava:
Ox9E,0x83,0x2A,0x4C,0x95,0x64,0x5E,0x2B,
0x2E,0x1B,0xB0,0x70,0x47,0x1E,0xBA,0x13,
Ox7F,0x1A,0x53,0x43,0x22,0x34,0x25,0xC1,
0x40,0x04,0x58,0x3E,0xB8,0xFB,0x7F,0x89,
0x55,0xAD,0x34,0x06,0x09,0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0x71,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD,0xC9,0x9F,

-5-

&ni hodnotou IV



0xD9,0x1D,0xBD,0xF2,0x80,0x37,0x3C,0x5B,
0x89,0x62,0x33,0xEC,0x5B,0x0C,0x8D,0x77,
0x19,0xDE,0x93,0xFA,0xA1,0x44,0xA8,0xCC,
0x56,0x91,0x9E,0x47,0x00,0x0C,0x00,0x4D,
0x40,0x29,0xF1,0x66,0xD1,0x09,0xB1,0x8F,
0x75,0x27,0x7F,0x79,0x30,0xD5,0x5C,0xEB,
0x42,0xE8,0xAD,0xBA,0x78,0xCC,0x55,0x5C,
OxED,0xF4,0xCA,0xDD,0x5F,0xC5,0x93,0x6D,
0xD1,0x9B,0x0A,0xD8,0x35,0xCC,0xE7,0xE3.

Druha zpréava:
Ox9E,0x83,0x2A,0x4C,0x95,0x64,0x5E,0x2B,
0x2E,0x1B,0xB0,0x70,0x47,0x1E,0xBA,0x13,
Ox7F,0x1A,0x53,0xC3,0x22,0x34,0x25,0xC1,
0x40,0x04,0x58,0x3E,0xB8,0xFB,0x7F,0x89,
0x55,0xAD,0x34,0x06,0x09,0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0xF1,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD,0xC9,0x9F,
0xD9,0x1D,0xBD,0x72,0x80,0x37,0x3C,0x5B,
0x89,0x62,0x33,0xEC,0x5B,0x0C,0x8D,0x77,
0x19,0xDE,0x93,0xFA,0xA1,0x44,0xA8,0xCC,
0x56,0x91,0x9E,0xC7,0x00,0x0C,0x00,0x4D,
0x40,0x29,0xF1,0x66,0xD1,0x09,0xB1,0x8F,
0x75,0x27,0x7F,0x79,0x30,0xD5,0x5C,0xEB,
0x42,0xE8,0xAD,0xBA,0x78,0x4C,0x55,0x5C,
OXED,0xF4,0xCA,0xDD,0x5F,0xC5,0x93,0x6D,
0xD1,0x9B,0x0A,0x58,0x35,0xCC,0xE7,0xE3.

Spole ¢na has:

//hodnota opravena 8.3.2005, diky Janu Kasprzakovi
Oxef,0x2e,0xae,0x54,0xe0,0x34,0x70,0x7c,
Oxa2,0x6e,0xb0,0x9b,0x45,0xc7,0xe4,0x87.



