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Abstrakt

V tomto stru¢ném piispévku shrnujeme vysledky naseho tfimési¢niho vyzkumu kolizi
haSovaci funkce MDS5. Inspirovani praci Wangové a kol. [1] jsme vyvinuli metody nalézani
kolizi, které pracuji pro libovolny inicializa¢ni vektor a jsou rychlejsi nez metody v [1, 8]. To
umoziuje nalézt kolizi MDS5 na standardnim notebooku asi za 8 hodin [7]. Nezavisle na [1, 8]
jsme objevili a navrhli n€kolik metod mnohonasobné modifikace zprav, které jsou
efektivnéjs$i nez v [1, 8], a ukazujeme jejich podstatu.
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1. Uvod

Jednou z nejvyznamnéjSich kryptologickych udalosti poslednich let bylo objeveni kolizi pro
sérii haSovacich funkci MD4, MD5, HAVAL-128 a RIPEMD c¢inskym tymem v srpnu 2004
[1]. Jejich autofi (Wangova a kol.) vSak utajili metodu nalézani kolizi a zvetejnili pouze
strohé data a informace. V fijnu 2004 se australsky tym (Hawkes a kol.) pokusil tuto metodu
zrekonstruovat ve skvélé praci [3]. Nejdilezitéjsi "¢insky trik" se nepodafilo objevit, ale na
zéklad¢ dat z [1] bylo dobie popsano diferencni schéma, kterému uvetejnéné ¢inské kolize
vyhovuji. Naplnéni podminek tohoto schématu bylo vSak jesté ptili§ naro¢né a vypocetné
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2.Vysledky naseho vyzkumu [7]

V naSem vyzkumu [7] jsme také analyzovali dostupna data diferen¢ni kryptoanalyzou. Nalezli
jsme cestu, jak generovat kolize prvniho bloku 1000 - 2000 krat rychleji nez ¢insky tym, coz
odpovida nalezeni jedné kolize prvniho bloku na b&Zném notebooku za 2 minuty. Cinskému
tymu tato faze trva jednu hodinu na pocitaci IBM p690. Naproti tomu byl ¢insky tym 2 - 80
krat rychlejsi pti vyhledavani kolizi druhého bloku. Obé metody se proto mohou liSit nejen
Casové, ale 1 obsahové. Celkové je naSe metoda 3 - 6 krat rychlejsi. Konkrétné nalezeni prvni
(Gplné) kolize nam na notebooku (Intel Pentium 1.6 GHz) trvalo pouze 8 hodin.

' Tento vyzkum byl délan o vano¢ni dovolené a v lednu - bieznu 2005. Autor v této dobé
pracoval pro firmu LEC, s.r.0., Praha, Ceska republika, ktera tento projekt materilngé i
finan¢né podpoiila.

* Tento piispévek bude prezentovan na: 3rd International Scientific Conference Security and
Protection of Information, Brno, Czech Republic, May 3 - 5, 2005,
http://www.unob.cz/spi/defaulten.asp
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Poznamenejme, Ze nase metoda pracuje pro jakoukoli zvolenou inicializa¢ni hodnotu. To je
velmi zneuzitelné pro falSovani podpist SW balikli nebo padélani certifikatd, jak ukazuji
n¢které soucasné prace ([4], [5], [6]). Ukdzali jsme, ze vyhledavani kolizi hasovaci funkce
MDS5 je mozné provadét na domacim pocitaci. To by mélo byt varovanim pted dalSim
pouzivanim této haSovaci funkce. V ptiloze uvadime nové ptiklady kolizi MDS5 pro standardni
a zvolenou inicializa¢ni hodnotu.

3. Vysledky Wangové a kol. [1]

Hasovaci funkce jsou velmi uziteCnym kryptografickym néstrojem. Pro zajisténi jejich
vlastnosti jednocestnosti a bezkoliznosti musi byt hasovaci funkce velmi robustni a slozité.
Proto je vzdy velmi vzrusujici, kdyZz je nalezena néjaka kolize. Jednou z nejvyznamnéjsich
kryptoanalytickych praci v minulém roce byla prace ¢inského tymu [1]. Nejslozitejsi utok si
vyzéadala hasovaci funkce MDS5, proto se budeme dale vénovat jen této funkci.

Piipomenme, ze Wangova a kol. [1] nezvefejnily postup hledani kolizi, jen strohé
udaje, které¢ zde zopakujeme. Kolidujici zpravy (M, N) a (M’, N’) se skladaji ze dvou blok,
pfi¢emz prvni bloky zprav se lisi o pfedem definovany konstantni vektor C1 (M'=M + C1) a
druhé bloky se lisi o pfedem definovany konstantni vektor C2 = - C1 mod 2°* (N'= N + C2),
pficemz MD5(M, N) = MD5(M’, N").

Wangova a kol. uvedli, Ze na pocitaci IBM p690 jim trva zhruba hodinu nez naleznou
blok M. Nalezeni bloku N pak trva od 15 sekund do 5 minut. V prvni verzi [1] uvedli dva
pary kolidujicich zprav. Jimi zvolend hodnota inicializacniho vektoru (IV) vSak neodpovidala
popisu MD5, nebot’ méla obracené poradi bajtii (Little vs. Big Endian). V opravené verzi
piispévku den poté uvedli opét dvé dvojice kolidujicich zprav pro MDS5, tentokrat se
spravnou IV. Navic poznamenali, Ze jejich utok pracuje pro jakoukoli hodnotu IV.

3.1. Zneuzitelnost kolizi

Po uvefejnéni jejich vysledkli jsme méli k dispozici pouze Ctyfi pary kolidujicich
zprav. Piesto bylo ukazano, ze dokonce i1 pouze tato data lze vyuzit ke konstrukci uspésnych
utokt [4], [5]. V [4] je ukédzéno, ze postaci jedind kolize k vytvofeni paru riznych
samorozbalovacich archivi s identickou hasi. To miize byt zneuzitelné napiiklad pti vkladani
zadnich vratek do velkych baliki SW pii jejich distribuci. Pozdéji bylo za ucasti jednoho z
autorti [1] ukdzéno jak s vyuzitim schopnosti vytvaret kolize pro libovolny inicializacni
vektor padélat digitalni certifikat [6].

4. Pokus odhalit ¢insky trik

V fijnu 2004 byla publikovana skvéla prace [3] Hawkese a kol., kde se jeji autofi snazi
odhalit "¢inskou metodu" hledani kolizi na zékladé strohych dat a informaci, uvedenych v [1].
V préci vySettuji vnitini diference a podminky pro zpravy, které by mély byt splnény, aby
dosSlo ke kolizi ¢inskym postupem [1]. Byla to prvni analyza a pokus vysvétlit ¢inskou
metodu. Na zakladé jednoho paru kolidujicich zprav se spradvnou inicializa¢ni hodnotou IV
autofi popsali diferencéni schéma, které publikovand kolize spliiuje, a které pravdépodobné
bylo v pozadi kolize. Nepodatilo se vSak vysvétlit, jak toto schéma vzniklo. Dale popsali
podminky, které musi spliiovat jedna zprava z kolidujiciho paru tak, aby diferen¢ni schéma
bylo splnéno. Obdrzeli dlouhy seznam podminek, které musi zprava spliiovat. Prvni sada (tzv.
ft-podminky a Tt-podminky) vznika u prvniho bloku zpravy pfi pruchodu 64 kroky MDS5.
Pokud se splni ft-podminky a Tt-podminky v prvnich 16 krocich ( pfes 200 podminek)
vhodnou volbou bloku M, zbyva jesté¢ naplnit 39 ft-podminek a "3.2" Tt-podminek ve
zbyvajicich krocich, které jsou splnény pouze pravdépodobnostné. Celkem je tak potieba
generovat cca 2**? zprav M, aby jedna z nich splitovala viechny ft-podminky a viechny Tt-
podminky z rund 17 - 64. Podobné pro splnéni ft- a Tt-podminek druhého bloku zpravy N je
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nutné podle [3] generovat 2**2 zprav. Slozitost celého Gtoku je pak 2*°. Hawkes a kol. se
domnivaji, ze toto je piili§ velké slozZitost, aby se kolize dala vygenerovat za jednu hodinu.
Proto dovozuji, Ze Wangova a kol. museli pouzit jest¢ néjaky dalsi trik. Tento trik je
pochopitelné klicovy.

5. Nase metoda

V naSem vyzkumu [7] jsme vysli z vysledki [3] a diferencni schéma jsme také zkoumali z
hlediska diferenci aditivnich (aritmeticky rozdil modulo 2%%) i diferenci binarnich (XOR, mod
2), stejné€ jako [3]. Navic jsme zkoumani podrobili 1 dalsi kolidujici par, ktery byl v [1]
vytvofen pro Spatnou inicializa¢ni hodnotu. Potvrdili jsme, Ze diferen¢ni schéma plati pro oba
kolidujici pary, nebot’ vice dat nebylo k dispozici. V naSem vyzkumu se ukézalo, Ze nékteré
ft- a Tt- podminky mohou byt splnény vice cestami, nez zvolil Hawkes a kol. To by mohlo
teoreticky vést ke sniZzeni vypocetni sloZitosti. Narostla by vSak slozitost pamétova a slozitost
pfislusného programu na generovani kolizi, a tak jsme touto cestou nesli. Nicmén¢ analyza ft-
a Tt-podminek naznacila, ze skutecna slozitost nalezeni kolize by mohla byt ve skute¢nosti
mensi, nez v teoretickém modelu. V dal§im vyzkumu jsme pak (nezévisle na [8], publikované
pozdé¢ji) nalezli vlastni metodu mnohonasobné modifikace zprav, umoziujici generovat prvni
bloky kolidujicich zprav velmi rychle. Na standardnim notebooku jsme obdrzeli prvni blok
zpravy béhem dvou minut, oproti jedné hodin¢ na pocitaci IBM p690 [1]. Vzhledem ke
kratkosti vyzkumu jsme nepokro€ili v urychleni hledani kolizi v druhém bloku tak jako u
prvniho bloku, i kdyz jsme dosahli slozitosti v§znamné niz§i nez 2* podle [3] a nizsi nez 2*
podle [8]. O tom sve&d¢i i nalezeni prvni kolize na notebooku za 8 hodin. Podle [1] by vSak
hledani kolizi druhého bloku mélo byt 12 - 240 krat rychlejsi nez u prvniho bloku. Pak by
kolize byla na notebooku misto za 8 hodin nalezena béhem dvou minut. V hledani kolizi
druhého bloku tak jesté zlistavaji Casové rezervy.

5.1. Vysledky nasich experimenti

K nalezeni kolizi jsme nepouzili zadny superpocitac, pouze bézné¢ domaci pocitace.
Autor provadél své experimenty vyhradné na notebooku, kde nalezl jak desetitisice kolizi
prvniho bloku, tak i GpIné kolize MDS5 pro platnou inicializa¢ni hodnotu i volené inicializa¢ni
hodnoty. Pro ovéfeni funkénosti programu jsme také pozadali n€kolik pratel o vyzkouSeni na
jejich domacich pocitacich. Za tyden experimentovani na pocatku biezna tak byly nalezeny
desetitisice kolizi prvnich blok a desitky Gplnych kolizi.

Vysledek na bézném notebooku (Acer TravelMate 450LMi, Intel Pentium 1.6 GHz) je
tento: béhem 8 hodin bylo nalezeno 331 kolizi prvniho bloku a 1 Uplnad kolize MDS.
Vzhledem k tomu, ze nalezeni 1 kolize prvniho bloku trvalo ¢inskému tymu 1 hodinu na
pocitaci IBM p690, nalezeni 331 téchto kolizi by trvalo cca 331 hodin, coz je 40 krat vice.
Vykony notebooku a velkého pocitace 1ze tézko srovnavat z diivodu raznych architektur, ale
kdyz uvazujeme, ze uvedeny pocitac je 25 - 50 krat rychlejsi nez notebook (odhad poskytl
Ondrej Mikle na zékladé poméru bogomips), dostavame velmi hruby odhad, ze naSe metoda
hledéani kolize prvniho bloku je 1000 - 2000 krat rychlejsi nez v [1]. Naproti tomu hledani
kolize druhého bloku je 2 - 80 krat pomalejsi. Pokud srovname celkovy ¢as hledani Gplné
kolize u ¢inského tymu (1.0 az 1.08 hodiny) s naSim (8 hodin) na 25 - 50 krat pomalej$im
stroji, je naSe metoda celkové 3 - 6 krat rychlejsi. VSechna tato srovnani jsou orientacni a
autor si ne€ini z&dny nérok na jejich pfesnost (pfesné jsou pouze casové tdaje).

5.2. Podstata cinského triku

Vysledky naseho vyzkumu [7] byly publikovany pied umisténim ptispévki [8] a [9] na web.
V [8] byla popsdna metoda hledani kolizi MDS5, ale bez detaill, umoznujicich ji



naprogramovat a zrekonstruovat. Klicové myslenky uvedené v [8] si zde zopakujeme a
vysvétlime rozdily nasi a ¢inské metody.

5.3. Vybeér diference mezi bloky
Zakladem [8] bylo rozhodnuti hledat kolize u zprav se dvéma bloky a vybér diference mezi
urcitymi slovy téchto blokl. Podle [8] byla diference vybirdna tak, aby se co nejvice zvysila
pravdépodobnost naplnéni diferencidlu v rundédch 3 a 4 schématu MDS5. Pravdépodobné
existuje vice téchto zékladnich diferenci, vedoucich k efektivnim diferen¢nim schématim.

5.4. Proménné Q (Q), stacionarni podminky a

diferenc¢ni schéma

Oznaéme prvni bloky kolidujicich zprav M a M" a jim odpovidajici proménné Q podle [3]
jako Q a Q". Q[1] (resp. Q1] ) tak oznacuji prvni hodnotu, ktera je pocitana v prvnim kroku
zpracovani bloku M (resp. M*). Q[64] (resp. Q'[64]) je posledni hodnota, poitana pii
zpracovani bloku M (resp. M*). Déle ozna¢me x[i], 1 = 0,..., 15 jednotliva slova bloku M.
Podle [3] mame nésledujici vztahy mezi Q a x. Na konci rovnic pro Q[17 - 20] uvadime pocet
podminek pro dané Q (v prvnim bloku), které¢ maji byt splnény podle diferencniho schématu z
[3]. RL, resp. RR, oznacuje cyklickou rotaci doleva (resp. doprava).

g 1]1=g0 ]+RL(F(90],9-1],9-2])+Q-3]+x[0 ]+0xd76aa478, 7);
d 2]=Q1]+RL(F(Q1]1,90],Q-1])+Q-2]+x[1 ]+0xe8c7b756, 12);
d 3]=Q2]+RL(F(Q2 1,911,940 ])+Q-1]+x[2 ]+0x242070db, 17);
d 4=Q3]+RL(F(Q31,942]1,Q91]1)+d0 ]+x[3 ]+0xclbdceee, 22);
Qd 5]=J4 ]+RL(F(94]1,931,92])+Q1 ]+x[4 ]+0xf57cofaf, 7);
g 6]=g5 ]+RL(F(Qd5],94 1,93 ])+g2 ]+x[5 ]+0x4787c62a, 12);
d 7]1=d6 ]+RL(F(Q6 ], 9d5],Q4])+Q3 ]+x[6 ]+0xa8304613,17);
d 8]=Q7 ]+RL(F(Q7 1,946 1,95 1)+Qq 4 ]1+x[7 ]+0xfd469501, 22);
d 91=8 ]+RL(F(QF8 1,471,946 1])+Qq5 ]+x[8 ]+0x698098d8, 7);
Q10]1=g9 ]+RL(F(99 1,981,997 ]1)+Q6 ]+x[9 ]+0x8b44f7af, 12);
Q11]1=Q 10]+RL(F(Q 10], 991,98 ])+Q 7 ]+x[10]+0xffff5bbl, 17);
J12]=Q 11] +RL(F(Q11],Q10],Q9 ])+Q 8 ] +x[ 11] +0x895cd7be, 22);
@ 13]1=Q 12] +RL(F(Q 12],Q 11] ,Q 10]) +Q 9 ] +x[ 12] +0x6b901122, 7);
Q14]=Q 13] +RL(F(Q 13],Q 12],Q 11]) +Q 10] +x[ 13] +0xf d987193, 12);
Q151 =Q 14] +RL(F(qQ 14] , 9 13],Q 12] ) + 11] +x[ 14] +0xa679438e, 17);
Q 16] =Q 15] +RL(F(qQ 15],Q 14], Q 13] ) +{ 12] +x[ 15] +0x49b40821, 22);
Q171=Q 16]+RL(G(Q 16],Q 15],Q 14] ) +Q 13] +x[ 1 ] +Oxf 61e2562, 5); 4 podm
Q18]=Q 171 +RL(E(Q 17] ,Q 16], Q 15]) +Q 14] +x[ 6 ] +0xc040b340, 9); 3 podm
J19]1=Q 18] +RL(G(@ 18], Q 17],Q 16]) +q 15] +x[ 11] +0x265e5a51, 14); 2 podm
J20]=Q 19] +RL(G(@ 19],Q 18],Q 17]) +Q 16] +x[ O ] +0xe9b6c7aa, 20); 1 podm

Uvazujme nejprve diferencni schéma v prvnim bloku. Ob¢ dvé prace [3] a [8] uvadi podobné
diferencni schéma, z n¢hoz plyne mnoho podminek na bity proménnych Q[1] az Q[64] a Ctyfi
mezihodnoty souctli (mezi prvnim a druhym blokem). Nekteré bity slov Q jsou nastaveny
piimo na nulu nebo jedni¢ku, mezi nékterymi musi platit vztahy rovnosti nebo negace. Tyto
podminky oznacujeme jako staciondrni. Jsou v [3] i [8] voleny tak, aby byly postacujici pro
splnéni diferen¢niho schématu v krocich 1 - 64. Diferencni schéma pak budou spliiovat
viechny zpravy M a M, kde M spliiuje stacionarni podminky a M" se od M 1i§i definovanym
zptsobem v x[1] (0 2°"), x[4] (0 2") ax[11] (0 2°").

Poznamenejme, Ze je vice cest, jak naplnit diferencni schéma, takze (mirné se
odliSujici) schémata z [3] a [8] jsou pouze dva piiklady moznych feSeni. Schémat je velké
mnoZstvi.

5.5. Naplnéni stacionarnich podminek pro co nejvice



kroku

Nas postup je obecny a nezavisly na konkrétnim vybraném schématu. V nasi metodé
volime proménné Q[1 - 16] libovolné tak, aby spliovaly stacionarni podminky. Odtud
vypocitame x[0 - 15] a zkontrolujeme, zda jsou splnény i ostatni stacionarni podminky pro
Q[17 - 64] (je jich 36 a 7 podminek na ¢tyfi soucty hodnot mezi prvnim a druhym blokem).
Tyto podminky jsou splnény pouze pravdépodobnostné a podle [8] je slozitost takového
postupu 2%,

Cilem je proto nalézt takové hodnoty x[0 - 15], aby bylo splnéno Q[1 - 16] a co
nejvice podminek pro Q[17], Q[18], ... deterministicky.

V [8] se uvadi, ze metodou mnohonasobné modifikace zpravy lze v prvnim bloku
docilit naplnéni 6 podminek v krocich Q[17], Q[18], .... SloZitost nalezeni kolize v prvnim
bloku se tak snizuje z 2** na 2°.

Nase metoda [7] vyvinutd nezavisle na ([8]), snizuje sloZitost na 27, nebot
deterministicky splituje 10 podminek v krocich Q[17] az Q[20].

5.6. Nase metoda mnohonasobné modifikace zpravy v

prvnim bloku
V nasi metod¢ mnohonasobné modifikace zpravy [7] spliiujeme podminky Q[1 - 20]
deterministicky. Zbyvajicich 31 podminek je splnéno pravdépodobnostné.
Postup:
1. Zvolime Q[3 - 16] spliyjici stacionarni podminky
2. Vypocitame x[6 - 15]:

x[ 6]=RR(Q 7 1-461,17)-F(d6]1,F5]1.d4 ])-Q3 ]-0xas8304613;
x[ 71=RR(QJ 8 1-q71,22)-F(Qd7],96]1,.Q5])-Q4 ]-0xfd4a69501;
x[ 8]=RR(Q 9 ]-48 1], 7)-F(d8 1,971,946 ])-Q5 ]-0x698098d8;
x[ 9]=RR(Q 10]-Q9 ],12)-F(Qd9 ],QJ81.Q7 ])-Q6 ]-0x8baaf 7af ;
x[ 10] =RR(Q 11] - Q 10],, 17)-F(Q 10], G 9 1, Q48 1)-Q 7 1-Oxffff5bb1;
x[ 11] =RR(Q 12] - Q 11] , 22) - F(Q 11], G 10] ,J 9 ])-Q 8 ]- 0x895cd7be;
x[12] =RR(Q 13] - q 12], 7)-F(Q12],Q11],Q10])-Q 9 ]- 0x6b901122;
x[ 13] =RR(Q 14] - q 13] , 12) - F(J 13], Q 12], Q 11] ) - Q 10] - Oxf d987193;

x[ 14] =RR(Q 15] - J 14], 17) - F(QJ 14], 4 13],, J 12] ) - Q 11] - 0xa679438e;

x[ 15] =RR( 16] - Q 15] , 22) - F(Q 15] , 4 14],, Q 13] ) - 4 12] - 0x49b40821;

3. Meénime Q[17] do té¢ doby, dokud nejsou splnény podminky Q[17 - 19]. V ptipadé
nutnosti 1ze ménit i hodnoty Q[3 - 16]. Q[18] a [19] vypocteme podle vztahli

Q 18] =Q 17] +RL(X Q 17], Q 16], Q 15] ) +Q 14] +x[ 6 ] +0xc040b340, 9)

Q 19] = 18] +RL( & Q 18], Q 17], Q 16] ) +Q 15] +x[ 11] +0x265e5a51, 14) .

Potom vypocteme

x[1 ]=RR(Q 17]-Q 16], 5)-& Q 16], d 15], Q 14])- J 13] - Oxf 61€2562;

a

Xx[2]=RR(Q3]-Q2],17)-F(Q2],Q1],Q0])-q-1]-0x242070db;

x[ 3] =RR(Q 4] - Q 3], 22)-F(Q 3], Q 2], 1])-qQ 0] - 0xclbdceee;

x[4] =RR(Q5]-Q 4], 7)-F(Qd4],Q3],d2])-Qq1]-0xf57c0f af ;

X[ 5] =RR(Q 6]-Q5],12)-F(Q5],F4],Qq3])-Q 2] -0x4787c62a;

4. Nyni jsou splnény vSechny staciondrni podminky pro Q[3 - 19]. Navic je volna
hodnota x[0].

5. Volime libovolné Q[20], splitujici jednu stacionarni podminku. Dopocteme x[0]:

x[ 0] =RR( [ 20] - Q 19] , 20) - A Q 19], A 18], Q 17] ) - 4 16] - Oxe9b6c7aa;

6. Zbyvajicich 33 podminek je splnno pravdépodobnostnd. Mame 2°' moznosti volby
Q[20]. Pokud nenalezneme kolizi, vratime se k bodu nové volby Q[17]. Se slozitosti
2* nalezneme kolizi prvniho bloku.

Poznamka. Pokud bychom popisovali metodu jako v [8], bylo by to méné piehledné. Slo by
v prvni fadé o mnohonédsobnou zménu bloka x[1], x[6] a x[11] tak, aby byly splnény
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staciondrni podminky Q[17], Q[18] a Q[19]. Dalsim krokem by byla zména bloku x[0] tak,
aby byla splnéna podminka pro Q[20].

5.7. Nase metoda mnohonasobné modifikace zpravy v

druhém bloku

Nyni uvedeme metodu, kterd neni optimalni, ale ktera byla pouzita v [7]. Poté
uvedeme metody mnohonasobné modifikace zpravy, které jsou rychlejsi, ale které nebyly
experimentalné ovéreny.

Nase metoda mnohonasobné modifikace zpravy [7] spocivd v deterministickém
splnéni podminek Q[1 - 18]. Zbyvajicich 29 podminek je splnéno pravdépodobnostné.

Postup:

1. Zvolime libovoln€ Q[3 - 16], splnujici stacionarni podminky
2. Zménime libovolng bit &. 22 (vaha 2%%) proménnych Q[4 - 16]
3. Zvolime libovoln& hodnotu Q[1] splitujici stacionarni podminky (je zde miniméalng 2**

moznych hodnot Q[1])

4. Vypocteme x[0], x[7 - 15]
x[0]=RR(Q 1]-40],7)-F(QO0],d-1],Q-2])-Q -3]-0xd76aa478;

X[7]=RR(Q 8]-q7],22)-F(Q 7],Q96],d5])-d 4] - Oxf d469501;

x[8] =RR(Q 9] -Q 8], 7)-F(QA 8], 7], d6])-J 5] - 0x698098d8:

x[ 9] =RR(Q 10] - Q 9], 12) - F(Q 9], A 8], A 7]) - O 6] - 0x8b44f 7af ;

x[ 10] =RR( 11] - 10], 17)-F(J 10],, J 9], O 8] ) - Q 7] - Oxf f f f 5bb1;

x[ 11] =RR(Q 12] - Q 11], 22)- F(Q 11], J 10],, J 9] ) - Q 8] - 0x895cd7be;

x[12] =RR(Q 13] - Q 12], 7)- F(Q 12] , Q 11], Q 10] ) - Q 9] - 0x6b901122;

x[ 13] =RR(Q 14] - Q 13], 12) - F(Q 13],, Q 12],, Q 11] ) - q 10] - Oxf d987193;

x[ 14] =RR(Q 15] - J 14], 17) - F(QJ 14], Q 13],, J 12] ) - Q 11] - 0xa679438e;

x[ 15] =RR( 16] - 4 15], 22) - F(Q 15], Q 14],, Q 13] ) - J 12] - 0x49b40821;

5. Zvolime libovoln¢ hodnotu Q[2], spliujici staciondrni podminky (je zde minimalné
2'? moznych hodnot)

6. Vypocteme x[1] z Q[1 - 2] a zkontrolujeme, zda jsou splnény staciondrni podminky
pro Q[17]:

x[1]=RR(Q 2]-q 1],12)-F(Q1],Qq0],Qq-1])-Q -2]-0xe8c7b7586,

Q 17] = 16] +RL( &  16], Q 15], Q 14] ) +Q 13] +x[ 1] +0xf 612562, 5).

Jestlize nikoli, jdeme na bod 5 a zvolime nové Q[2] (je-li to nezbytné, jdeme na bod 3 a

volime i nové Q[1]).

7. Nastavime dolni bity Q[3] jako u Q[2] podle stacionarnich podminek

8. ZQ[3-7] vypocteme x[2 - 6] :

x[2] =RR(Q 3]-Q 2], 17)-F(Q 2], 1], 0])-q - 1] - 0x242070db;

X[3]=RR(Q 4]-Q3],22)-F(Q3],d2],d1])-Q 0] -0xclbdceee;

x[4]=RR(Q5]-q4],7)-F(Q4],d3],d2])-d 1] -0xf57cOf af ;

X[5]=RR(Q 6]-Qq 5],12)-F(Q 5], d4],Jd3])-d 2]-0x4787c62a;

X[6]=RR(Q 7]-Q6],17)-F(Q 6],Qd5],d4])-d 3]-0xa8304613;

Zkontrolujeme, zda jsou splnény stacionarni podminky pro Q[18], jinak se vracime o tii

kroky zpét na novou volbu Q[2] v kroku 5 (resp. Q[1] v kroku 3). Podle terminologie [8]

zde pouzijeme mnohondsobnou modifikaci x[2 - 6].

9. 'V tomto okamziku jsou deterministicky splnény staciondrni podminky pro Q[1 - 18].

10. Zbyvajicich 29 podminek podle [8] (resp. 27 podminek podle [3]) je splnéno
pravdépodobnostng. Pokud nenalezneme kolizi, mame vice nez 2*° moznosti volby
Q[1 - 2], eventueln& daldi moznosti volby 22. bitu Q[3 - 16]. Se slozitosti 2*° (2*)
nalezn;(:)me kolizi druhého bloku. Slozitost nalezeni kolize 2. bloku v [8] je uvadéna
jako 277,



5.8. DalSi mnohonasobné modifikace zprav v druhém
bloku

5.8.1. Deterministické splnéni podminek Q[1 -19]
Navrhujeme dalsi postup, spocivajici v deterministickém splnéni podminek Q[ 1] az Q[19].

1. Zvolime libovoln€ Q[1 - 16], splnujici stacionarni podminky

2. Vypocteme x[0 - 15]

3. Dokud neni splnéno Q[17] ménime Q[2] (vypocteme x[1 - 5] a zjistime, zda nové x[1]
spliuje Q[17])

4. Dokud neni splnéno Q[18], ménime Q[7] (vypocteme x[6 - 10] a zjistime, zda nové
x[6] spliuje Q[18])

5. Dokud neni splnéno Q[19], ménime Q[12] (vypocteme x[11 - 15] a zjistime, zda nové
x[11] splituje Q[19])

Nyni jsou podminky Q[1 - 19] splnény deterministicky. Zbyvajicich 27 podminek podle

[8] (resp. 25 podminek podle [3]) je splnéno pravdépodobnostné. Pokud nenalezneme

kolizi, mame vice neZ 2°" moznosti volby Q[1 -16]. Se slozitosti 2?" nalezneme kolizi

druhého bloku. To je dalsi snizeni sloZitosti. Tento postup nebyl experimentalné ovéten.

5.8.2. Deterministické splnéni podminek Q|1 - 21]

Dalsi postup spocivé v deterministickém splnéni podminek Q[1 - 21].
1. Zvolime libovoln¢ Q[2 - 16], spliujici stacionarni podminky.

Vypocteme x[5 -15].
Ménime Q[ 1] dokud neni splnéno Q[17 - 21] (z Q[ 1] vypocteme nové x[0 - 4]).
Nyni ménime Q[8 - 12] tak, aby spliovaly stacionarni podminky a neménily hodnotu
x[11]. ProtoZze se neméni hodnoty x[1, 6, 11, 0, 5], podminky Q[17 - 21] zlstavaji
splnény. Vypocteme x[7 -15]. Zbyvajicich 24 stacionarnich podminek je splnéno
pravdépodobnostné.
Méme vice neZ 2** moznosti volby Q[8 -12]. Se slozitosti 2** nalezneme kolizi druhého
bloku. To je dal$i sniZzeni slozitosti. Tento postup nebyl experimentalné ovéien.

6. Zaver

Nezavisle na popisu metody Wangové a kol. [1, 8] jsme navrhli nové metody hledani kolizi
MD5. Nase metody jsou rychlejsi. Dosahli jsme slozitosti 2** vs. 2°7 v prvnim bloku a 2%
(nebo dokonce 2*%) vs. 2*° v druhém bloku.To umoZiiuje nalézat kolize i na notebooku b&hem
nékolika hodin. Metody pracuji pro jakoukoli zvolenou inicializa¢ni hodnotu.

Rl el

Podékovani

Rad bych pode€koval svym ptatelim za jejich pomoc. Milanu Nosalovi (LEC, s.r.0.) za jeho
pomoc pii ladéni programu, Tomasi Rosovi a Ondieji Pokornému a Milanu Nosalovi za
provadéni experimentll na jejich doméacich pocitacich, Tomasi Jabtirkovi za technickou
pomoc s experimenty a Ondreji Mikle a Tomasi Rosovi za pomoc pfi piekladu pfispévku, a
vSem za cenné pripominky.

Poznamka

V poslednim experimentu, ktery délal Ondfej Pokorny na svém domacim PC (Intel Pentium, 1
GHz), obdrzel za 58 hodin a 32 minut 14 kolizi. To dava jest¢ optimistictéjsi ¢as pro nalezeni
kolize (1 kolize za 4 hodiny a 11 minut) nez na autorové notebooku.

Domaci stranka projektu
http://cryptography.hyperlink.cz/MD5 _collisions.html
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7.Priloha: Priklady

71. Priklad: Kolize MD5 se standardni inicializacni

hodnotou IV

|V podle [2]:
cont ext - >st at e[ 0]
cont ext - >stat e[ 1]
cont ext - >st at e[ 2]
cont ext - >st at e[ 3]

0x67452301;
Oxef cdab89;
0x98badcf e;
0x10325476;

Prvni zpréava:

OxA6, 0x64, OXEA, 0xB8, 0x89, 0x04, 0xC2, OXAC,
0x48, 0x43, 0x41, OxOE, Ox0A, 0x63, 0x42, 0x54,
0x16, 0x60, Ox6C, 0x81, 0x44, 0x2D, 0xD6, 0x8D,
0x40, 0x04, 0x58, 0x3E, 0xB8, OxFB, 0x7F, 0x89,
0x55, OxAD, 0x34, 0x06, 0x09, OxF4, 0xB3, 0x02,
0x83, OxE4, 0x88, 0x83, 0x25, 0x71, 0x41, Ox5A,
0x08, 0x51, 0x25, OxE8, OxF7, OxCD, 0xC9, Ox9F,
0xD9, 0x1D, 0xBD, OxF2, 0x80, 0x37, 0x3C, 0x5B,
0x97, Ox9E, 0xBD, 0xB4, Ox0E, 0x2A, Ox6E, 0x17,
OxA6, 0x23, 0x57, 0x24, 0xD1, OxDF, 0x41, 0xB4,
0x46, 0x73, OxF9, 0x96, OxF1, 0x62, 0x4A, 0xDD,
0x10, 0x29, 0x31, 0x67, 0xDO, 0x09, OxB1, Ox8F,
0x75, OxA7, Ox7F, Ox79, 0x30, OxD9, 0x5C, OxXEB,
0x02, OxE8, OxAD, 0xBA, 0x7A, 0xC8, 0x55, 0x5C,
OXED, 0x74, OxCA, 0xDD, 0x5F, 0xC9, 0x93, 0x6D,
0xB1, 0x9B, 0x4A, 0xD8, 0x35, OxCC, 0x67, OXE3.

Druha zprava:

OxA6, 0x64, OXEA, 0xB8, 0x89, 0x04, 0xC2, OxAC,
0x48, 0x43, 0x41, Ox0E, Ox0A, 0x63, 0x42, 0x54,
0x16, 0x60, Ox6C, 0x01, 0x44, 0x2D, 0xD6, 0x8D,
0x40, 0x04, 0x58, 0x3E, 0xB8, OxFB, 0x7F, 0x89,
0x55, OxAD, 0x34, 0x06, 0x09, OxF4, 0xB3, 0x02,
0x83, OxE4, 0x88, 0x83, 0x25, OxF1, 0x41, Ox5A,
0x08, 0x51, 0x25, OxE8, OxF7, OxCD, 0xC9, Ox9F,
0xD9, 0x1D, 0xBD, 0x72, 0x80, 0x37, 0x3C, 0x5B,
0x97, OX9E, 0xBD, 0xB4, Ox0E, Ox2A, Ox6E, 0x17,
OxA6, 0x23, 0x57, 0x24, 0xD1, OxDF, 0x41, OxB4,
0x46, 0x73, OxF9, 0x16, OxF1, 0x62, 0x4A, 0xDD,
0x10, 0x29, 0x31, Ox67, OxDO, 0x09, OxB1, Ox8F,
0x75, OxA7, Ox7F, 0x79, 0x30, OxD9, Ox5C, OXEB,
0x02, OxE8, OxAD, 0xBA, 0x7A, 0x48, 0x55, 0x5C,
OxXED, 0x74, OxCA, OxDD, Ox5F, 0xC9, 0x93, 0x6D,
0xB1, 0x9B, 0x4A, 0x58, 0x35, OxCC, 0x67, OXE3.

Spol eé&néa has:



0x2B, 0xA3, OxBE, 0x5A, OxA5, 0x41, 0x00, O0x6B
0x62, 0x37, 0x01, Ox11, 0x28, Ox2D, 0x19, OxF5.

7.2. Priklad: Kolize MD5 se zvolenou inicializacni
hodnotou IV

context->state[ 0] = Oxabaaaaaa;
context->state[1l] = Oxaaacaaaa;
cont ext - >stat e[ 2] = Oxaaaadaaa;
context->state[ 3] = Oxaaaaaaea;

Prvni zprava:

Ox9E, 0x83, 0x2A, 0x4C, 0x95, 0x64, Ox5E, 0x2B
Ox2E, 0x1B, 0xB0O, 0x70, 0x47, Ox1E, OxBA, 0x13,
Ox7F, Ox1A, 0x53, 0x43, 0x22, 0x34, 0x25, 0xC1,
0x40, 0x04, 0x58, 0x3E, 0xB8, 0xFB, 0x7F, 0x89,
0x55, OxAD, 0x34, 0x06, 0x09, OxF4, 0xB3, 0x02,
0x83, OxE4, 0x88, 0x83, 0x25, 0x71, 0x41, Ox5A,
0x08, 0x51, 0x25, OxE8, OxF7, OxCD, 0xC9, Ox9F,
0xD9, 0x1D, 0xBD, OxF2, 0x80, 0x37, 0x3C, 0x5B,
0x89, 0x62, 0x33, OXEC, 0x5B, 0x0C, 0x8D, 0x77,
0x19, OxDE, 0x93, OxFA, OxAl, 0x44, 0xA8, 0xCC,
0x56, 0x91, Ox9E, 0x47, 0x00, Ox0C, 0x00, 0x4D,
0x40, 0x29, OxF1, 0x66, O0xD1, 0x09, 0xB1, Ox8F,
0x75, 0x27, Ox7F, 0x79, 0x30, OxD5, 0x5C, OxXEB,
0x42, OxE8, OxAD, OxBA, 0x78, 0xCC, 0x55, 0x5C,
OxED, OxF4, OxCA, OxDD, Ox5F, 0xC5, 0x93, 0x6D,
0xD1, 0x9B, 0x0A, 0xD8, 0x35, OxCC, OxE7, OxE3.

Druha zpréava:

Ox9E, 0x83, 0x2A, 0x4C, 0x95, 0x64, Ox5E, 0x2B
Ox2E, O0x1B, 0xB0, 0x70, 0x47, Ox1E, OxBA, 0x13,
Ox7F, Ox1A, 0x53, OxC3, 0x22, 0x34, 0x25, 0xC1,
0x40, 0x04, 0x58, Ox3E, 0xB8, OxFB, Ox7F, 0x89,
0x55, OxAD, 0x34, 0x06, 0x09, OxF4, 0xB3, 0x02,
0x83, OxE4, 0x88, 0x83, 0x25, OxF1, 0x41, Ox5A,
0x08, 0x51, 0x25, OxE8, OxF7, OxCD, 0xC9, 0x9F,
0xD9, 0x1D, 0xBD, Ox72, 0x80, 0x37, 0x3C, 0x5B,
0x89, 0x62, 0x33, OXEC, 0x5B, 0x0C, 0x8D, 0x77,
0x19, OxDE, 0x93, OxFA, OxAl, 0x44, 0xA8, 0xCC,
0x56, 0x91, Ox9E, 0xC7, 0x00, Ox0C, 0x00, 0x4D,
0x40, 0x29, 0xF1, 0x66, 0xD1, 0x09, 0xB1, Ox8F,
0x75, 0x27, Ox7F, Ox79, 0x30, OxD5, 0x5C, OXEB,
0x42, OXE8, 0xAD, OxBA, 0x78, 0x4C, 0x55, 0x5C,
OXED, OxF4, OxCA, 0xDD, Ox5F, 0xC5, 0x93, 0x6D,
0xD1, 0x9B, 0x0A, 0x58, 0x35, O0xCC, OxE7, OXE3.

Spol eé&né has:

Oxef , Ox2e, Oxae, 0x54, 0xe0, 0x34, 0x70, Ox7c,
Oxa2, Ox6e, 0xb0, 0x9b, 0x45, Oxc7, Oxe4, 0x87.
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