Prispévek je urcen tém, kdo nemaji podrobné znalosti o haSovacich funkcich, ale pfitom se
jich né&jakym zpisobem tyka jejich bezpecnost, ponckud otfesend v srpnu t. r. nalezenim
kolizi u n€kolika hasovacich funkci. Tém, kdo nemaji ¢as Cist takovy dlouhy dokument, je
vénovano pétibodové manazerské shrnuti v zavéru (20. Zavére¢ny souhrn pro manazery).
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Abstrakt. Srpen t. r. pfinesl nové objevy v kryptoanalyze, které budou mit vliv na
bezpecnostni praxi v sektoru IS/IT. Jedna se o prolomeni nékolika haSovacich funkei
(MDS5, MD4, SHA-0, HAVAL-128, RIPEMD) v obdobi konani konference CRYPTO 2004
v srpnu t. r., komplikované o to, Ze ¢insky vyzkumny tym nezvetejnil metody prolamovéani,
ale jen své vysledky. V pfispévku jsou uvedeny vlastnosti a rtizné zptisoby vyuziti haSovacich
funkci v modernich protokolech a aplikacich, jsou vysvétleny a komentovany vysledky
prolomeni a jeho praktické dusledky. Piispévek vybizi k tomu, aby se zménil postoj ke
kryptografickym technikdm jako k né€emu zvlaStnimu a pracovalo se s nimi jako s
jakymikoliv jinymi bezpecnostnimi nastroji, to znamena a priori jim nedaveiovat, sledovat
vyvoj v dané oblasti a bézné provadet update nebo upgrade. Na zaklad€ vyvoje kryptologie v
poslednich desitkéch let je vyvozen obecny zavér o nutnosti vyvijet nové aplikace
kryptograficky modularné. ProtozZe se to tak ned¢lalo, bude nyni obtizné vymeénit prolomené
haSovaci funkce, zejména MDS5. V ptispévku se vysvétluje, kde je nutné MD5 vyménit a kde
jesté 1ze MDS5 pouzivat.

Vybrané partie piispévku byly pfedneseny v ramci vystoupeni autora na konferenci
Security Conferencel, DCD Publishing, Hotel Diplomat, Praha, 10. - 11. 11. 2004
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1. Uvod

Tento ptispévek je uren tém, kdo nemaji podrobné znalosti o haSovacich funkcich, ale pfitom
se jich n¢jakym zptsobem tyké jejich bezpecnost, ponékud otiesena v srpnu t. r. nalezenim
kolizi u n€kolika haSovacich funkci. Je uréen zejména pro technické pracovniky v oblasti
IS/IT. Cilem budou proto zcela praktickd doporucent, ale uvedeme si i kryptologicky kontext,
aby bylo vidét, z ¢eho tato doporuceni prameni. Tento kontext bude také trochu slouzit pro
pochopeni miry rizik vyplyvajicich z vyvoje v kryptologii.

Zatimco v jinych oblastech bezpecnosti se pocita s nediivérou, tj. s tim, Ze dil¢i funkce mohou
byt Spatné naprogramovany, opravovany nebo vyménovany, kryptografické nastroje jsou jesté
chapéany jako néco neobvyklého. Prispévek vybizi k tomu, aby se tento postoj ke
kryptografickym technikdm zménil a pracovalo se s nimi jako s jakymikoliv jinymi
bezpecnostnimi nastroji, to znamena a priori jim nedlivetovat, sledovat vyvoj v dané oblasti a
bézné provadet update nebo upgrade.

Tim se naplituje nazev ptispévku i nasledujici motto:

To nejlepsi, co pro vas kryptologové mohou udélat, je, kdyz vas presveédci,
abyste jim slep€ nedtivétovali. Je to nutna podminka pro to, abyste ani vy ani oni
neusnuli na vaviinech.

Aby se ale ptislusny update a upgrade mohl u oslabené kryptografické techniky provést, je
nutné, aby je architekti bezpec¢nostnich produktii uz tak navrhovali. Zména filozofie
produktu na vyménitelnost kryptografickych technik je koncepéni a trva roky, proto se
jedna dnes spiSe o vizi nez realny program. Kdo ale tento fakt pochopi jako prvni, mize ziskat
naskok pred ostatnimi. Rada standardi na toto pamatuje tim, Ze zavadi identifikatory riiznych
algoritml nebo dokonce identifikatory pro seskupeni algoritma do tzv. sad (cipher suites).
Pak prostym pfidanim nové knihovni funkce a zménou konfigurace 1ze vymeénit jeden
algoritmus za druhy. Tak by tomu mélo byt vSude.

Problémy nastavaji, pokud algoritmy nejsou "datové kompatibilni", ¢imz mame na mysli
napftiklad kdyz je vystup nového (hasovaciho, Sifrovaciho) algoritmu $ir$i nez ptedchozi nebo
kdyZz nova technika vyzaduje zavedeni zmén v protokolu. Napiiklad pfechod ze Sifrovani v
modu ECB na Sifrovani v modu CBC vyzaduje pfenos inicializa¢niho bloku navic a dale
pritomnost generatoru ndhodnych znakt pro vytvofeni inicializa¢ni hodnoty. To uz je zasah
do datovych struktur i do hardwaru.

Ptikladem budiz také piechod od blokové Sifry DES k nové AES. Zde je také vice zasadnich
zasaht, které modularitu ztézuji. Za prvé je to zména $itky zpracovavaného bloku dat ze 64 na
128 bitt, za druhé delsi kli€ (z 56 na 128 bith a vySe) a za tieti variabilita klice (tfi mozné
délky klice - 128, 192, 256 biti). Proto vyména DES za AES probihd postupné, a to tak, ze
stard zafizeni se nechavaji "dozit" nebo se zméni DES na TripleDES (kde Sitka bloku ziistava
stejna a méni se jen délka klice) a AES se zavadi zejména do novych verzi zatizeni. U
haSovacich funkci probihal z diivodu bezpecnosti prechod od MD4, u niz byly nalezeny
kolize v roce 1995 (publikovano v r. 1996), k MD5 pomérné€ velmi rychle, protoze datove
byla tato zména jednoducha - stejné vstupy i vystupy, a menil se jen kryptograficky vnittek.
Po nalezeni slabiny u MDS5 (tzv. kolize kompresni funkce, viz dale) se zacalo prechézet na
funkci SHA-1, ale spiSe také jen u novych zafizeni, a to ve stylu pfechodu od DES k AES.
Protoze vystup SHA-1 je 160bitovy a MDS5 128bitovy, zasahuje tato zména do "datové
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kompatibility" a vyvojafi a bezpecnostni architekti nebyli ochotni kviili "né&jaké teoretické
slabin¢€" tuto zménu prosazovat. Mysli se pochopitelné plny ptechod, nikoli jen pouziti SHA-1
ofiznuté na 128 bitl - v takovém ptipad¢ by Slo vyménu za MDS5 provést bez problému. Diky
neochot¢ cokoli ménit vsak MD5 ztstala v desitkach standardi a zaiizeni a bude tézké ji
vyménit. Z toho diivodu je nutné blize pochopit ¢insky utok, ktery MD5 dale oslabuje, a
piislusna rizika zhodnotit.

2. Hasovaci funkce a kryptograficka hasovaci funkce

V uvodu si uvedeme nezbytné pojmy a zaroven si je doplnime o nové souvislosti, podrobnéji
se Ize s nimi seznamit napt. v [ST0204] a [ST1204], odkud jsme do tohoto textu pievzali
n¢kolik odstavct.

Hasovaci funkce

zprava M (objednavka, text,
binarni soubor, CD, DVD, HDD,..

Vlastnosti:

e Libovolné dlouhy
vstup

e Pevné definovana
délka vystupu

has, hash, hasovy kéd = vystupni kod s predem pevné
definovanou délkou

Obr.: Hasovaci funkce v ptivodni definici

2.1. Hasovaci funkce

Hasovaci funkce byla ptiivodn€ oznac¢enim pro funkci, ktera libovolné velkému vstupu
pfifazovala kratky hasovaci kod o pevné definované délce.

2.2. Kryptograficka hasovaci funkce
Nyni se pojem hasovaci funkce pouziva v kryptografii pro kryptografickou hasovaci funkci,
ktera ma oproti puvodni definici jesté navic vlastnost jednosmérnosti a bezkoliznosti.

Pojmy jednosmérnost a jednocestnost pouzivame jako synonyma.

2.3. Mnoho k jedné
HaSovaci funkce /4 zpracovava prakticky neomezen¢ dlouha vstupni data M na kratky
vystupni haSovy kéd A(M). Napiiklad u hasovacich funkci MDS5/SHA-1/SHA-256/SHA-512
je to 128/160/256/512 bitd.

24. Jednosmérnost
HaSovaci funkce musi byt jednosmérna (one-way) a bezkolizni (collission-free).
Jednosmérnost znamena, ze z M Ize jednoduSe vypocitat 4(M), ale obracené to neni pro
nadhodné zadany hasovy kod H vypocetné zvladnutelné.



2.5. Bezkoliznost (odolnost proti kolizi), bezkoliznost
prvniho rfadu

nezvladnutelné nalezeni libovolnych dvou riznych (byt’ naprosto nesmyslnych) zprav M a M’
tak, ze h(M) = h(M"). Pokud se toto stane, fikdme, Ze jsme nalezli kolizi.

Bezkoliznosti, kterou jsme pravé popsali, fikdme bezkoliznost 1. fadu nebo jednoduse
bezkoliznost.

2.6. Bezkoliznost druhého radu
Existuje n¢kolik dalSich variant definic bezkoliznosti, stupniujici silu pozadavki na haSovaci
funkci. Dalsi nejzndmé;jsi definice je tzv. odolnost proti nalezeni druhého vzoru neboli
bezkoliznost druhého fadu. Rekneme, Ze hasovaci funkce /% je odolna proti nalezeni druhého

vzoru, jestlize pro dany nahodny vzor x je vypocetné neuskutecnitelné nalézt druhy vzor y # x
tak, ze h(x) = h(y).

2.7. Vztah bezkoliznosti prvniho a druhého radu
Setkavame se Casto s tim, ze prolomeni hasovaci funkce se spojuje az se schopnosti uto¢nika
konstruovat kolize druhého fadu. Zejména se pozaduje demonstrovat, ze "prave k tomuto
dokumentu" je utoc¢nik schopen vytvofit jiny (lisici se nejlépe ve vysi penézni Castky v ném
uvedené), se stejnou hasi.

Tento pozadavek je ponékud ze staré doby a pfipomina amatérské konstruktéry proprietarnich
Sifer, ktefi sviij systém povazuji za prolomeny jen pokud je kryptoanalytik schopen
roz$ifrovat poskytnuty Sifrovy text. Pfitom tvirce Sifry neni ochoten pfedat ani popis svého
algoritmu. Funkce, u niZ lze nachazet kolize 2. fadu je uz tak slaba, zZe jeji nepouzitelnost
uznaji i laikové.

Moderni kryptografie vSak povazuje za bezpecné pouze ty funkce, které jsou odolné proti
nalezeni jakychkoliv kolizi, tedy kolizi 1. fadu, protoze takové funkce jsou pochopitelné
silnéjsi.

Proto pokud je u hasovacich funkci nalezena jakéakoliv kolize, je podkopana zakladni
vlastnost z definice hasovaci funkce. Je podkopana vlastnost, na niz se spoléha - a to, Ze
muzeme podepisovat hase namisto dokumentti. Najednou dva dokumenty (nebo binarni
soubory) maji stejnou has, a tudiz lze popfit, ze doty¢ny podepsal dokument Cislo jedna s tim,
ze podepsal dokument ¢islo dva. Tedy je ohrozena vlastnost a bezpecnostni sluzba
nepopiratelnosti. Pozadavek odolnosti proti kolizi 1. fadu je proto zcela ptirozeny.

2.8. Aplikace

Jednosmérnost umoziuje, aby se v operacnich systémech kontrolovala prihlasovaci hesla
bez nutnosti jejich ptimého uloZeni v systému. Pak by byla pfistupna naptiklad
administratortiim systému. Misto toho se ukladaji hesla ve formé jejich hasi (v praxi jeste s
pouzitim soli). Z haSe diky jednosmérnosti neni mozné urcit heslo, pokud ovSem heslo neni
zvoleno pfili§ jednoduché (v tom piipad¢ je mozné aplikovat slovnikovy utok na haSe hesel ze
slovniku).
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Bezkoliznost se, jak jsme uvedli, zdsadnim zptisobem vyuziva k digitalnim podpistm.
Nepodepisuje se piimo zprava, ¢asto velmi dlouha (u MD5/SHA-1/SHA-256 prakticky az do
délky D = 2°*-1 bitit), ale pouze jeji ha. Mizeme si to dovolit, protoZe bezkoliznost zarucuje,
7e neni mozné nalézt dva dokumenty se stejnou hasi. Proto miizeme podepisovat has. Casto
ale dochazi k nepochopeni zékladniho principu hasovacich funkci. Kazdy citi, ze je tady néco
divného, protoze moznych zprav je mnoho (1 +2' + ... + 22 =21 _1) a hajovacich kéda
malo (u MD5 naptiklad pouze 2'**). Musi proto existovat ohromné mnozstvi zprav, vedoucich
na tentyz hasovy kod - v priméru je to fadove 2°'?. Kolizi tedy existuje ohromné
mnoZzstvi. Pointa je v tom, ze hasovaci funkce jsou konstruovany tak, abychom kolize
nedokézali nalézt, a to diky ohromné vypocetni slozitosti takového postupu. Nalézani kolizi je
tedy mozné, ale nad nase vypocetni moznosti. I kdyz uvidime, ze vytvaieni hasovacich koda
je opravdu neskutecné slozité, nalezeni kolizi je piesto pouze otdzkou intelektudlni vyzvy,
nebot’ neni prokdzano, ze je nelze nalézt.

2.9. Bezpecnost hasovacich funkci
A nyni se dostdvame k jadru véci, které bylo zapomenuto. Hasovaci funkce nejsou
prokazatelné bezpecné nastroje a jejich bezpecnost (jednosmérnost, bezkoliznost) zavisi
pouze na stavu védy v oblasti kryptografie a kryptoanalyzy. Cas od ¢asu se §tésti zvrtne a
nektera Sifra, haSovaci funkce nebo podpisové schéma padne diky odhalené slabing. Na to
nejsme, ale méli bychom byt pfipraveni - na urovni technikd, vyvojait, administratorq,
bezpecnostnich architektl 1 manazeri, odpovédnych za bezpecnost. Prolomeni nékterych
kryptografickych technik musi byt prijimano nikoli jako nediivéra v kryptologii, ale
jako pravodni jev rozvoje poznani v této oblasti.
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funkci vymeénit za jinou. To je idedlni feSeni, které v praxi n€kdy prosté neni mozné.
Potom je nutné zkoumat, v jakych aplikacich je hasSovaci funkce pouzita a které
vlastnosti celého systému jsou ohrozeny.

Takova hasovaci funkce generalné ztraci smysl, nebot’ hypotéza o jeji bezkoliznosti byla
vyvracena. Zejména by neméla byt pouzivana k digitalnim podpistim, nebot’ tam kolize
znamena, Ze je mozné predloZit dvé ruzné zpravy s timtéz digitalnim podpisem, platnym



pro ob¢ zpravy. Existuji ale techniky, kde nejsou vyuzity vSechny vlastnosti hasovaci funkce a
kde poruseni bezkoliznosti (nebo Castecné poruSeni bezkoliznosti) nevadi.

3. Cinsky utok na hasovaci funkce MD4, MD5,
RIPEMD, HAVAL-128 a SHA-0

Zatim struéné predesilame, Zze Cinané piedvedli, Ze umi najit velkou tiidu kolizi u hagovacich
funkci MD4, MDS5, RIPEMD a HAVAL-128 s ¢asovou naro¢nosti od sekund po 1-2 hodiny
[WFLY04]. U SHA-0 by nalezli kolize se slozitosti 2*° (vypocti SHA-0). Pro HAVAL-160
mize byt kolize nalezena s pravdépodobnosti 2% Jak jsme uz zminili, nezname jejich postup,
ale ukdzeme si jejich vysledky na MDS5.

4. Princip vétsiny modernich hasovacich funkci,
priklad MD5

Princip vétSiny modernich hasovacich funkci je podobny a vysvétlime si ho na prolomené
funkci MDS5. HaSovaci funkce, o kterych se dile zminime, jsou vSechny iterativniho typu.
Jsou definovany pomoci kompresni funkce f'a inicializa¢ni hodnoty Hy. Pii hasovani zpravy
M je tato pfedepsanym zplisobem doplnéna a poté rozdélena na bloky m; (i = 1,..., n) pevné
délky. U nami popisovanych funkci (MD4, MD5, SHA-0, SHA-1, SHA-256) je to 512 bit.

Doplnéni vstupni zpravy M se provadi tak, Ze nejprve je povinné doplnéna bitem 1,
poté co nejmensim poctem nulovych bitd (mtze jich byt 0 - 447) tak, aby do celistvého
nasobku 512 bitl zbyvalo jesté 64 bitl, a nakonec je téchto 64 bitl vyplnéno 64bitovym
vyjadifenim poctu biti pivodni zpravy M. Délka zpravy tedy také vstupuje do hasovaciho
procesu, viz obrazek.
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Obr.: Dopliiovani, kompresni funkce a iterativni hasSovaci funkce

HaSovani potom probiha postupné po jednotlivych blocich m; v cyklu podle i od 1 do 7.
Kompresni funkce /v i-tém kroku (i = 1,..., n) zpracuje vzdy dany kontext H;.; a blok zpravy
m; na novy kontext H;. Vidime, Ze ndzev kompresni funkce je vhodny, nebot” funkce f
zpracovava Sirsi vstup (Hi.;, mj) na mnohem kratsi H;, tedy blok zpravy m; se sice funkcné
promitne do H;, ale soucasn¢ dochazi ke ztrat¢ informace (Sitka kontextu Hy, H,,...Hi,...
zustava stale stejnd). Kontextem byva obvykle nékolik 16bitovych nebo 32bitovych slov, u
MDS5 jsou to ctyii slova A, B, C, D (dohromady 128 biti).

Po zhasovani posledniho bloku m, dostavame kontext H,, z n€hoz bereme bud’ celou délku
nebo ¢ast jako vyslednou has. U funkce MDS je Sifka kontextu 128 bith a vyslednou has tvofi
vSech 128 bita kontextu H,,.

Pro dalsi vyklad si pov§Simnéme, ze kdyz za¢indme haSovat druhy blok m;, je to jako bychom
zacCinali haSovani od 1. bloku, ale s inicializa¢ni hodnotou H; nikoli H. Cili vysledek
haSovani zpravy m;, m,, ms ... s inicializa¢ni konstantou H je stejny jako vysledek hasovani
zpravy my, ms, ... s inicializa¢ni konstantou H,, atd.

Kolize haSovaci funkce 4 spoc¢iva v nalezeni riznych zprav M1 a M2 tak, ze /(M1) = h(M2).

Kolize kompresni funkce f'spoc¢iva v nalezeni inicializa¢ni hodnoty H a dvou riznych bloku
B1 a B2 tak, ze f(H, B1) = f(H, B2).



Rozdil je tedy v tom, zda si mizeme libovolné volit inicializacni hodnotu H,. Jak je vidét,
nalezeni kolize kompresni funkce je obecné¢ ,,snazsi* tloha, nicméné nebyva tak ,,daleko* od
nalezeni kolize hase.

Kompresni funkce je velmi slozita, aby zajistila michani bitii zpravy s kontextem a
jednocestnost. Kontext tak postupné vstrebava jednotlivé bity a bloky zpravy a uklada je v
sob¢ slozitym zplisobem. Prave tato slozitost ma zajistit jak nemoznost invertovat tento
proces, tak odolnost proti nalézani kolizi. Ukdzeme si kompresni funkci pro MD35, jednu z
téch jednodussich.

4.1. Priklad hasovaci funkce: MD5
U MDS5 tvofti kontext 4 32bitova slova A, B, C a D. Na obrazku vidime jednu tzv. rundu
hasovani u MDS5. Poznamenejme, Ze m; je jeden 512 bitovy blok zpravy. Ten je rozdélen na
16 slov My, My, ..., M5, a tato posloupnost je opakovana 4x za sebou (v raznych
permutacich). Kazdé slovo M; je tak zpracovano v kompresni funkci celkem 4x. Na obrazku
vidime, ze v kompresni funkci se ke kontextu slozitym zptisobem vzdy pfimicha jedno
32bitové slovo typu M; a po zpracovani vSech 16 slov (16 rund) se toto opakuje celkem
ctytikrat. V kazdé rund¢ dojde k urcité ztraté informace ze zpravy (tj. kompresi), ale soucasné
také k jejimu slozitému vélenéni do kontextu. Poznamenejme jen, ze na misté F se po 16
rundach stiidaji 4 rizné nelinearni funkce (F, G, H, 1) a v kazdé rund¢€ se vyuziva jina
konstanta K;. Po uvedenych 64 rundach dojde jeste k pticteni ptivodniho kontextu (Hi.;) k
vysledku. Vznikne novy kontext H;. Pokud by zprava M méla jen jeden blok, byl by tento
kontext (A, B, C, D) celkovym vysledkem. Pokud ne, je tento kontext povazovan jakoby za
inicializa¢ni konstantu a pokracuje se stejnym zptisobem v hasovani druhého bloku zpravy
my. Po zpracovani bloku m, mame v registrech vyslednou 128bitovou has.



Obr.: MD5

5. Interpretace ¢inského utoku
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Soucasny stav hasovacich funkci nejvice ovlivnily utoky a prace prezentované v obdobi



Jednak to byly ptispevky fadné, jednak mimotadné, velmi kratké neformalni ptispévky, které
se prezentuji na tzv. rump session ve velmi rychlém sledu (par minut na piispévek). Cinsky
tym zde dostal, vzhledem k mimotadnému vysledku, 15 minut. Jak by ne, kdyz to, co
piedvedli, mélo mimotadnou hodnotu pro kryptografickou komunitu [WFLY04]. Ukazeme si
to opét na MDS.

Cinsti vyzkumnici pfisli s metodou, jak nalézt kolize dvou rtiznych 1024bitovych zprav.
Jejich metoda spociva v tom, ze nejprve naleznou dvé razné 512bitové pulzpravy (bloky)
M1, M2, coz jim trvé cca hodinu, a potom k nim naleznou dvé rizné 512bitové pllzpravy
N1, N2 (coz trva uz jen sekundy) tak, ze slozené zpravy (M1, N1) a (M2, N2) o dvou blocich
maji stejnou has.

M1 N1
H1

\% H,
H1
M2 N2

Obr.: Princip Cinského ttoku na MD5

.....

.....

zpravy (M1, N1) a (M2, N2) se v obou polovinach 1i§i pouze o tfi bity, a Ze zmény v prvni
poloving a druhé poloviné tvoii inverzni (!!!) konstanty, konkrétné M2 = M1 + C, N2 = NI -
C, kde C je vhodna 512bitova konstanta, majici v binarnim vyjadfeni pouze 3 bity nenulové.
Hlavni mys$lenkou utoku tedy bylo najit takovou zvlastni konstantu C a pak béhem prvni
hodiny utoku nalézt zpravu M1 tak, aby M1 a M2 = M1 + C pfi hasovani vedly na urcity
odlisny kontext H; (viz iterativni proces vyse) takovy, ze tato odliSnost je srovnana pii
haSovéni naslednych bloki N1 a N2 = N1 - C, tj. kontexty H, jsou uz totozné. Protoze zpravy
jsou 1024bitové, jsou doplnény jesté dalsim blokem (viz definice doplitovani) 10.......... 0
0...10000000000, ktery je ale pro obé zpravy stejny, nebot’ maji stejné délky 1024 bitd, takze i
kontext Hs (vysledna has) je stejny.

Uvedena vlastnost vSak neplati pro vSechny bloky M1, N1 a vSechny konstanty C, takze je
nutné je zvlastnim zptisobem konstruovat. To tvoii neznamé know-how ¢inského tymu.
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Aby byla vidét sila utoku, autofi ukazali, ze po prvni fazi, kdy naleznou (M1, M2), jsou k této
dvojici schopni nalézt vice dvojic (N1 a N2), (N17, N2"), ... vedoucich ke kolizi, tj. A(M1, N1)
= h(M2, N2), h(M1, N1") = h(M2, N2"). Tedy prokazuji, ze ptivodni rizné kontexty umi
dovést ke stejné hasi n¢kolika cestami.

5.1. Rozvijeni kolizi - 1. varianta
Hlavni myslenka tedy je, ze prvni odlisné bloky zprav vytvofi sice riizné kontexty H; a H;’,
ale druh¢ bloky to srovnaji na celkovy stejny vysledek H,. Pokud nyni hasovani bud’
ukon¢ime nebo budeme v obou ptipadech pokraCovat uz jen stejnymi bloky zpravy, obdrzime
v obou piipadech stejny kontext Hs, Ha,..., tedy kolizi. Proto za bloky (M1, N1) a (M2, N2)
muzeme piipojit libovolnou spole¢nou zpravu T (zarovnanou na bloky), pfi¢emz zpravy (M1,
N1, T) a (M2, N2, T) povedou na stejnou has.

M1 N1

libovolna shodna pfipojena zprava T:

H, H(i)

M2 N2 odlisny zacatek

Obr.: Rozsitovani kolizi pfipojenim libovolné zpravy

5.2. Rozvijeni kolizi - 2. varianta
Cifané ziejmé& omylem prozradili vice, a totiZ, Ze jsou schopni sviij utok provést s libovolnou
inicializa¢ni hodnotou IV, nejen tou, kterd je pevné definovana pro MDS. Kdyz to uz bylo
zifejmé, nakonec to i oficidln€ prohlasili. Pro libovolnou inicializa¢ni hodnotu IV (Hp) jsou
schopni nalézt zpravu My, Ny a 512bitovou konstantu Cyy (obsahujici pouze 3 nenulové
blty) tak, ze ZpI‘éVy (Mlv, va) a (MIV + Clv, NIV - CIV) kOhdu]i

Mohou si proto také zvolit libovolnou smysluplnou zpravu T a poté k ni konstruovat jak
jsou zvykli (M1, N1) a (M2, N2) tak, ze (T, M1, N1) = A(T, M2, N2), ¢ili zahajovat
kolidujici zpravy libovolnou zvolenou zpravou. Proc? Kdyz hasuji zpravu (T, .....) dojdou po
zhaSovani T (uvazujeme T zarovnanou na bloky) k ur€itému kontextu H,. Ten prohlasi za
novou inicializaéni konstantu Hy (je jim jedno, jakou ma hodnotu) a zaénou sviij utok od ni.
Zkonstruuji (M1, N1) a (M2, N2) tak, ze pro tuto inicializacni konstantu vedou ke kolizi,
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jinymi slovy dosahnou toho, Ze h(T, M1, N1) = h(T, M2, N2) pro libovolnou zpravu T
zarovnanou na bloky. Piipojime-li piedchozi vysledek, vedou na stejnou has i zpravy (T, M1,
N1, W) a (T, M2, N2, W) pro libovolné T a W, jak ukazuje obrazek.

M2 N2

Obr.: Moznost roz§ifovani kolizi pted a za zakladni kolizi

"Objeveni kolizi nijak neottaslo nasi divérou v MD, otfaslo rakvi, v niz
MD)5 uz devét let lezi."
Hugo Krawczyk

6. Moznosti zneuziti kolizi pro digitalni podpisy

Na zéklad¢ predchoziho odstavce si Ize predstavit i konstrukce kolidujicich zprav na
nasledujicim obrazku.

01| p1 Q1| R1
‘ X Y z T ‘
02| P2 Q2|Rr2

w

| x mi|nt— v [ oz|pel— z | —at|rRif—{ T |

Obr.: Moznosti sestavovani kolidujicich zprav

Zpusoby, jak vyuzit tento utok konkrétné, jesté nebyly prezentovany, ale jisté se Casem
objevi. V tomto odstavci se budeme vénovat zneuziti uvedené techniky nalézani kolizi ptimo
v digitalnich podpisech.

6.1. Obecny postup
Lze si predstavit, ze Gtocnik mize umistit rozdilné ¢asti zprav (viz ptedchozi obrazek ....) na
takova mista, ktera ptisluSny interpret dan¢ho dokumentu (WinZip, Word, Excel aj.) bude
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interpretovat ve prospéch utoénika. Utoénik pak napiiklad vezme vychozi soubor file.ext
(naptiklad tabulku platti, seznam ptikazii bance apod.) a pozméni ho na soubor, skladajici se z
dat

(X, M1,N1,Y,0Ol1,P1,Z,Q1,RI1, T), (Soubor 1)

ktery necha podepsat. Pfitom X, Y, Z a T jsou né&jaké ¢asti ptivodniho souboru file.ext a zbylé
bloky pochazi z konstrukce kolizi. Musi zajistit, aby interpret souboru s koncovkou .ext
uzivateli zobrazil zamysleny text (obsah), zatimco text souboru

(X, M2,N2,Y, 02, P2, Z, Q2, R2, T) (Soubor 2)

bude interpretovan jinak, ve prospéch utoc¢nika, a to v diisledku jiné interpretace odliSnych
blokli obou soubori. Zalezi velmi na tom, jaky program dany soubor interpretuje (zobrazuje)
uzivateli.

Dalsi atok miiZze spocivat ve zméné interpreta viibec. To je napiiklad viditelné na obrazku u
textovych souborti [R04]. Soubor interpretujeme v prvnim piipadé pomoci MS Word a v
druhém ptipad¢ pomoci ptikazu type MS DOS. Déle Ize kombinovat jak zménu obsahu, tak
zménu interpreta tim, ze soubory, které maji stejnou has, miizeme oznacit jinou koncovkou.

vvvvvv
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Obr.: Zobrazeni stejného obsahu souboru riiznymi interprety

7. Moznosti zneuziti kolizi k podvodné vyméneé
originalnich programu (utok na integritu)

Ptikladem situace, kdy dokumenty vytvaii ito¢nik, mize byt tteba néjaky program vystaveny
na internetu, jehoz zdrojovy tvar je ovéfen, ze neobsahuje zadni vratka (naptiklad jadro
Linux, programy PGP, obecné "open source" programy apod.).

Hasovaci funkce je v tomto piipad¢ pouzita ke kontrole integrity, jak ukazuje ilustrativni
obrazek.
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Obr.: Kontrolni hase vetejné dostupnych soubort na http://www.proftpd.org/md5 pgp.html
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Obr.: Kontrolni hase u kvalifikovanych certifikatt certifikacnich autorit, viz
http://www.micr.cz/scripts/detail.php?id=672

Utoénik v tomto ptipadé vytvoii dva takové soubory majici stejnou has, pri¢emz docili toho,
aby c¢ast odlisnych bloki byla souc¢asti né¢jakého komentare zdrojového programového kddu a
cast bloku vytvarela zadni vratka (naptiklad pomoci instrukci typu jmp). Prvni ze soubort si
nechd ovérit, ze neobsahuje zadni vratka, dale pod kontrolou vytvofi jeho has§ a umisti soubor
spolecné s hasi na internet. Poté soubory vymeéni, has ziistava v platnosti. Uzivatelé¢ si ale
budou stahovat programy se zadnimi vratky. Horsi by byla takova vymeéna u certifikatt, tam
je vsak manévrovaci schopnost mensi.

8. Co Cinsky utok neumi pfri utoku na digitalni
podpisy a;.

Cinsky utok neumi k danému dokumentu nalézt jiny, se stejnou hasi! Umi "pouze" najit dva
ruzné dokumenty se stejnou hasi. Uto€nik musi obé kolidujici zpravy vytvaret sam. Pti
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konstrukei utoki naptiklad na digitalni podpisy na podklad¢ kolizi je tedy nutné, aby uto¢nik
oba kolidujici dokumenty vytvéiel sam. V karikatuie si mizeme piedstavit napiiklad jak
zameéstnanec dava nadiizenému podepsat Zadost o dovolenou, se kterou mu ,,ndhodou*
koliduje ptikaz na zvySeni platu.

Je to piesné rozdil mezi bezkoliznosti 1. a 2. ¥adu. Ciiiané nalezli kolize 1. ¥adu, ale ne 2.
radu.

9. HMAC - klicovany hasovy autentiza¢ni koéd zpravy

Av3ak je tu trochu hacek. Cinsky titok umi nalézt kolizi pro libovolnou inicializaéni
hodnotu. To Ciiiané prozradili nedopatfenim. Kdyz 16. 8. 2004 Ciiiané zveiejnili sviij titok,
dopustili se chyby v interpretaci potadi bajtli v originalni hodnoté konstanty IV, definované v
popisu MD5. Kdyz na tuto skute¢nost byli upozornéni, 17. 8. publikovali nové kolize pro
novou, spravnou, konstantu IV a navic (kdyz uz to tim padem bylo jasné) pfipsali vétu, ze
Jjejich utok funguje pro libovolnou hodnotu IV.

Jejich utok tedy funguje pro libovolnou hodnotu, ale k utoku (alespon to tak vypada), ji
potiebuji znat, aby vygenerovali ptislusné kolidujici zpravy. Klicovany haSovy autentizacni
kod zpravy HMAC ale ve skuteCnosti tuto konstantu jakoby skryva, viz obrazek.

jedna aplikace
kompresni funkce f
pro K xor ipad

jakoby nova (tajna)
inicializacni hodnota
pro haSovani M

\

f

/ K xor ipad M
\ jakoby nova (tajna)

K xoropad | ... inicializa¢ni hodnota

haSovani ...
-\ / pro

HMAC

HMAC-H(K, M) = H( (K xor opad) || H((K xor ipad)|| M) )
Obr.: Kli¢ovany haSovy autentiza¢ni kod zpravy HMAC-H(K, M)
Klicovany haSovy autentizacni kod zpravy HMAC-H(K, M) je funkéné podobny

autentiza¢nimu kodu zpravy MAC, ale misto blokové Sifry vyuziva hasovaci funkci (H).
Oznacuje se konkrétné podle toho, jakou hasovaci funkci pouziva, napt. HMAC-SHA-1(K,
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M). M oznacuje zpravu a K kli¢. Je definovan ve standardu FIPS 198 (kde je popsan o néco
obecnéji nez v RFC 2104 a ANSI X9.71) a jeho definice zavisi na délce bloku kompresni
funkce v bajtech (napt. u MD5/SHA-1/SHA-256 je to B = 64 bajtli, u SHA-384/SHA-512 je
to B = 128 bajtli) a na délce hasového kddu hasovaci funkce H. HMAC pouziva dvé
konstanty, a to ipad jako fetézec B bajtii s hodnotou 0x36 a opad jako fetézec B bajti s
hodnotou 0x5C. Kli¢ K se doplni nulovymi bajty do plného bloku délky B a poté definujeme
HMAC-H(K, M) = H( (K xor opad) || H(K xor ipad)|| M) ), kde || oznacuje zietézeni. Na
obrazku je schéma HMAC.

Tajny kli¢ se modifikuje konstantou ipad a vysledek (K xor ipad) tvoti zac¢atek vstupu do
haSovani. Je to definovano tak, ze K xor ipad je ptesné jeden blok kompresni funkce, takze po
jeho zpracovani dostavame kontext H;. Nasleduje zpracovani zpravy M, €ili jeji hasovani
jakoby zacinalo z (Gto¢nikovi neznamé) inicializa¢ni hodnoty IV = H;, bez uvazovani
predsazeného fetézce (K xor ipad). Tento princip se pouzije jesté jednou, ale nikoli na zpravu
jako takovou, nybrz na obdrzenou has. Uvédomme si, Ze staci nalézt jen kolizi pro H((K xor
ipad)|| M), protoze ta se automaticky projevi v celém HMAC.

ProtoZe se predpoklada, ze Cinané neznaji metodu, jak konstruovat kolize pro tajné nastaveni
inicializa¢ni konstanty, konstrukce HMAC je povaZovana jejich utokem za nedotcenou.
Avsak odhaduje se, Ze 1 pfi tajné inicializa¢ni hodnot€ by nalezeni kolize mohlo byt
vypocetné méné narocné nez by mélo teoreticky meélo byt.

Proti pouziti prolomenych haSovacich funkci ve funkci HMAC v soucasné dob¢ neni namitek,
nebot’ neni znamo zadné oslabeni funkce autentiza¢niho kodu. Je vSak nutné sledovat, zda se
utok neprohloubi i na tajné inicializa¢ni hodnoty, a dale vyhodnotit i jeho slozitost, jakmile
budou publikovany podrobnosti ¢inského ttoku.

10. Dalsi priklady pouziti haSovacich funkci a odhad
jejich oslabeni ¢inskym utokem

I kdyz z teoretického hlediska nejsou haSovaci funkce nahodné funkce, prakticky se tak jevi.
Kazda zména byt 1 jednoho bitu na vstupu ma za nésledek nepredikovatelnou ndhodnou
zménu vSech bitl na vystupu s pravdépodobnosti 1/2. A naopak jakdkoliv zména na vystupu
by méla vést k nepredikovatelné a ndhodné zméné na vstupu. Nédhodnosti a
nepredikovatelnosti se zacalo vyuzivat v riznych technikéach, a to i ve spojeni s tajnym
kli¢em. Jedna se o pseudondhodnou funkci PRF, ktera se pouziva v pseudondhodnych
generatorech (PRNG). Uvedeme si nekteré piiklady a odhadneme, jaky vliv na jejich
bezpecnost mé nalezeni kolizi.

10.1. Hasovaci funkce pfri tvorbé klicti z passwordu,
PKCS#5

Standard PKCS#5 umoziuje vyuzit hasovaci funkci k tvorbé "ndhodného" Sifrovaciho klice z
passwordu. Predpis je vidét z obrazku a vynechame-li hodnotu soli, spoc¢iva v haSovani
passwordu a nasledném mnohonasobném hasovani vysledku. Pocet haSovani je dan
konstantou c, jejiz hodnota se doporucuje minimalné 1000, ale pouziva se 1 2000.

Vysledkem je kratky "nahodné vyhlizejici" kli¢ DK, ktery je mozné vyuzit 1épe nez ptivodni
password. Jednak ma pevnou délku a jednak z ného 1ze vyuzit tolik bitii, kolik potiebujeme.
Hodnota DK ma pochopitelné lepsi statistické vlastnosti nez pivodni password. Tento postup
se vyuziva ke tvorbé kratkych klici.
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T, = Hash (P || S)
T, = Hash (T)

T, = Hash (T..;)

Sifrovaci kli¢ DK = T,.<0..dkLen-1>

Obr.: Tvorba klice DK z passwordu P podle PKCS#5 (S je stl)

Zde nalézani kolizi ¢inskou metodou nevadi, i kdyz je to "vada na krase", protoze bychom
radi, aby pouzita haSovaci funkce byla co nejkvalitnéjsi ze vSech hledisek. Proto pfipojujeme
dovétek ve formé: ...ale uvedené prolomené funkce by se zde mély pouZivat obezietné.

Zde by nejvice vadilo, kdyby byly poruSeny vlastnosti hasovaci funkce jako nahodné funkce.
Naptiklad kdyby graf jejiho chovani pfi mnohonasobném hasovani mél velmi malo kratkych
cykli, jak ukazuje obrazek. Takovym utajenym chovanim hasovaci funkce 1ze do systémi
vpaSovat zadni vratka. Staci nastavit konstantu ¢ "hodné bezpecnou", naptiklad onéch n¢kolik
tisic, a védeli bychom, ze vysledkem miize byt jen mald mnozina (tfeba tisic) vyslednych hasi
- bodti v cyklech, kde hasovani nakonec vzdy skon¢i, nezavisle na hodnoté passwordu (P) a
soli (S).

10 cykla

Obr.: Moznost kratkych cykla v iterovaném hasovani nekvalitni hasovaci funkce

Pokud kratké cykly nehrozi, je pravdépodobné 1 konstrukce z PKCS#5 bezpecna.

10.2. Pseudonahodné funkce (PRF) a pseudonahodné
generatory (PRNG)

Typické pouziti haSovacich funkci jako pseudondhodnych funkci je v ptipadech, kdy mame k
dispozici kratky fetézec dat (seed) s dostate€nou entropii. MiiZe se jednat napiiklad o "kratky"
256bitovy ndhodny Sifrovaci kli¢, zaznam nahodného pohybu mysi na displeji, Casovy profil
nahodnych stiskd klaves apod. Pfitom potfebujeme z tohoto vzorku ziskat pseudondhodnou
posloupnost o velké délce, naptiklad 1 GByte apod. A k promitnuti entropie ptivodniho
vzorku (seedu) do delsi posloupnosti se pravé pouzivaji hasovaci funkce.

Hlavni rozdil oproti minulému pouziti je v tom, Ze vstupem je ndhodny zdroj, a dalsi rozdil je,
ze vystupem je relativné dlouha posloupnost.
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Obr.: Hasovaci funkce v konstrukci PRNG

Tim, Ze je vstupem nahodny (ato¢nikovi nezndmy) fetézec, dostavame se s vyuzitim kolizi do
podobné situace jako u HMAC, protoze tto¢nik nezna inicializa¢ni hodnotu. Navic jsou zde
dalsi slozitosti. Uvedeme si ptiklady.

10.3. PRNG ve spojeni s hasovaci funkci H, PKCS#1

v.2.1
Naptiklad standard PKCS#1 v.2.1 definuje pseudondhodny generator MGF1 (Mask
Generation Function) pomoci hasovaci funkce H s po¢atecnim - vétSinou nahodnym -
nastavenim seed takto:
H(seed || 0x00000000), H(seed || 0x00000001), H(seed || 0x00000002), H(seed ||
0x00000003), ....
Protoze seed je nahodny, konstrukce bude pravdépodobné bezpecna a cinskym utokem
nedotcena.

10.4. PRNG ve spojeni s hasovaci funkci podle PKCS#5
Tam, kde seed neni zcela ndhodny, se pouziva komplikovanéjsi postup, viz naptiklad funkce
PBKDF2(P, S, c, dklen) z PKCS#5. Ta na zaklad¢ passwordu P a soli S generuje
pseudondhodnou posloupnost (¢ je konstanta - hodnota ¢itace, napt. 1000 nebo 2000):

Ty, Ty, Ts, ..., kde Tj, je vZdy soucet (xor) sloupce v nasledujici tabulce. Pocet fadki v tabulce
odpovida poctu (c) iteraci.

U, =H(P, S, 0x00000001) U; =H(P, S, 0x00000002) U; =H(P, S, i (4Byte))

U2 = H(P, U1) Uz = H(P, U1) Uz = H(P, U1)

Us =H(P, U) U; = H(P, Uy) U; = H(P, Uy)

Uy =H(P, Us) U, = H(P, Us) U, = H(P, Us)

U.=H(P, U.) U.=H(P, U..,) U.=H(P, U.,)

T = soucet (xor) sloupce T, = soucet (xor) sloupce T; = soucet (xor)
sloupce

Tab.: Pseudonahodny generator PBKDF2(P, S, ¢, dklen) podle PKCS#5
Protoze tato konstrukce je velmi robustni, neni tu viibec ziejmé, jak by se mohla schopnost

nalézani kolizi ¢inskym utokem projevit na bezpecnostnich vlastnostech téchto konstrukeci.
Pochopitelné, pokud by haSovaci funkce byla velmi primitivni (naptiklad kéd CRC), 1 tyto
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konstrukce by byly ohrozeny. Soucasné hasovaci funkce ale velmi primitivni rozhodné
nejsou, ani u nich nejsou zndmy takové uvedené slabiny

Obecné muzeme opét fici, Zze neni znam zadny Gtok na PRNG ve spojeni s prolomenymi
haSovacimi funkcemi. Je samoziejmée lepsi je nahradit za kvalitni, pokud to lze.

Poznamenejme, ze dodatek o obezfetnosti plati pro vSechny hasovaci funkce (viz tivod - neni
prokdzana jejich "bezpecnost", jak bychom si pfedstavovali), takze je jenom vétSim
zdiraznénim obecné vlastnosti v tomto konkrétnim ptipadé, kde by néjaka nezadouci slabina
mohla eventuelné vzniknout.

10.5. PRNG ve spojeni s HMAC

Poznamenejme, ze namisto H v piedchozich nebo jinych PRNG je mozné pouzit HMAC.
Takova konstrukce je jeste robustnéjsi nez PRNG ve spojeni s H, proto ani u PRNG ve
spojeni s HMAC zde nejsou znamy Zadné negativni disledky ¢inského ttoku.

11. Kde kolize nevadi (néktera autentizacni
schémata)

Existuji 1 rizné piiklady vyuZzivajici dokonce digitalni podpisy, kde slabsi odolnost proti
kolizi tolik nevadi. Jedna se vétSinou o autentiza¢ni schémata. Mlizeme si predstavit
primitivni model autentizace, kdy ten, kdo autentizuje (feknéme néjaka webova aplikace),
vysle néjakou ndhodnou vyzvu RND uzivateli. Ten ji zhasuje funkci 4 a aplikaci vrati
digitaln¢ podepsanou haSovaci hodnotu h(RND), ¢imz se autentizuje, nebot’ aplikace si jeho
podpis miize ovéfit. V tomto piipadé nalézani kolizi uto¢nikovi ptili§ nepomtize, protoze
vyzvu RND nevytvari on, ale aplikace. I kdyby tito¢nik dokonce umél nalézt kolizi 2. fadu, tj.
k dané (uz existujici) vyzvé RND nalézt jeji kolidujici dvojée RND' tak, ze h(RND) =
h(RND’), nemuize se za uzivatele piihlasit.

Poznamka.

Kdyby ovsem tto¢nik umél narusit jednosmérnost, mohl by s né¢jakym usilim z h(RND)
ziskat RND. Potom zélezi na aplikaci, jak RND vyuziva. Jestlize RND vyuziva naptiklad pro
vytvareni Sifrovacich kli¢t, mize to itocnikovi napomoci k deSifrovani nasledné komunikace.

vvvvvv

12. Jaka vlastnost hasovacich funkci je
nejdulezitéjsi ?
Hasovaci funkce jsou pouzivany k mnoha u¢eliim a moderni protokoly a standardy je
pouzivaji v n€kolika riznych technikach. Kazda technika ma své vlastni ptedpoklady o sile a
vlastnostech haSovaci funkce, jednou je to pozadavek na bezkoliznost, podruhé na
(pseudo)ndhodnost, jindy na jednosmérnost. Nemutzeme fici, ktera z vlastnosti je
nepodstatnéjsi. Nejcastéji je pravdépodobné spoléhano na odolnost proti kolizi pro zajisténi
sluzby nepopiratelnosti (vétSinou pomoci digitalnich podpisit). Také jsme vidéli, ze prolomeni
jedné z vlastnosti (jednosmérnost, bezkoliznost, pseudonahodnost) se miize 1 nemusi dotykat
jiné vlastnosti. Popis vzajemnych vazeb je slozity, takze dopady jednotlivych Gtoki se uvadéji
pro kazdou vlastnost zv1ast’.
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12.1. Jak moc byla funkce prolomena?

Praxe je ovSem mnohem komplikovanéjsi, protoze v jednom standardu, protokolu nebo
zatizeni se haSovaci funkce obvykle pouzije v mnoha variantach a vyuzivaji se vSechny nebo
nékolik jejich vlastnosti.

Pti nalezeni kolize néjaké hasovaci funkce se také v praxi mizeme setkat s otazkou, jak
,moc* byla funkce prolomena. Jadro odpovédi je v tomto piipad¢ v matematické logice, ktera
stoji za argumenty o bezpecnosti toho kterého systému. Tato logika je dvouhodnotova: vyrok
bud’ plati, nebo neplati. Mravenc¢i matematickou praci se na jednodussich tvrzenich stavéji

vvvvvv

bezpecny. Nékde v hloubi této konstrukce ptitom stoji vyrok: HaSovaci funkce je bezkolizni.

Obr.: Ruzné logické predpoklady vytvari zaklad bezpecnostni pyramidy

Pokud nékdo ukaze, ze kolizi naSel, pyramida se hrouti spole¢né s vyrokem na vrcholu a po
formalni strance je z celého schématu pouhd ruina. Je pritom jedno, jestli kolidujici zpravy
nam jako lidem pripadaji smysluplné nebo ne. Na druhou stranu zhrouceni pyramidy

s diikkazem bezpeci v jednom konkrétnim systému jesté neznamena, Ze pro jiny systém
nemuze vyrust jind pyramida, kde nalezeni kolizi vyusti v mirné zvySeni realného rizika
nebezpecnosti. Zde vétSinou byva jisty ¢asovy odstup. Ptisné logicky vzato tak lze néjakou
chvili pouzivat i prolomené funkce. Praktické zkuSenosti ovSem ukazuji, Ze je to jen posledni
vecirek na Titaniku.

12.2. Zvlastni posouzeni v kazdé aplikaci?
Jistéze by v kazdé aplikaci mohlo dojit ke zvlastnimu posouzeni, zda nalezeni té ¢i oné
slabiny hasovaci funkce ma vliv nebo ne, ale tolik kryptologii na svété neni. Proto
kryptologové pfipravuji pro programatory, vyvojare a bezpecnostni pracovniky funkce, které
jsou pak univerzalné€ji pouzitelné. Padne-li néjaka bezpecnostni vlastnost takové funkce, neni
jiné obecné rady, nez ji okamzité nahradit. Je-li si n€kdo jisty, ze v jeho aplikaci nalezena
slabina nevadi, necht’ ji na své riziko pouziva dale.

13. Nalezené slabiny ohrozuji zatim "pouze™
budouci digitalni podpisy

Nejveétsi dopad mé Cinsky utok na zpravy, které teprve "budou podepsany" pomoci
prolomenych haSovacich funkci. Napiiklad sekretatrka ptredlozi fediteli k podpisu nevinné
vyhlizejici objednavku kanceléiskych potireb, ktera ma stejny hasovy kod (tteba MDS5) jako
néjaka nevyhodné smlouva, datovana do budoucnosti.
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14. Jsou ohrozeny i podpisy vytvorené v minulosti?

Jestlize se Cinantim podaii utok zesilit tak, Ze budou umét nalézt kolize druhého #adu, tedy k
(jakékoli) dané zpraveé (M1) nalézt druhou (M2) vedouci na stejnou has (h(M1) = h(M2)),
ohrozovalo by to i podpisy, pofizené v minulosti. Vyuziti by mohlo byt takové, ze k dané
smlouve, kterd se pozd¢ji ukézala nevyhodnou, 1ze vytvofit kolidujici smlouvu se stejnou
hasi, ale jinym obsahem. Uto&nik by pak tvrdil, Ze podepsal smlouvu &islo 2, nikoli 1, s tim,
ze smlouvu ¢islo 1 mohl dodate¢né vytvofit jeho protéjSek. Zatim se vSak nepfedpoklada, ze

vvvvvv

napadenych funkci musi sledovat.

15. Konference CRYPTO 2004 a jeji vysledky

Cinané na konferenci predvedli, Ze umi najit velkou tfidu kolizi u haSovacich funkci MD4,
MD5, RIPEMD a HAVAL-128 s ¢asovou naro¢nosti od sekund do 1-2 hodin [WFLY04].
Joux [Joux04] zde prezentoval dvé kolidujici zpravy pro SHA-0, které ziskal se sloZitosti 2°'.
Cifané poznamenali, Ze je umi nalézt se sloZitosti pouze 2* vypoétil. Joux v dalsi diskusi
poznamenal, Ze pfi neznamé inicializacni konstant€ predpoklada nalezeni kolize u SHA-0 se
slozitosti 2%° misto o¢ekavanych 2*. Tato uvaha vede na hledani kolizi v HMAC-SHA-0 s
touto slozitosti. Nic takového zatim neni znamo o SHA-1 a HMAC-SHA-1. Pokud by se vSak
jejich metoda dala pouzit i timto smérem, byla by trochu oslabena (snizena) 1 bezpecnost
utocich na SHA-0 [BC04a] a redukovanou verzi SHA-1 [BC04b]. Joux poukézal na to, ze
soucasna konstrukce haSovacich funkci na bazi iterativniho procesu s vyuzitim kompresni
funkce nema vlastnosti nahodné funkce [Joux04]. Tuto konstrukci pouziva drtiva vétSina
hasovacich funkci. Poukazal na to naptiklad tim, Ze pokud lze konstruovat kolize, je
nahodné funkce mélo byt. Jedna se o teoretickou vlastnost, jejiz praktické vyuziti siln€ zavisi
na predpokladu, Ze je mozné nachézet kolize.

MD4 - pFima kolize, Hans Dobbertin (1995), FSE, 1996

3k 3k 3k 3K 5K 3k K 5K 5k K K 5K 5k K K 3k k kK k

CONTRACT

At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea. .......

3K 3k K 3K 5k kK k5K Kk K kKK KK kK X

CONTRACT

At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea. .......

_23 .



Poznamenejme jesté, Ze (jedna) kolize MD4 byla nalezena (a to jeSté¢ pomérné pracn¢)
Dobbertinem v roce 1995 [D96a]. Tehdy to vzbudilo opravdu velky rozruch a od MD4 se
rychle upustilo. Dnes to Cifianim u MD4 i MD5 trva par sekund aZ hodin a naleznou kolizi
celou fadu. K vyméné MDS5 ovSem uz neni takova viile, protoze je implementovana v
desitkach standardd, protokolt a zafizeni.

Dale poznamenejme, ze Cifiané nejen nalezli kolize, ale vlastné techniky konstrukce kolizi u
uvedenych haSovacich funkci. Protoze jsou vSechny prolomené haSovaci funkce iterativni, je
vysledkem trochu mrazeni v zadech, zda i ostatni moderni iterativni haSovaci funkce ustoji
tyto neznamé nové techniky a na nich zalozené utoky. Zejména takova otazka vyvstava u
SHA-1, ktera je nejrozsifenéjsi, ale i u tfidy funkci SHA-2, které se zacinaji nasazovat a jako
perspektivni se prosazuji.

16. Které techniky jsou a nejsou dotéeny a zlstavaji
bezpecné

Ukazali jsme si, ze prolomené hasovaci funkce by se nemély pouzivat tam, kde se jedna o
nepopiratelnost, tedy u digitalnich podpist.

Klicované hasové autentizacni kody zprav HMAC ani pseudonahodné funkce PRF a
pseudondhodné generatory PRNG zatim nejsou ¢inskym vysledkem dotceny. Je tu ale mozné
riziko pramenici z toho, ze nezname téméf nic o technikach prolomeni a ze po jejich
zvetejnéni mize byt vSechno jinak. To je hrozba, kterou si kazdy musi ohodnotit.

Zatim se domnivame, ze funkce HMAC pouzivajici MD5, tj. HMAC-MDS5, nemusi byt
vyménovany a ze HMAC v kombinaci s funkcemi SHA-1 nebo tftidou SHA-2 zlstavaji zcela
bezpectné.

Pokud se tyké ostatnich prolomenych haSovacich funkci, tak SHA-0 byla kratkou dobu
oficialnim standardem, ale v roce 1994 byla rychle nahrazena SHA-1, proto by se v
systémech neméla vyskytovat. RIPEMD a HAVAL (v¢etné varianty HAVAL-128) se piili§
neujaly (RIPEMD byl nahrazen bezpecnéjsim RIPEMD-160), takZe jejich nahrazeni by
nem¢élo viibec nastat. Pokud jsou pfesto nékde pouzivany, mély by byt vyménény.

Mnoho technickych otdzek bylo vyjasnéno v diskusi k ¢lanku na serveru root "HaSovaci
funkce MD5 a dalsi prolomeny!", http://www.root.cz/clanek/2368| Jeho text a dal$i linky a
informace je také mozné nalézt na strance vénované tématu haSovacich funkci
http://cryptography.hyperlink.cz/2004/kolize hash.htm| ktera je pribézné aktualizovéna.

/4 V4

17. Novy vzor chovani pfi pouzivani
kryptografickych technik

Pouceni tedy je, Ze je nutné se na problémy tohoto typu pfipravit jako na realné jevy tak, jako
se realn¢ u slozitych programti vydavaji zaplaty. Nové paradigma by mélo proto byt:
"nedlvérovat slep€ jen jedné funkci, ale systémy budovat tak, aby se kryptografické nastroje
v nich mohly pruzné ménit". Bezpecnost neni konstantni, je to komplikovana veliCina, ktera
se postupem casu vyviji. Proto ji oSetfujeme procesem fizeni rizika, ktery bezpecnost
monitoruje a v€as provadi ptislusné korekce. Tuhle poucku sice kazdy zna a v nékterych
oblastech se uz i rutinné uplatiiuje, v oblasti pouzivani kryptografickych nastroju ale jako by
vSichni ztuhli.
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18. NIST planuje prechod na SHA-2 do r. 2010

Americky standardizac¢ni ufad NIST, ktery za standardy hasovacich funkci odpovida, vydal
rohlaseni k souasnym vysledkiim na
http://csrc.ncsl.nist.gov/hash _standards_comments.pdf, z néhoZ vyjimame:
* SHA-1 zGstava bezpecna.
* Doporucuje se pouzivat tiidu funkci SHA-2.
* Do roku 2010 se pfedpoklada opusténi i SHA-1 a pfechod na SHA-2.

19. Distribuovany utok MD5CRACK zastaven

Mozna nevite, Ze o nalezeni kolizi se hrubou silou pokousel i projekt MDSCRACK na
http://www.md5crk.com/ kde Cesi patiili k vyznamnym pfispévatelim strojového ¢asu.
Cilem bylo najit kolizi MDS5 hrubou silou a ptesvédcit tak bezpecnostni architekty, aby od ni
kone¢né ustoupili. Jakmile byl publikovan ¢insky vysledek, projekt byl pochopitelné
zastaven. Cinani ukazali, Ze genialni napad skély proraZi.

20. Zavérecny souhrn pro manazery

* Je nutné provést revizi vSech aplikaci, kde jsou pouzity haSovaci funkce MD4, MDS5,
SHA-0, RIPEMD a HAVAL-128.

* Je-li n¢ktera z téchto funkci pouzita pro ucely digitalnich podpisi (s klasickym ucelem
zajisténi nepopiratelnosti), je nutno tuto funkei nahradit. Podle okolnosti provést
nahradu za nékterou z funkci, které jsou povazovany za bezpe¢né: SHA-1, SHA-256,
SHA-384 nebo SHA-512, nejlépe SHA-512 [SHA-1,2].

* Je-li n¢ktera z téchto funkci pouzita pro u¢ely HMAC nebo PRNG, nechat pro jistotu
posoudit, zda je toto uziti bezpe¢né nebo ne.

* Nov¢ paradigma by mélo byt: "nediivéfovat slepé jen jedné funkci, ale systémy
budovat tak, aby se kryptografické nastroje v nich mohly pruzné¢ meénit". Pokud je to
mozné, prejit na toto pravidlo postupné i u stavajicich systému.

* Zajistit prubézné sledovani vyvoje aplikované kryptologie a zavést mechanismus
pravidelného hodnoceni pouzivanych kryptografickych technik ve svétle tohoto
vyvoje.
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