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Je to s podivem, Ïe byly objeveny nové sta-
tistické testy, které jsou jiné a uÏiteãnûj‰í,
neÏ stávající. Jsou skvûlé proto, Ïe jsou uni-
verzálnû pouÏitelné na testování náhodnos-
ti binárních (a po modifikaci i nebinárních)
dat. Statistika je vûda natolik propracovaná,
Ïe pfiijít s nûãím nov˘m je opravdu neobvy-
klé. Proto ta novota vznikla na pomezí sta-
tistiky a kryptologie, kdy se tyto statistické
testy ukázaly jako velmi citlivé k mûfiení
kvality kryptografick˘ch nástrojÛ. Pomocí
nich byly po tfiinácti letech zkoumání nale-
zeny první „slabiny“ blokové ‰ifry AES,
pfiesnûji první odchylky blokové ‰ifry AES
od „dokonale náhodné“ ‰ifry. Dal‰í v˘sled-
ky pfiinesly tyto testy pfii zkoumání ha‰ova-
cích funkcí v rámci probíhající svûtové sou-
tûÏe na nov˘ standard SHA-3. Mohou do-
konce zasáhnout do jejího prÛbûhu a na-
znaãují, kde mohou mít kandidátské funk-
ce slabiny a silné stránky. Testy jsou natolik
sloÏité a v˘konnostnû nároãné, Ïe se musí
je‰tû potvrdit nezávisl˘mi realizacemi, stej-
nû jakoby se jednalo o nûjaké fyzikální ex-
perimenty nebo astronomická zkoumání.
To, Ïe se testy musí ovûfiovat nezávisl˘mi
t˘my, aby se potvrdila jejich platnost, je ta-
ké zajímavá paralela s na‰ím okolním vû-
deck˘m svûtem, av‰ak pokud víme, první
svého druhu v kryptologii. V matematice se
toto uÏ stalo mnohokrát, naposledy pfii ovû-
fiování dÛkazu Velké Fermatovy vûty. Ovû-
fiování trvalo nûkolik let a bylo dûláno nad-
vakrát – první dÛkaz byl ‰patnû a aÏ druh˘
byl ovûfien. MoÏná se ãtenáfiÛm testy zalíbí
a najdou tak moÏnost jejich vyuÏití ve své
praxi. Ve své podstatû jsou jednoduché, coÏ
je ãiní je‰tû atraktivnûj‰ími. SloÏité na je-
jich realizaci pro AES nebo ha‰ovací funk-
ce je to, Ïe k rozpoznání odchylek pro od-
li‰ení tûchto funkcí od náhodn˘ch funkcí
je potfieba enormní objem dat. Pfiedpoklá-
dáme, Ïe se brzy dostanou do uãeb nic
a do standardních balíkÛ statistick˘ch testÛ
a Ïe ukáÏí nûkteré vlastnosti finálních pûti
kandidátÛ na SHA-3. 

Sada testů náhodnosti
Pfiedesíláme, Ïe nyní se budeme vûnovat
sadû ãtyfi testÛ, které navrhli tureãtí mate-
matici [1]. Netvrdíme, Ïe právû tyto testy
testují v‰echno a jsou jediné pravé pro tes-
tování náhodnosti, av‰ak umí dostat lep‰í
v˘sledky pfii pouÏití k testování blokov˘ch
‰ifer, neÏ byly obdrÏeny dosud, a lep‰í, neÏ
balík statistick˘ch testÛ NIST. Jistû je proto
lze pouÏít i tam, kde bylo testování náhod-
nosti binárních posloupností jiÏ provádûno
nebo se bude provádût. Zajímavé by bylo
porovnání i s jin˘mi existujícími statistic-
k˘mi balíky nebo jejich obohacení o nové
testy. Konkrétnû si ukáÏeme v˘sledky sady

ãtyfi testÛ pfii pouÏití na pût blokov˘ch ‰ifer,
z nichÏ se vybíral vítûzn˘ AES (tj. i vãetnû
Rijndaelu, budoucího AES), viz tabulka 1.
V pravém sloupci tabulky vidíme pÛvodní
v˘sledek. KaÏd˘ z algoritmÛ postupnû na-
bírá sloÏitost v tzv. rundách, které se opaku-
jí aÏ do poslední rundy, která dává v˘sle-
dek. Pfii první rundû není v˘sledek „‰ifro-
vání“ valn˘, takÏe ho v‰echny testy zachytí
jako nenáhodn˘, pfii druhé rundû uÏ nepro-
testuje test Linear Span, pfii tfietí rundû mlãí
dal‰í dva testy u MARSu a Rijndaelu atd.
Napfiíklad pro splnûní testu SAC potfiebo-
val MARS ‰est rund, zatímco pÛvodní testy
NIST prohla‰ovaly uÏ MARS se ãtyfimi run-

dami za náhodn˘. V tabulce vidíme, Ïe nová
sada testÛ zpfiesnila v˘sledky NIST u v‰ech
pûti testovan˘ch blokov˘ch ‰ifer.

Test lavinovitosti (SAC)
Kdykoliv se zmûní jeden bit vstupu bloko-
vé ‰ifry, mûl by se s pravdûpodobností 0,5
zmûnit kaÏd˘ bit v˘stupu. Toto naz˘váme
kritériem lavinovitosti (Strict Avalanche
Criterion, SAC). 

Test nelinearity (LST)
Správná náhodná Booleovská funkce by
mûla b˘t nelineární, ãili její vzdálenost od
mnoÏiny v‰ech afinních Booleovsk˘ch
funkcí daného poãtu vstupních promûn-
n˘ch (bitÛ) by mûla b˘t velká. Nelinearita je
také odrazem základního kritéria, kter˘ pro
‰ifru stanovil Shannon jakoÏto kritérium
zvané konfúze (confusion). Odpovídající test
se naz˘vá test rozsahu lineární závislosti
(Linear Span Test, LST) a mûfií, jak mnoho
je lineárnû závislá mnoÏina v˘stupÛ dané
funkce (‰ifry), kdyÏ její vstup tvofií mnoÏina
vysoce lineárnû závisl˘ch vstupÛ.

Test kolize (ColT)
Nalezení dvou hodnot vstupu, které dávají
stejnou hodnotu v˘stupu, by mûlo b˘t u ná-
hodného zobrazení sloÏité. Víme, Ïe u náhod-
ného binárního zobrazení n bitÛ na n bitÛ je
mnoÏina v˘stupÛ pouze cca 70 procent z cel-
kového moÏného poãtu a existují hodnoty,
které není moÏno nab˘t a naopak nûkteré ma-
jí nûkolik vzorÛ (nastane kolize). Bloková ‰if-

ra je zvlá‰tní v tom, Ïe pfii pevném klíãi je to
náhodná permutace (kolize nikdy nenastane),
ale pfii pevném vstupu a promûnném klíãi je
to (mûlo by b˘t) náhodné zobrazení, u kterého
se mÛÏe mûfiit míra koliznosti. V praxi se také
z blokové ‰ifry (náhodné permutace) vyrobí
náhodné zobrazení tak, Ïe se v˘stup ofiízne
na men‰í poãet bitÛ (tfieba 10 nebo 20) a ko-
lize se hledají v této mnoÏinû hodnot. Po-
dobnû to lze provést i pfii pevném klíãi. 

Test pokryvnosti (CovT)
Tento test mûfií náhodné zobrazení z opaã-
né strany, tj. dívá se na to, jak mohutn˘ je
obraz celé vstupní mnoÏiny a jestli náho-
dou velikost této mnoÏiny obrazÛ není malá
nebo velká. Také zde se mÛÏe uvaÏovat jen
pfiíslu‰n˘ poãet bitÛ v˘stupu blokové ‰ifry
nebo ha‰ovací funkce.

Další sada testů náhodnosti
Tyto první ãtyfii testy zabraly na blokové
‰ifry. Dal‰í sadu pûti testÛ tureãtí matema-
tici navrhli v [2] a pouÏili je k odhalení moÏ-
n˘ch slabin 14 funkcí ze soutûÏe SHA-3.
V prvním testu jde o zprávy (vstupy ha‰o-
vacích funkcí), které mají velmi mal˘ po-
ãet bitÛ 1, v druhém testu o zprávy s vel-
k˘m poãtem bitÛ 1, ve tfietím testu se bere
náhodná zpráva a postupnû se v ní mûní
kaÏd˘ její bit a ve ãtvrtém testu se mûní
postupnû kaÏd˘ bajt zprávy tak, Ïe nab˘vá
v‰ech 255 zmûnûn˘ch hodnot. V pátém tes -
tu se náhod ná zpráva nechá rotovat postup -
nû o jeden, dva aÏ maximum bitÛ. V kaÏ-
dém testu se tak obdrÏí fiada vstupÛ a jim
odpovídajících v˘stupÛ, pfiiãemÏ v˘stupy
se zfietûzí do jedné posloupnosti. Ta se tes-
tuje klasickou sadou testÛ NIST a v˘sled-
ky se vyhodnocují. Technické detaily na-
leznou zájemci v [1] a [2], ale chtûli jsme
ukázat, jak tureãtí matematici dobfie vy-
hmátli jaké strukturální závislosti na vstu-
pu volit. Testy (je moÏné pouÏít nejen sadu
NIST, ale jakoukoli ob líbe nou sadu testÛ)
pak jen zji‰Èují, zda se struk turální závis-
losti na vstupu jakkoli statisticky odrazily
na v˘stupu. Pokud ano, je na zkoumané
funkci nûco nedokonalého. A právû to bylo
u nûkter˘ch funkcí zji‰tûno. 
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Nové užitečné statistické testy

Tabulka 1  Původní (NIST) a přesnější výsledky
nových testů pěti kandidátů AES

Test: SAC LST CoiT CovT Výsledky 
NIST  

Šifra:
MARS 6 2 3 3 4  
RC6 5 2 5 5 4  
Rijndael 4 2 3 3 3
Serpent 4 2 4 4 4  
Twofish 4 2 4 4 2  


