Nove uzitecne statisticke testy

Je to s podivem, Ze byly objeveny nové sta-
nez stavajici. Jsou skvélé proto, Ze jsou uni-
verzalné pouzitelné na testovani ndhodnos-
ti bindrnich (a po modifikaci i nebinarnich)
dat. Statistika je véda natolik propracovana,
Ze piijit s né¢im novym je opravdu neobvy-
klé. Proto ta novota vznikla na pomezi sta-
tistiky a kryptologie, kdy se tyto statistické
testy ukézaly jako velmi citlivé k méfeni
kvality kryptografickych nastroji. Pomoci
nich byly po tfindcti letech zkoumani nale-
zeny prvni ,slabiny“ blokové Sifry AES,
presnéji prvni odchylky blokové sifry AES
od ,,dokonale ndhodné* $ifry. Dalsi vysled-
ky pfinesly tyto testy pfi zkouméani hasova-
cich funkci v rdmci probihajici svétové sou-
téZe na novy standard SHA-3. Mohou do-
konce zasdhnout do jejtho pribéhu a na-
znacujf, kde mohou mit kandidatské funk-
ce slabiny a silné stranky. Testy jsou natolik
slozité a vykonnostné néroc¢né, Ze se musi
jesté potvrdit nezavislymi realizacemi, stej-
né jakoby se jednalo o néjaké fyzikalni ex-
perimenty nebo astronomicka zkoumani.
To, Ze se testy musi ovéfovat nezavislymi
tymy, aby se potvrdila jejich platnost, je ta-
ké zajimava paralela s nasim okolnim vé-
deckym svétem, avak pokud vime, prvni
svého druhu v kryptologii. V matematice se
toto uz stalo mnohokrat, naposledy pii oveé-
fovani dtikazu Velké Fermatovy véty. Ové-
fovan{ trvalo nékolik let a bylo déldno nad-
vakrat — prvni dikaz byl $patné a az druhy
byl ovéfen. Mozna se ¢tenditm testy zalibi
a najdou tak moznost jejich vyuziti ve své
praxi. Ve své podstaté jsou jednoduché, coz
je ¢ini jesté atraktivnéj$imi. Slozité na je-
jich realizaci pro AES nebo hasovaci funk-
ce je to, Ze k rozpoznani odchylek pro od-
liseni téchto funkci od ndhodnych funkci
je potfeba enormni objem dat. Pfedpokla-
dame, Ze se brzy dostanou do udebnic
a do standardnich baliki statistickych testti
a Ze ukézi nékteré vlastnosti finalnich péti
kandidatti na SHA-3.

Sada testii nahodnosti

Pfedesilame, Ze nyni se budeme vénovat
sadé Gtyt testl, které navrhli turecti mate-
matici [1]. Netvrdime, Ze pravé tyto testy
testuji vSechno a jsou jediné pravé pro tes-
tovani nahodnosti, avsak umi dostat lepsi
vysledky pfi pouziti k testovani blokovych
gifer, nez byly obdrzeny dosud, a lepsi, nez
balik statistickych test NIST. Jisté je proto
1ze pouzit i tam, kde bylo testovani ndhod-
nosti bindrnich posloupnosti jiz provadéno
nebo se bude provadét. Zajimavé by bylo
porovnéni i s jinymi existujicimi statistic-
kymi baliky nebo jejich obohaceni o nové
testy. Konkrétné si ukazeme vysledky sady

Ctyt testtl pii pouziti na pét blokovych sifer,
z nichZ se vybiral vitézny AES (tj. i v€etné
Rijndaelu, budouciho AES), viz tabulka 1.
V pravém sloupci tabulky vidime pivodni
vysledek. Kazdy z algoritmt postupné na-
bira sloZitost v tzv. rundéch, které se opaku-
ji az do posledni rundy, ktera davé vysle-
dek. P¥i prvni rundé neni vysledek ,3ifro-
vani“ valny, takZe ho vSechny testy zachyti
jako nendhodny, pfi druhé rundé uz nepro-
testuje test Linear Span, pii tfeti rundé mlci
dalsi dva testy u MARSu a Rijndaelu atd.
Napiiklad pro splnéni testu SAC potiebo-
val MARS 8est rund, zatimco ptivodni testy
NIST prohlasovaly uz MARS se ¢tyfmi run-

Tabulka 1 Pivodni (NIST) a pfesnéjsi vysledky

novych testii péti kandidata AES

Test: SAC | LST | CoiT | CovT | Vysledky
NIST

Sifra:

MARS 6 2 3 3 4
RC6 5 2 5 5 4
Rijndael 4 2 3 3 3
Serpent 4 2 4 4 4
Twofish 4 2 4 4 2

dami za ndhodny. V tabulce vidime, Ze nova
sada testt zpfesnila vysledky NIST u vSech
péti testovanych blokovych sifer.

Test lavinovitosti (SAC)

Kdykoliv se zméni jeden bit vstupu bloko-
vé Sifry, mél by se s pravdépodobnosti 0,5
zménit kazdy bit vystupu. Toto nazyvame
kritériem lavinovitosti (Strict Avalanche
Criterion, SAC).

Test nelinearity (LST)

Spravnd nahodnd Booleovskd funkce by
méla byt nelineérni, ¢ili jeji vzdalenost od
mnoziny vSech afinnich Booleovskych
funkci daného poctu vstupnich promén-
nych (bitt) by méla byt velka. Nelinearita je
také odrazem zdkladniho kritéria, ktery pro
gifru stanovil Shannon jakoZto kritérium
zvané konfize (confusion). Odpovidajici test
se nazyva test rozsahu linedrni zavislosti
(Linear Span Test, LST) a méf, jak mnoho
je linearné zavisla mnozina vystupd dané
funkce (3ifry), kdyz jeji vstup tvofi mnozina
vysoce linedrné zévislych vstupt.

Test kolize (ColT)

Nalezeni dvou hodnot vstupu, které davaji
stejnou hodnotu vystupu, by mélo byt u na-
hodného zobrazeni slozité. Vime, Ze u ndhod-
ného binarniho zobrazeni n bit na n bitd je
mnozina vystupt pouze cca 70 procent z cel-
kového mozného poctu a existuji hodnoty,
které neni mozno nabyt a naopak nékteré ma-
ji nékolik vzort (nastane kolize). Blokova §if-

ra je zvlastni v tom, Ze pii pevném klici je to
néhodné permutace (kolize nikdy nenastane),
ale pfi pevném vstupu a proménném klici je
to (mélo by byt) ndhodné zobrazeni, u kterého
se muze métit mira koliznosti. V praxi se také
z blokové 8ifry (ndhodné permutace) vyrobi
nahodné zobrazeni tak, Ze se vystup ofizne
na mensi pocet bitt (tfeba 10 nebo 20) a ko-
lize se hledaji v této mnoziné hodnot. Po-
dobné to lze provést i pfi pevném klici.

Test pokryvnosti (CovT)

Tento test méfi ndhodné zobrazeni z opac-
né strany, tj. diva se na to, jak mohutny je
obraz celé vstupni mnoziny a jestli naho-
dou velikost této mnoziny obrazti neni mala
nebo velkd. Také zde se mtZe uvazovat jen
piislusny pocet bitt vystupu blokové sifry
nebo hasovaci funkce.

Dalsi sada testii nahodnosti

Tyto prvni Ctyfi testy zabraly na blokové
gifry. Dalsi sadu péti testt turecti matema-
tici navrhli v [2] a pouzili je k odhaleni moz-
nych slabin 14 funkci ze soutéze SHA-3.
V prvnim testu jde o zpravy (vstupy haso-
vacich funkci), které maji velmi maly po-
Cet bit 1, v druhém testu o zpravy s vel-
kym poctem bitd 1, ve tietim testu se bere
nahodnd zprava a postupné se v ni méni
kazdy jeji bit a ve ¢tvrtém testu se méni
postupné kazdy bajt zpravy tak, Ze nabyva
vSech 255 zménénych hodnot. V patém tes-
tu se ndhodna zprava necha rotovat postup-
né o jeden, dva az maximum bitd. V kaz-
dém testu se tak obdrzi fada vstupt a jim
odpovidajicich vystupd, pficemz vystupy
se zietéz{ do jedné posloupnosti. Ta se tes-
tuje klasickou sadou testt NIST a vysled-
ky se vyhodnocuji. Technické detaily na-
leznou zajemci v [1] a [2], ale chtéli jsme
ukézat, jak turecti matematici dobfe vy-
hmaétli jaké strukturdlni zavislosti na vstu-
pu volit. Testy (je moZné pouZit nejen sadu
NIST, ale jakoukoli oblibenou sadu testti)
pak jen zjistuji, zda se strukturalni zavis-
losti na vstupu jakkoli statisticky odrazily
na vystupu. Pokud ano, je na zkoumané
funkeci néco nedokonalého. A praveé to bylo
u nékterych funkci zjisténo.
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