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A. ""eskoslovensk®d ,,ifry z obdobia 2. svetovej vojny
Diel 10., "ifra ,,Utility\

Jozef Koll&r, jmkollar@math.sk

KMaDG, SvF STU v Bratislave

Mnoh@ inform£kcie o teskoslovensk ch ,ifrkch z obdobia 2. svetovej vojny
mi stkle ch baje. Preto ak niekto viete doplni», pr padne opravi» mnou uvi-
dzand popisy ,i er (TTS, R mska 2, 8, 9, 10, 13, Eva, Marta, Rg ena, Utility
a Palack ), alebo mkte ak@ko vek informkcie o al,, ch teskoslovensk ch ,,if-
rkch z obdobia 2. svetovej vojny, pote,, ma, ak mi o tom po,lete sprivu.

10 Sifra , Utility“

"ifra Utility\, resp. v Leskej a slovenskej terminol gii Zubatka, je typu ST.
V pr pade ,,ifry Zubatka ide vlastne o nahradenie znakov dvojcifern mi t s-
lami a nksledne transpoz ciu pod a obrazca. Teto ,ifru pou val napr klad
gen. Heliodor P ka potas svojho p sobenia v Moskve, Chuste a Ko,iciach.
Popis ,ifry Zubatka je uveden v knihe [2] (str. 130{131) a v [5] (str. 314{
332). V [5] je pop sand predov,etk m le,tenie tejto ,ifry, ale z popisu je
zrejmk napr. kon,trukcia skup n slu obn ch edajov, to v [2] ch ba.

10.1 VsSeobecny popis a priklad Sifrovania depesi

Pri ,ifrovan sa text najsk r prep sal do t selnej podoby. Pou vala sa rov-
nakk 49 znakovk teskk abeceda ako pri niektor ch in ch ifrkch, ale t seln@
k dy v nej boli neusporiadan@. Pod a informécii z [2] bola ako substitutnk
tabu ka pre ,,ifru ,Zubatka\ pou itk tabu ka 1, zobrazenk£ na strane 3. Ako
vidno z tabu ky, ka d znak, okrem medzery, mk jednoznatn@ vyjadrenie
dvojcifern m t slom. Medzera mala 5 r znych vyjadren, pritom t chto p »
homof nov je zvolen ch ve mi prieh adn m sp sobom. Vyjadrenie ci er 0 a
9 rovnako nebolo moc n£paditd, preto e tie sa len zdvojovali. Na,»astie tkto
~ifra nebola urtenf na utajovanie matematick ch v pottov.
Postup ,ifrovania predvedieme na pr klade. "ifrova» budeme text:

Nic nen ubohg, leda e to za uboh@ pokl£dk,,, a naopak ka d
ed | je ,»astn , snk, -li jej tlov k s vyrovnanou mysl .

1P vodnk verzia v latintine: Nihil est miserum, nisi cum putes, contrague beata sors
omnis est aequanimitate tolerantis. Boethius (Cons.Il,pros.4)
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A|lB|C| " |D]J|E F| G| H
54 |41 |27 |17 |43 |90 |82 | 35|07 | 36

CHir|J | K|L|M| N O|P]Q
08| 72|64 |63|80|19 |93 |81 37|42

R S| " | T|U |V |W| X]Y
28 |18 | 71 | 25|62 | 65|50 |52 |37 |46

z | fi| .| ?2 ] |Vv,,|-1710
73|59 |47 |74 |38 83|29 |92|56 | 00

11234 ,5|6/|7]8]|09
11 122 |33 |44 | 55|66 |77 |88 |99

Medzery: | 01 | 23 | 45 | 67 | 89 |

Tabu ka 1: “"eskk 49 znakovk abeceda pre ,,ifru ,,Zubatka\

Tento text si obvykl m sp sobom prep ,eme tak, e pou ijeme len znaky
obsiahnut? v substitutnej tabu ke. "peciklne znaky, ktor@ sa v substitutnej
tabu ke nenachkdzaje vynechAme. SlovE sa odde uje bu medzerou, alebo
~peciklnym znakom, t.j. za ,peciflnymi znakmi sa medzera u nep ,.e. Dosta-
neme text:

NIC NENI UBOHE,LEDAfiE TO ZA UBOHE POKLADA™,A NAOPAK KAfiDY
UD L JE "TASTNY,SNA®"I-LI JEJ "LOV K S VYROVNANOU MYSLI.

Pokia ide o rozde ovanie dlh,, ch textov, tak v [2] sa 0 tom nit nep ,e. Z pr -
kladov depe,, Vv [5] je ale zrejm@, e dlh,ie texty sa rozde ovali a posielali sa
ako serifl. Vzh adom na kon,trukciu tejto ,,ifry sa zdk by» rozumnk d ka
textu ,ifrovangho v jednej depe,,i 100{200 znakov. Znaky nadv znosti pou -
vali p smenk abecedy, podobne ako sa to robilo aj pri v t,ine in ch teskoslo-
vensk ch i er. Na koniec prvej tasti sa teda p salo /A, na zatiatok druhej
tasti A/, na koniec druhej tasti /B at . NE, text je krktky, tak e ho nemus me
rozde ova» a za,,ifrujeme ho do jednej depe,.e.

Okrem toho je z ukk ok depe,, Vv [5] zrejm@, e na zatiatok prvej tasti
sa ako adresovacie znaky p salo k dov@ meno adreskta a na koniec poslednej
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tasti sa ako podpisovd znaky p salo k dovd meno odosie ate a. Toto m e
pom c» le,tite om pri ich prkci, pokia se im tieto menk u znkme z in ch
zdrojov, alebo sa daje predpoklada».

Text depe,.e u mAme prep san len pomocou znakov zo substitutnej ta-
bu ky. NAsledne sa vol heslo, ktor@ pou ijeme pri transpoz cii. Toto heslo
sa vyberalo z vopred dohodnutej knihy pod a d&tumu ,ifrovania. Heslo mu-
selo ma» najmenej 15 a najviac 20 p smen. Nepoznkme presn sp sob v -
beru hesla, tak e pre nk, pr klad si zvol me nasledovne met du. Na strane
a riadku, ktor@ zodpovedaje d u ,ifrovania si vyberieme text, ktor sa za-
t na nov m slovom a bude ma» aspo 15 p smen. Ak by 15. p smeno padlo
doprostred slova, tak berieme cel@ toto slovo. Pokia by potom heslo malo
viac ne 20 p smen, tak nadbytotn@ p smena vynechkEme. Predpokladajme, e
na,u depe,u ,ifrujeme 10. de v mesiaci a ako dohodnute knihu si zoberme:
Kryptologie, ,ifrovEni a tajnk p sma od pkna P. Vondru,ku (Albatros, 2006).
Na strane 10 a na riadku 10 je text: discipl nou, kterk. To je 16 p smen,
tak e nemus me pokratova» alej a tento text si zoberieme ako transpozitnd
heslo. Toto heslo obvykl m sp sobom vyt slime, pod a pou itej substitutnej
tabu ky:

p(tr| S Cc{r{P{L{P| N|JOJUI|K T|E|R
3/5/14(2|6(12|9|7|10|11|{16|8 (154|131

Pod a informkcie z [2] sa pred ,ifrovan text pridkvali prv@ tri znaky
transpozitngho hesla a bodka a na koniec textu zasa bodka a poslednd tri
znaky transpozitngho hesla?. N, text po eprave bude ma» podobu:

DIS.NIC NENI UBOHE,LEDAfiE TO ZA UBOHE POKLADA",A NAOPAK KAfiDY
uUb L JE "TASTNY,SNA®"I-LI JEJ "LOV K S VYROVNANOU MYSLI.ERA

Text na ,ifrovanie mkme u pripraven a teraz znaky pod a substitutnej
tabu ky 1 nahrad me t slami. Dostaneme depe,u v tvare:

43727 14793 72270 19390 93722 36541 81369 02980 90435 45990
45628 16773 54896 54181 36900 13781 63805 44354 25295 42393
54813 75463 45635 45943 46676 54382 80896 49001 25625 47162
93462 97193 54257 29280 72236 49064 45178 08150 82636 77189
50462 88150 93549 38165 01194 67180 72479 02854

2Tkto informkcia je s najv t,ou pravdepodobnos»ou nesprfvna, preto e tak to postup
by mal opodstatnenie len ako kontrola vybrangho hesla. Av,ak teto kontrolu by sme mohli
vykona» a po samotnej transpoz ci, tak e by bola zbytotnk. V na,,om pr klade to napriek
tomu sprav me, ale prv@ tri znaky hesla budeme pova ova» za k dovd meno adreskta
a poslednd tri znaky hesla budeme pova ova» za k dov@ meno odosie ate a.
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Pokia potet ci er depe,e nebol nksobok 5, tak sa, pod a [2], na jej koniec
pridAval potrebn potet nel. Tu pravdepodobne op » dochAdza ku svojskdmu
pochopeniu pojmu nula pAnom Han£kom. VVzh adom na to, e pri zvolengj
substitecii sa na mieste desiatok a jednotiek m e vyskytne» ubovo nk cifra,
dopln me ch bajece cifry nkhodne. Ka di depe,a toti kont bu znakmi
oznatujecimi nadv znos» tast, alebo podpisom. Adreskt teda bude vedie»
nkhodne pridan@ znaky na konci depe,,e rozpozna». A naviac sam e sta», e
nkhodne pridang cifry nebude ma» pod a substitutnej tabu ky v bec iaden
v znam a do textu depe,e sa nepremietnu. Na,,a depe,,a mk 240 ci er, tak e
ju dop a» nemus me.

T m je ukontenk substitutnk tas» ,ifrovania a na rad prichkdza transpo-
z cia. " rku transpozitnej tabu ky urtuje potet p smen hesla. St pce tabu ky
bude ot slovand vyt slen m heslom. Transpozitnk tabu ka bude obd nikovi
a bude ma» to ko st pcov ako mk heslo p smen. Na,u depe,u Vv t selnej po-
dobe si do transpozitnej tabu ky zap ,.eme po riadkoch z ava doprava a zhora
nadol:

'3|5|14|2]6|12]|9]7|10]11|16[8]15]4]13]1]
a3/ 7271 ]a|7]9]3|7]2]2]7]0]1
9|39 lof9|3|7]2]2|3]6|5]4]1]8]1
3/6/9 0|29 |8lojo|0|4|3]5]|4]/5]9
9lo|4|5|6|2(8[1]6|7]7[3[5]|4]8]9
6|54 [1][8|1[3][6]9]0]o0]1[3]|7]8]1
6/3/8|0[5/44[3]5|4]2]5[2]|9|5]|4
2|3/ 9(3[5/48[1]/3|7|5]4[6]3]4]5
6/3/ 5|45/ 94|33/ 4|6 |6|7]6]|5]4]|3
8/2/8|0/8/96/4/9]0]0|1|2]|5|6]2
5|47 (1629|346 |2]9]7 1|93
5|4/ 2[5[7]/2]9]l2/8 0|7 [2]2]3]6]|4
9lo|/6|4/4|/5[2]7/8 o0 |8|1]5]|0]8]2
6/3/6|7/7/1/8/9]/5 0 4]6/28]8]|1
5|0/ 9/3[5/4/9[3/8 1]6[5[01]1]9
4/6|7|1/8/0|7/2|4 7|9]0|2|8|5 4

VYLt slenie hesla bude urtova» rozdelenie st pcov tabu ky na horne a dolne
Las», tak ako je to zobrazen@ aj v na,ej tabu ke. V hornej tasti st pcov bude
potet pol Lok zodpoveda» hodnote vyt slenfho hesla. Cifry budeme z tabu ky
vypisova» po st pcoch zhora nadol tak, e najsk r vyp ,eme hornd tasti v,et-
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k ch st pcov a potom ich spodng tasti.® Poradie st pcov je urtend vyt slen m
heslom. Cifry zapisujeme v p »miestnych skupin£ch a t mto dostaneme za-
Lifrovane depe,u:

12049 37144 33605 79268 57201 63125 33154 74788 34846 92969
53494 33070 47606 01392 14499 22508 58854 46968 87994 48958
72669 24553 26627 25202 76470 25602 78469 19914 53234 21940
51034 01547 31966 26855 96547 93551 30818 33324 40306 55867
47583 43279 32192 16509 91897 88584 00171 40157

Poslednk vec, ktore e,te mus me spravi» je prida» k depe,i slu obn@ edaje
a zkhlavie. Slu obn@ ®daje boli zak dovang v prv ch dvoch a v poslednej
p »miestnej skupine depe,e. V prvej a poslednej skupine je zak dovang t slo
depe,e a v druhej skupine je dvakrkt zak dovan dAtum ,ifrovania. Ak prvg
dve skupiny depe,e bude abcde fghij, tak potom fatb b+c c+dg je trojci-
fernd L slo depe,e a fe+f f+gg a fh+i 1+jg je dvakrkt zopakovan de ,if-
rovania depe,e. V,etky uvedeng setty se modulo 10. Podobne, ak poslednk
skupina depe,e mk tvar vwxyz, tak fv+w w+x x+yg je t slo depe,e. Toto L slo
sa mus zhodova» s t slom depe,e, ktor je uvedend aj v prvej skupine a setty
se op » modulo 10.

Na,,u depe,u sme ,ifrovali 10. de v mesiaci a predpokladajme, e jejt slo
je 056. Potom prv@ dve a posledn£ skupina na,ej depe,e m u ma» napr klad
tvar: 82335 64473 ... 46978. Ako zkhlavie sa uvAdzal len potet skup n
depe,e. Na,a depe,,a bude ma» v sledne podobu:

GR 51

82335 64473 12049 37144 33605 79268 57201 63125 33154 74788
34846 92969 53494 33070 47606 01392 14499 22508 58854 46968
87994 48958 72669 24553 26627 25202 76470 25602 78469 19914
53234 21940 51034 01547 31966 26855 96547 93551 30818 33324
40306 55867 47583 43279 32192 16509 91897 88584 00171 40157
46978

at m je pripravenk na odoslanie.

3Toto bolo nesk r (13.12.1944), pod a informékcie z [5] (str. 332) prehodeng. V neskor-
» ch variantkch ,ifry ,Zubatka\ sa najsk r vypisovali spodn@ a potom horng tasti st pcov.
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10.2 Postup pri Sifrovani

V tejto tasti budeme vychidza» z nasledovn ch predpokladov:

a.

b.

M£Eme k dispoz cii text na ,ifrovanie.

Je dan de ifrovania.

. Je dan@ 15{20 znakov@ heslo. V praxi sa toto heslo vyberalo z dohod-

nutej knihy na zkklade ditumu.

. MEme danf t slo depe,e. Budeme prepoklada», e depe,e sa t sluje

vzostupne, tak e ka di al,ia depe,a bude ma» toto £ slo 0 1 v t,ie
ne predchidzajeca.

Potom ,ifrovanie depe,e bude prebieha» v nasledovn ch krokoch:

1.

6.

Text, ktor ideme ,ifrova», prep ,eme len pomocou znakov obsiahnu-
t ch v substitutnej tabu ke 1 (str. 3), ti e nahrad me p smenk a vyne-
chkEme ,peci£lne znaky, ktor@ sa v substitutnej tabu ke nevyskytujc.

Pokia sa Vv texte nachkdza niektor zo ,peciklnych znakov obsiahnut ch
v substitutnej tabu ke, tak sa za n m medzeru vynechkvame.

Na zatiatok textu ako adresovacie znaky pridkme k dov@ oznatenie ad-
reskta a bodku a na koniec textu pridkme ako podpis k dov@ oznatenie
odosie ate a a bodku*.

. Text rozde ujeme na tasti dlh@ 100{200 znakov. DEvame si pritom po-

zor, aby sme nedostali rovnako dlh@ tasti, preto e sa jednk o transpo-
zitne ,ifru a dala by sa pri le,ten pou i» anagramovk met da.

Na koniec prvej tasti pridime, kv li nadv znosti dielov /A. Na zatiatok
druhej tasti pridkme A/, na koniec druhej tasti pridkime /B at . Ka d&
tas» textu (okrem prvej a poslednej) bude ma» na zatiatku p smeno
identick? s koncov m p smenom predo,,lej tasti, znak / a na konci textu
znak / a p smeno identick? s p smenom oznatujecim nasledovne tas»
textu. P smenk na oznatovanie tast berieme pod a abecedy. Prvk tas»
mE oznatenie len na konci a poslednk tas» len na zatiatku.

Pod a tabu ky 1 nahrad me znaky depe,e t slami.

4Toto nezodpoved£ pr kladu uvedengmu v predo,lom texte. Ten kore,ponduje s popisom
z [2], ktor je s najv t,ou pravdepodobnos»ou nesprivny. Tu uvAdzan popis je pod a
pr kladov depe,, z [5] a je pravdepodobne sprivny.
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7. Ak potet ci er depe,e nie je nksobkom 5, tak na jej koniec nEhodne
dopln me potrebn potet ci er.

8. Depe,u zap ,eme po riadkoch do tabu ky s n st pcami, kde n je potet
p smen hesla.

9. Obvykl m sp sobom si vyt slime heslo pod a substitutnej abecedy a
vyt slen m heslom ot slujeme st pce transpozitnej tabu Ky.

10. Vyt slenie hesla bude urtova» rozdelenie st pcov tabu ky na horne a dol-
ne tas». V hornej tasti st pcov bude potet pol Lok zodpoveda» hodnote
vyt slengho hesla.

11. Cifry budeme z transpozitnej tabu ky vypisova» po st pcoch zhora na-
dol tak, e najsk r vyp ,eme hornf tasti v,etk ch st pcov a potom ich
spodn@ tasti. Poradie st pcov je urtend vyt slen m heslom. Cifry zapi-
sujeme v p »miestnych skupinkch.

12. Zostroj me tri p »miestne skupiny slu obn ch edajov. Prvk a tretia
skupina bude obsahova» t slo depe,e a druh£ skupina bude dvakrat
obsahova» de ,ifrovania. Ak prv@ dve skupiny depe,e bude abcde
fghij, tak potom fatb b+c c+dg je trojcifernd t slo depe,e a fe+f
f+gg a fh+1 1+jg je dvakrkt zopakovan de ifrovania depe,e. V,etky
uveden@ setty se modulo 10. Podobne, ak tretia slu obnk skupina mk
tvar vwxyz, tak fv+w w+x x+yg je Lslo depe,e. Toto tslo sa mus
zhodova» s £ slom depe,e, ktor@ je uvedend v prvej slu obnej skupine
a setty se op » modulo 10.

13. Prv@ dve slu obnf@ skupiny pridEme na zatiatok a tretiu slu obne sku-
pinu na koniec za,ifrovanej depe,.e.

14. Na zatiatok depe,e pridime e,te nkvestie v tvare GR xx, kde xx je
potet p »miestnych skup n depe,e. T mto je ,ifrovanie depe,e ukonteng
a depe,a je pripravenk na odoslanie.

10.3 Postup pri desifrovani
V tejto tasti budeme vychidza» z nasledovn ch predpokladov:
a. MEme k dispoz cii kompletn text za,ifrovanej depe,.e.

b. Je dan@ 15{20 znakovd heslo. V praxi sa toto heslo vyberalo z dohodnu-
tej knihy na z£klade d a ,ifrovania, ktor je zak dovan v slu obn ch
edajoch priamo v depe,,i.
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Potom de, ifrovanie depe,e bude prebieha» v nasledovn ch krokoch:

1.

10.

Na z£klade nAvestia over me kompletnos» depe,e (potet ci er) a vyne-
chEme nkvestie, preto e ho u nebudeme potrebovay.

. Slu obn@ skupiny depe,e se prv@ dve a poslednk. V prvej a poslednej

skupine je zak dovang t slo depe,e a v druhej skupine je dvakrkt za-
k dovan de ,ifrovanie depe,e. Popis k dovania slu obn ch skup n je
v bode 12 postupu ,ifrovania. Po z skan t sla depe,e a d a ,ifrovania,
v,etky tri skupiny slu obn ch edajov m me vynecha», preto e ich u
nebudeme potrebovan.

. Transpozitnk tabu ka bude ma» to ko st pcov, ko ko mk dang heslo zna-

kov. Obvykl m sp sobom vyt slime heslo pod a substitutnej abecedy
a oznak me n m st pce transpozitnej tabu ky.

Pod a hodn t vyt slengho hesla st pce transpozitnej tabu ky rozdel me
na horne a dolne tas». V hornej tasti st pcov bude potet pol Lok zod-
poveda» hodnote vyt slendho hesla.

. Cifry depe,,e vpisujeme do transpozitnej tabu ky po st pcoch zhora na-

dol. Poradie st pcov je urten@ vyt slen m heslom a najsk r vypln me
v,etky horng a a potom spodnf tasti st pcov.

. Z transpozitnej tabu ky cifry vypisujeme po riadkoch z ava doprava

a zhora nadol. Potom pod a tabu ky 1 nahrad me t sla znakmi.

. Na zatiatku prvej tasti depe,e je k dovd oznatenie adreskta a bodka

a na konci poslednej tasti depe,e je k dov@ oznatenie odosie ate a a
bodka. Okrem toho tam m u by» najviac dva nkhodn@ znaky, ktord
boli doplnend preto, aby potet ci er depe,e bol nksobok 5. Adresovacie,
podpisovd a nEhodn@ znaky m me vynecha».

. Okrem prvej a poslednej tasti maje v,etky ostatnd tasti na zatiatku

a na konci znaky urtujece nadv znos» tast . Prvk tas» mk tieto znaky
len na konci a poslednk len na zatiatku.

. Dopln me medzery za ,peciklne znaky v texte, £ m dostEvame p vodn

text depe,e.

Pokia sa jednk o serifl, tak text zostav me v spr&vnom porad pod a
oznatenia na zatiatku a konci jednotliv ch tast seriflu.
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10.4 Lustenie

L, tenie tejto ,,ifry podrobne pop sal pAn Janetek v [5] (str. 314{332) a pred-
vkdza ho tam na pr klade autentick ch depe, z 2. svetovej vojny.

Napriek zdanlivej komplikovanosti transpoz cie pou itej pri ,ifre Zubatka
je jej le,tenie jednoduch,ie ne pri in ch, nEm zn£mych, teskoslovensk ch
LIfrEch vyu vajecich transpoz cie. V tomto pr pade pou itk transpoz cia mi
hne nieko ko slab n, to vidno aj z pr kladu le,tenia v [5]. Tak e na tejto
~ifre sa op » raz potvrdilo, e komplikovanie postupu ,ifrovania nemus vies»
nutne k bezpetnej,gj ,ifre. V praxi to plat sk r naopak, t.j. komplikovan m
»ifry jej bezpektnos» v t,inou oslabujeme. Ke u nie priamo, ako v pr pade
Zubatky, tak minim£lne t m, e zvy,ujeme pravdepodobnos» chyby ,ifran-
tov a de, ifrantov, Lo nksledne vy aduje opakovan prenos depe,, , poskytuje
zkchytnd body le,tite om a pod.

Okrem toho nemeck le,titelia boli o tejto ,ifre, vopred informovan aj
v depe,,i, ktore z Lond na posielali do Moskvy generklovi P kovi 13.12.1944
za,ifrovane u prelomenou ,ifrou®. V nej im spravodajci z Lond na pop sali
postup ,.ifrovania, ako aj v ber hesiel, tak e na samotn@ le,tenie toho u ve a
nezostalo.

Literatura

[1] Gro,ek Otokar, Vojvoda Milan, Zajac Pavol: Klasickd , ifry
STU v Bratislave, 2007

[2] Hankk V t zslav: Mu i a radiostanice tajng vilky
Elli Print, 2002

[3] Janetek Jit : Gentlemani (ne)ttou ciz dopisy
Books Bonus A, 1998

[4] Janetek Jit : Odhalenk tajemstv ifrovac ch kl Ltg minulosti
Na,e vojsko, 1994

[5] Janetek Jit : VElka ,ifer { v hry a prohry teskoslovenskd vojenskd roz-
v dky (1939{1945)
\otobia, 2001

5zdroj: [5], strana 332.
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B. Lehka kryptografie a par slov k hackingu

b; Vlastimil Klima, kryptolog,
DN, KNZ, s.r.o., Crypto-World.info

http://cryptography.hyperlink.cz,
vlastimil.klima@knzsro.cz

Pgispivek na konferenci SOOM.CZ Hacking & Security Konference 2012, SOOM.CZ?, 2.
unora 2012, Hotel Michael, Praha.

Abstrakt. V tomto peispivku seznamujeme s vysledky v oblasti tzv. lehké kryptografie.
Pgedstavujeme blokové a proudove 6ifry a hadovaci funkce pro oblast RFID eipu. Zamyélime
se také nad souéasnym a budoucim hackingem. Zmioujeme se o oblasti postrannich kanélu,
opomijeném hackingu hardwéru a vznikajicim statnim hackingu.

1 Lehka kryptografie i plileditost pro hacking?

Téma lehké kryptografie vychézi ze serialu NKryptologie pro praxii ve Sdilovaci technice,
eisla 10-12/2011 a 02/2012.

Co to je lehkéa kryptografie?

Lehké kryptografie (lightweight cryptography), je zeslabena kryptografie, ne kvuli zadnim
vratkum a modnosti prolomeni, nybr( kvuli pouditelnosti. Ma poskytnout nastroje, pouditelné
v miniaturnich éipech RFID, a soueasni zajistit dostateény stuped bezpeenosti. Omezeny
prostor’ a omezena energie, dostupné v nejmendich éipech RFID, neumotiduji implementovat
klasickou silnou kryptografii s 256bitovou bezpeénosti, jako je napgiklad AES-256 nebo
SHA-512. Také se sem nevejdou Klasicka asymetrickd kryptoschémata, jako RSA apod.
Avobak informace, které maji byt chrdniny pomoci eipu RFID, jsou easto omezeny bu svoji
cenou nebo easem utajeni nebo easem, ktery mohou systémy poskytnout utoenikum na prove-
deni utoku. A pravi toho takticky vyuliva lehka kryptografie, kterd stanovila poladovanou
bezpeénost na 80 bitu. Nad timto eislem je mo(né ohrnovat nos, ale vzhledem k chraniné
informaci to mule byt vice ne(l dostateéné. Pgipadny Gtoénik by musel vynalodit pgilio velké
prostgedky nebo Gsili, aby 80bitovy klié prolomil, a to i dnes, pgieemd zisk z tohoto Gtoku by
nebyl adekvatni. Proto byly vyvinuty blokové a proudové difry a hadovaci funkce pro RFID
s 80bitovou bezpeénosti. A shad budou pro RFID vyvinuta i asymetrickd schémata, cod je

tidky problém.

! http://www.soom.cz/index.php?name=conference/prednasky

2 Omezenym prostorem se rozumi velikost a potiadavky na napéjeni. Eipy RFID mohou byt
ruzni velké, zde mame na mysli psedevéim ty nejmendi moliné, majici maximalni 10 000
GE (GE - prvek, ekvivalentni hradlu). Napgiklad nejvitoi verze Spartan-3 maji 1 000 000
GE, peikon 92mW a frekvence do 500MHz. V tuto chvili nejmendi chip ma rozmir
keemikového platku 0,05mm x 0,05mm.
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Kryptografie do 2000 hradel

Tvrdé poladavky na lehkou kryptografii do eipu RFID jil zahdjily novou vinu
kryptografického vyzkumu a neoficidlni svitovou soutil na nové standardy. RFID na
kryptografii poskytuji pouze 1000 - 2000 hradel (se skeipinim zubu i trodieku vice) z
celkového poetu 1000 - 10000 hradel pro cely eip. Misto hradel se easto pouliva pojem Gate
Equivalent (GE), tj. prvek, ekvivalentni jednomu hradlu. Pro blokovou a proudovou oifru a
hadovaci funkci jsou ull hlavni hrééi peedstaveni a jsou hlavni pouditelni. V nasledujicim se
s nimi sezndmime.

Vysledky dosavadniho vyzkumu
V tomto odstavci psedbihame a souhrnni uvadime dosaliené vysledky.

Funkce Kandidat | Popis Plocha (po- | Rychlost (v jakéem
et hradel, | prosteedi viz text)
GE)
Hadovaci PHOTON- | Délka ha- | 1396 1 kbit/s
funkce 160/36/36 | dovaciho
kodu 160
bitu
Blokova éifra | PHOTON | Délka kliee | 1570 200 kbit/s
80 bitu
Blokova 6ifra | LBLOCK | Délka kliee | 1320 200 kbit/s
80 bitu
Proudova Trivium Délka kliee | 2580 240 Mbit/s
oifra 80 bitu
Proudova Grain vl Délka kliee | 1450 282 Mbit/s
oifra 80 bitu

Tab. 1: Struéné vysledky

Z tabulky vidime, (e se podasilo vyhovit neuvigitelnym podminkam malé plochy a energie a
vtisnat nejpoteebnijoi tei kryptografické nastroje do prostoru cca 1500 hradel. Pgitom
dosallena rychlost tichto nastroju je nad oeekavani psizniva.

Nasledujici kapitola se zabyva podrobnostmi tichto nastroju.

————— pozn. pod arou ------

Zdroje infomaci

1 Hitachi RFID powder freaks us the heck out (rekord v miniaturizaci dosahujici 0,05mm x 0,05mm)
http://www.engadget.com/2007/02/14/hitachis-rfid-powder-freaks-us-the-heck-out

2 A Field Programmable RFID Tag and Associated Design Flow
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.129.9016 &rep=repl&type=pdf

3Xilinx Product and Support Documentation http://www.xilinx.com/support/index.htm

4 Altera Low-Cost Cyclone FPGA http://www.altera.com/devices/fpga/cyclone/cyc-index.jsp

5 Chinese Telecom Company Pushing For US Inroads Suspected As Spy For Chinese Military
Aktivity (molnost vyudit i jako Moonlinght Maze, Titan Rain, Operation Aurora ...)

12
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2 EXistujici nastroje

2.1 Blokové 6ifry pro RFID - PRESENT a LBLOCK

Pokud shrneme 60 let vyvoje blokovych difer do nikolika vit, mame tady dva hlavni principy,
z kterych se neustale tili A Feistelovu strukturu (vyvinuta kolem r. 1970), jejimd
peedstavitelem je DES, a substitueni permutaeni strukturu, jejimi peedstavitelem je AES
(2000). Pro RFID mame dnes dva kandidaty, evropsky PRESENT, vychazejici z AES, a
éinsky LBLOCK, vychazejici z DES. PRESENT se pgipravuje jako norma ISO, zatimco
LBLOCK je o0 200 hradel mendi.

ks
SHSHSHSIHSHSUSUHSHUHSHSHSHSIHSUHSIHSIHS
fis1
SHSIHSHSHUSHSUHUSIHSHSHSIHSIHSHSIHSHSIHS
]
T |
Obr.1a: Dva cykly blokove difry PRESENT [2]
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Obr.1b: HW schéma blokové difry PRESENT [2]

13



Crypto-World 2/2012

Principy

AES, DES, PRESENT i LBLOCK maji spoleené prvky. Véechna pracuji v cyklech (10 - 32),
peieem{ vystup z jednoho cyklu je vstupem do daléiho. V kaldém z cyklu se pak na vstup
poieitd klieovy material a vysledek vstupuje do nelinearnich booleovskych funkci, tzv.
substituenich boxu. Aby bity na vystupu daného S-boxu nevstupovaly v daldéim cyklu do
téhol S-boxu, zagazuje se za S-boxy permutace bitu tak, de kaddy bit vystupu odchazi na
vstup do jiného S-boxu. Véechny tyto 6ifry také poudivaji jednoduchou Upravu 6ifrovaciho
kliee tak, aby do kaldé rundy vstupoval jiny klieovy material (tzv. rundovni klie). Toto
opatgeni ma teoretické duvody a zpusobuje, (e kaldé schéma blokové 6ifry ma dvi eéasti -
jednu pro pgipravu rundovnich klieu a druhé pro vlastni zpracovani dat, viz obrazky.

Nelinearni S-boxy v RFID

S-boxy jsou jedinym nelinearnim prvkem u véech zmininych blokovych éifer. V SW na
osobnich pogitaéich jsou realizovany konstatnimi tabulkami, u RFID je véak pamiu draha. S-
boxy u AES jsou typu 8x8 bitu, u DES 6x4 bity (sestavené z S-boxu typu 4x4). Pravi
sloditost S-boxu AES typu 8x8 vede k tomu, Ue se do miniaturnich RFID nevejdou (viz
tabulka 2). PRESENT i LBLOCK proto poudivaji S-boxy typu 4x4, jejichd nelinearni funkce
Ize realizovat nepgilid naroénou logikou. Tato snaha voak musi byt velmi dobge promydlena,
protole nelinearitu zase nelze pgili6 6idit z duvodu bezpeenosti. Celkovou sloditost difry tak
mude dohanit ud jen poéet cyklu tichto éifer (PRESENT i LBLOCK ma 32 rund, AES-128
10 rund, DES 16 rund).

Délka Délka  Cykli Plocha Rychlost Zprac.

klice bloku na [pocet [kbit/s]@  logika

[bit] [bit] blok GE] 100 kHz [um]
Blokové si—fry
XTEA 128 64 3490 57 0,13
HIGHT 128 64 1 6400 188 0,5
mCrypton 128 64 2500 492 0,3
mCrypton 96 64 13 2681 492 0,13
DES 56 64 144 2309 44 0,18
DESXL 184 64 144 2168 44 0,18
KATAN 80 64 1054 25 0,13
KTANTAN 80 64 688 25 0,13
PRESENT 80 64 32 1570 200 0,18
LBLOCK 80 64 1320 200 0,18
AES-128 128 128 1032 3400 12 0,35
Camelia 128 128 20 11350 640 0,35

Tab.2: Charakteristiky nikterych blokovych difer pro RFID [2]

Minimalizace
Z obrazku 1la je vidit, (e 64bitovy vstup musi u PRESENT prochazet 16 S-boxy typu 4x4.
LBLOCK to optimalizuje a S-boxy aplikuje pouze na polovinu vstupu, col je pravi prvek
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Feistelovy struktury, viz obr. 2a a 2b. Poté obi poloviny mixuje stejnym zpusobem jako DES.
Tim LBLOCK udetsi polovinu hradel nelinearnich S-boxu. Celé HW schéma LBLOCK
ukazuje obrazek 2c. V tabulce 3 jsou pak ukdzany modlnosti vyminy easu za pamiu. Kdyd
nebudeme Ipit na vysoké rychlosti, mohli bychom LBLOCK realizovat na neuvigitelni malé
plode 866 hradel. Z tabulky také vidime, (e molnosti, kde detsit, jsou sice dost vyéerpany, ale
(e zde jsou jebti rezervy.

.\'1 -\'(‘J
<<< 8
1{1
F —i
— —
r/‘—'f \_-_-_\1
i 1

Obr. 2a: Feistelc'Jva struktura blokové dif'ry LBLOCK [3]
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Obr. 2b: Funkce F blokové difry LBLOCK [3]

15



Crypto-World 2/2012
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Obr. 2c: Schéma blokove difry LBLOCK [3]
Module Speed Area
|l Optimized | Optimized
64-bit Data Register as84 192
Key Addition BT 87
S-box Layer 174.8 1748
P Layer () (0
32-bit XOR KT ST
80-bit Key Register IS0 212
S-boxes (Key Scheule) 13.7 30
5-bit Constant XOR 13.5 13.5
Control Logic o 70
Sum 1320 GE 8663 GE
(with RAM)

Tab.3: MoUnosti optimalizace u blokové difry LBLOCK [3]
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2.2 Proudoveé 6ifry pro RFID - Trivium a Grain v1

Trivium

Crypto-World 2/2012

Z kandidatu na proudovou difru pro RFID je nejperspektivnijéi Trivium. V hradlovém poli
Spartan 3 (Xilinx) zabird 2580 GE a psi taktovani 240 MHz dava rychlost difrovani 240
Mbit/s. M& viak neuvigitelnou modnost paralelizace, kdy na plode pouze 6,5 krat vitdi
dosahuje rychlosti éifrovani 13 Gbit/s. Trivium je provokativni ¢ifra, posur'te sami z obrazku.
Obsahuje pouze tei registry, které se vzajemni nelinedrni plni a spoleéni pgispivaji do
vystupniho bitu hesla. Cely popis Trivia je uveden na obrazcich 3a, b, c. V celé funkci jsou
poudity pouze tsi operace AND ! Nejvitdi spoteseba hradel zde padne na pamiu pro 288 bunik

toi registru.

I
XOR

i i i 3

- |
T N
) —
.-f-’- - ::::-:

e v — v = v

XOR, AND XOR, AND XOR, AND

Obr.3a: Tvorba hesla algoritmem Trivium provokuje pruzraéenosti a jednoduchosti [7]

ty
ta

fori=1to Ndo

ty «— Sgg + Sgg

fp<— 812 + S177

t3 <— Soa3 + Sopg

ty <1y + Sy * Sgp + 8474

<13+ 8475 Sy76 + Sops
«— f3 + Spgg * Sog7 + Sgo

U Binors S o (P
(894, Sgs,.-... S177) = (11,504---.5176)

(8178, S179:-.-, S2gg) < (12.8178...-.S287)
end for

Obr.3b: Pseudokdd tvorby hesla Trivia
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(s jsou buoky registru, t meziprominné, z je bit hesla) [7]
(8¢, 8p..ees Sga) < (Kgge..... K4.0....,0)
{S04, Sg5.--es 8y77) «— (V... 1V4.0....,0)
(5378' 3179 ...... 3288) L (0. ..... 0,1 .11)
fori=1to4-288 do

fy <— Sgg + Sgy * Sgp + Sga + S17

Iy« Sygp + 5175 Syze + Sy77 + Soes

Iy < Sp43 + Sng * Sogy + Saps + See

(81 ' 52, ..... 593) . (tsS«‘ ..... 892)

(S94: Sago--- 8477) < (£1.8g4.-...5y7¢)

(8478, S17g:--+ Sogg) < (12,8178, Sag7)
end for

Obr.3c: Pseudokdd inicializace Trivia
(s jsou buoky registru, K je klie, 1V inic. vektor) [7]

Grainvl

Daloi kandidat Grain v1 ([8]) je je6ti méni naroeny na HW a jedti rychlejoi ned Trivium, ale
nema takovou modnost paralelizace ([1], ST 02/2012). V hradlovém poli Altera Cyclone s
taktovanim 282 MHz zabird 1450 hradel a dosahuje rychlosti 282 Mbit/s. Pgestole se zda
Grain v1 vyhodnijéi, Trivium ziskalo zgejm1i vice sympatii.

2.3 Hadovaci funkce pro RFID i PHOTON
vystup potgebuje 865 hradel s rychlosti hadovani 1,5 kbit/s. Pro 160bitovy vystup potsebuje
1396 hradel s rychlosti hadovani 1 kbit/s.

PHOTON, evropsko-singapurska hash

Tento opravdu vynikajici ndvrh vzedel z evropsko-singapurského tymu pgi pusobeni dvou
evropskych kryptologu v Singapuru. Vysledkem je velmi silna funkce na minimalni ploge
pouhych 1396 GE. Pro srovnani, SHA-1 vyladuje 5527 GE, SHA-2 10868 GE a véichni
finalisté SHA-3 jsou nad 12000 GE.

absorbing squeezing
bits bits >
C e
& P
- bits . >
r h]’[H] l l l
g i 1mao s “0 4 | Z2

Obr. 4: PHOTON a princip houby (Nspongei) fi ma fazi nasavani a fazi vymaekavani

Konstrukce typu houby fi nasat a vymalkat

PHOTON nemé prilié velkou konkurenci, navic vychazi z AES, takle jeho bezpeénost je
postavena na prozkoumanych zakladech. Daléi vyhodou je konstrukce typu houby (Nspongei),
kterd je momentélni velice médni (2007), viz obr. 4. Vidime na nim fazi, kdy had absorbuje
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zpravu m po blocich o r bitech (mg, my, my,...) a poté z vysledku postupni uvolouje hadovy
kod o r” bitech (zo, z1, Z,...). Nelinearni transformace P na obrazku pracuje na digce ¢ + r bitu,
kde c je tzv. kapacita a r je bitova rychlost (zprava se zpracovava po r bitech). Na poéatku se
vstup naplni konstantou a zprava postupni ovlivouje vstupy do nelinearni transformace P. Pgi
vyeitani hadového kddu je to podobné. Duledity je pomir parametru c, r, r'a n, kde n je
celkova délka hadového kédu. PHOTON - n/r/r” je cela rodina funkci, kde si muleme vybrat
délku hadového kddu n a podle toho jsou uréeny ostatni parametry. Eim vitoi je n, tim vitdi je
plocha pro tuto funkci. Pesipomeome, e 80bitové bezpeénosti odpovida 160bitovy hadovy
kod, eili zakladni verze PHOTONu je PHOTON i 160/36/36. Pokud staéi, aby nalezeni
kolize milo sloditost 2740, mudeme poudit menéi PHOTON f 80/20/16 s 80bitovym
hadovacim kdédem. Volby parametru, plochu a rychlost hadovani ukazuje tabulka.
Poznamenejme, (e existuji i varianty, kdy za cenu mirni vitéi plochy lze psi stejnych
parametrech docilit i sadovi vy6oi rychlost [6]. Pokud na hadovaci funkci mame k dispozici
prosteedi PC, PHOTON spotgebuje na jeden bajt cca 100 taktu procesoru. V tabulce 4 jsou
migeni, provedena na procesoru Intel Core i7 Q720 s 1.60GHz, col davéa rychlost hadovani
cca 16 MByte/s. V tabulce také vidime hadovaci funkci DM-PRESENT-80, zalolenou na
blokové 6ifee PRESENT, kterd ale neni tak dobra jako PHOTON.

Triky PHOTONu

PHOTON poudivé dva triky jak docilit malé plochy. Transformace P je tvosena jakoby étysmi
rundami blokové difry AES (v dané délce bloku c + r), pgieem0 tu nejsloditijéi east - matici
MDS, realizuje nikoli paralelni, ale sériovi. Autogi vybrali velmi jednoduchou matici, kterou
realizuji v jednom taktu, ale etygikrat za sebou. Tim dostanou matici dostateeni sloditou,
avoak zabirajici etvrtinovou plochu! Druhym trikem je pouditi S-boxu nikoli 8x8, ale 4x4 bity,
které se nerealizuji tabulkovi, nybr{ logikou.

Hash Délka | Bezpeénost | Bezpeenost - | Plocha (po- | Rychlost v kbit/s
hashe - vzor kolize eet hradel, | pro kratké zpravy
(bith) GE) 96 bitu
PHOTON- 80 2764 270 865 151
80/20/16
DM- 64 2764 2132 1600 5.85
PRESENT-
80
PHOTON- 128 27112 2764 1122 0.69
128/16/16
PHOTON- 160 27124 2780 1396 1.03
160/36/36
PHOTON- 256 21224 27128 2177 0.88
256/32/32

Tab. 4: Charakteristiky nikterych hashovacich funkci pro RFID

PHOTON- | PHOTON- | PHOTON- PHOTON- PHOTON-
80/20/16 128/16/16 | 160/36/36 224/32/32 256/32/32
95 cyk- 156 cyk- 116 cyk- 227 cyk- 157 cyk-
10/bajt 10/bajt [0/bajt [0/bajt [0/bajt
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2.4 Zajimava mira bezpe nosti

Kdyi u jakéhokoliv kryptografického nastroje projdou véechny analyzy bezpeénosti, mudeme
se na nij eisti ze zajimavosti podivat témig "absolutni" nezaujati, a to pomoci soustavy
rovnic. Dokonce tim mudeme porovnavat sloditost stejnych nastroju (1) mezi sebou, napgiklad
sloditost DES a AES. Muleme porovnat i sloditost ruznych nastroju (') mezi sebou, napgiklad
AES a SHA-2. Mirou sloditosti je poeet operaci AND, které jsou poudity. Velice rychle je
spoéitame u funkce Trivium, ale i u daldich uvedenych nastroju. Tam, kde jsou poudity S-
boxy, vyjadsime jejich vystupni bity booleovskymi polynomy vstupnich bitu a hned vidime,
kolik operaci AND je zde poudito (podrobnosti viz [4]). Jak srovnavat ruzné blokové 6ifry?
Pokud maji napgiklad blokové difry jiny poéet bitu kliee, vypoéteme sloditost a podilime ji
poetem bitu kliee. U hadovacich funkci je to zase sloditost ureeni vzoru k danému otisku
(dilena poétem bitu vzoru) nebo sloditost uréeni dvou zprav dané délky, vedoucich ke kolizi,
apod. Pokud bychom srovnavali PRESENT a LBLOCK z tohoto hlediska, zjistime, proé je
LBLOCK rychlejoi a mendi. Udetsil polovinu nelinearnich S-boxu a nenahradil je
dvojnasobnym poétem rund. Tim sniGil poéet operaci AND oproti 6ifsge PRESENT na polovic.
V tom je ale pravi podstata jak udetgit - ndvrhagi LBLOCK usoudili, (e takova bezpeénost
(sloGitost) postaeuje, zatimco ndvrhasi PRESENT trochu peidali na bezpeénostni rezervi.
Vypoeet sloditosti na jeden bit spolehlivi ukale miru této opovadlivosti. U algoritmu Trivium
se bojime ji vubec spoeitat. V tabulce 6 eisti pro zajimavost vidime v druhém sloupci
srovnani sloditosti nikterych kandidatu na SHA-3. Je docela zahadné, jak se tito ruznorodi
kandidati od ruznych tymu, majici ruzné vniteni konstrukce, shodnou na mige sloGitosti kolem
eisla 20. Pgitom jejich algoritmy vznikaly v utajeni pged ostatnimi.

Agoritmus | RIS | AND faecan | Kocfcent rveh:
Zpravy
SHA-1 9 17 1,89
BMW 7 24 3,43
BLAKE 9 29 3,22
Shabal 10 13 1,30
SIMD 12 23 1,92
Skein 21 26 1,24
SHA-2 20 40 2,00
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Tab.6: Ruznorodi kandidati hadovaci funkce SHA-3 (vznikaly v utajeni psed konkurenty) a
jejich zatim zahadna inklinace k témud éislu sloditosti (kolem 20, viz druhy sloupec )

2.5 Omezeni obvod RFID

(Tento odstavec pgipravil Jan Dudatko, jan@dusatko.org)
Omezeni dand rozmiry a napajecimi charakteristikami RFID eipu vyprodukovala niktera
zajimava gebeni z pohledu hardware. Jak pasivni (pro svoji praci vyudivaji energii vysilaee
shromaddinou v kondenzatorech) tak aktivni (maji vlastni baterie) mohou obsahovat
1) rozmir zagizeni limituje mnodstvi peijaté a vysilané energie (kondenzéatory, antény)
2) rozmir eipu a poudita technologie omezuje mnodGstvi hradel (je nutné, aby se zde
podagilo vtisnat nejenom "procesor”, ale i pamiu a daldi komponenty)
3) velikost pouditelné energie u pasivnich RFID omezuje vyuditelnost pro vypoety

Samozeejmi, ne kalidé RFID zagizeni Ize miniaturizovat timto zpusobem. Je otazkou také jeho
praktickeé nasazeni. Proto napgiklad vyrobky schopné vypoétu jsou vitdi. Porovnat jednotlive
typy podle velikosti, odbiru, poutité technologie a daldich ukazatelu je éasovi naroena prace,
ale zhruba Ize tvrdit nasledujici:

1) FPGA procesory pro RFID maji plochu od 5x5 mm do 30x30 mm

2) Frekvence se pohybuje dle pouditi od 33MHz po témis 733MHz

3) Napajeci napiti od 1V do 3,3V, celkovy pgikon se pohybuje vitdinou v gadu desetin

Wattu (jedné se doopravdy o éetgilky)
4) Limitujicim faktorem, na ktery se zapomin4, je i cena

Zdroj informaci: XILINX (48% trhu) a Altera (45% trhu).

2.6 RFID a p ileditost pro hacking

Kryptografické funkce pro RFID samy o sobi neposkytuji Utoénikovi Gadnou radost, nebou
sloditost utoku dana eislem 2”80 operaci, tvogi pgilid silnou obrannou bariéru. V praxi to byva
tak, Ge bariéru je molné obejit. To vdak ud neni v moci kryptologie, nybra lidi, ktegi obranné
prvky stavi. Bohulel Ize oéekavat, (e pei pouditi tohoto typu kryptografie bude v pgisluénych
systémech (jako ve véem novém) spousta “padackych” vylepdeni, implementaénich chyb a
postrannich kanalu. To vytvosi znaény prostor pro hacking.

2.7 Postranni kanaly

Postranni kanaly jsou na rozdil od postrannich Uumyslu mladou videckou disciplinou v
kryptologii. Pomoci ni byly "prolomeny" vici jinak Nneprolomitelnéi. Postranni kanaly maji k
hackingu docela blizko, nebou vyulivaji drobnosti, které vypadaji nedkodni, jako jsou
chybové hladky systému, zpoldini pgi eteni z pamiti, doba trvani nijaké operace, prubih
spoteeby energie, migeni a vyhodnocovani zmin napiti na éipu, elektromagnetické
vyzagovani apod. Tyto postranni informace se matematicky vyhodnocuji, éima ziskavaji novy
- kryptograficky - vyznam. Eastym vysledkem utokd postrannimi kanaly je ziskani
difrovacich klieu. Jedna se o rozsdhlou a mimogadni zajimavou oblast (naps. [9-13], Uvodni
peednadka v [11]).
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Minimalni naroky na pamiu a maximalni vykon, to jsou nové vyzvy, kterym éeli tzv. lehka
kryptografie. Jejimi vystupy jsou véechny tradieni kryptografické néstroje, které budou
pouditelné v eipech RFID. Zatim jsou k dispozici vyborni kandidati na blokovou a proudovou
ifru a hadovaci funkci. Pro hacking tu neni Gddna novd modnost oproti silné kryptografii
nebou zeslabeni bezpeenosti je stale nad hranici praktickych dtoku. Zustava véak ohromné
pole modnosti, které je naprosto shodné se silnou kryptografii, a to jsou Utoky na praktické
implementace. Pole velice diroke, chtilo by se pgimo gici ".....velké dirné rodné lany...".

3 Par slov k hackingu

Na téma hacking si dovolim hovogit pouze z pohledu kryptologa, nezabyvajiciho se
hackingem.

Dnedni ICT fi snadna p!lilelitost pro hackery
Soueasné informaeni a komunikaéni technologie jsou celkem snadnou kogisti pro hacking.
Duvod je jednoduchy - poéitaée ani internet nebyly konstruovany s cilem, aby byly bezpeéné.
A proto také nejsou a nebudou. Z toho duvodu existuje spousta peileditosti pro hacking
eehokoliv z této oblasti. Pgipoéteme-li k tomu lidsky faktor, omylny a lenivy, obéas i neznaly,
souéasne ICT jsou a mohou byt kogisti hackeru.

Tuto realitu mule skuteeni zminit jen nova koncepce osobnich poéitaéu a nova koncepce
internetu nebo chcete-li poulivani paralelni bezpeené verze internetu a paralelni svit
bezpeenych poéitacéu. Toto neni utopie. EXxistuji paralelni svity siti a poeitaéu, kde se pracuje
s utajovanymi informacemi. Kaldy, kdo takovy systém provozuje, vi, (e to je sice mo(né, ale
neni to pgirozené. Nade mydleni a svit okolo nés nés nuti byt on-line a v otevgené siti. Zaroveo
to ukazuje, jak je slodité a nepohodIné provozovat bezpeeny poéitae a bezpeénou siu.

Ve sviti norméalnim, otevgeném, bezpeénostni pruniky a obavy z viru nastolily zajimavou
situaci. Ulivatel osobniho poeéitaée si jill zvykl, (e jeho poéitae se nikam automaticky spojuje
a automaticky opravuje nebo aktualizuje své vybaveni, operaeni systém, antivirovou ochranu i
jiné programy. Do tohoto procesu nezasahuje a nechdvd ho pini pod kontrolou vyrobce
poisluoného program. Stamiliony ulivatelu tim sviguji svoji bezpeenost do rukou vyrobcu
programu, anil by vidili, co v jejich poéitaei tyto programy provadi. Je to spravné? Je to
nijaké vychodisko ze situace, kdy operaeni systém a internet jsou zranitelné a jsou kaddy den
vystavovany neznamym hrozbam. Dostali jsme se do situace, kdy spravu bezpeénosti
nemohou zajiduovat sami ulivatelé, ale specializované skupiny lidi (zde vyrobci programu,
operaénich systému apod.). A ukazalo se, (e z duvodu rychlosti a ceny je nutné, aby tuto
spravu vyrobci programu provadili on-line. To je paradox dnebni poéitacové bezpeénosti:
abyste poéitae uchranili od hrozeb z internetu, musite svigit bezpeénost nikomu nezndmému
na internetu a prosteednictvim internetu. Sprava bezpeenosti poéitaéu stamilionu udivatelu je
navic centralizovana a dana do ruky relativni malému okruhu lidi. I tito lidé jsou voak
chybujici, col opit vytvasi a bude vytvaget znaéné peilelitosti pro hacking.

Podobnou situaci zadiva i hardware. Mnolina vyrobcu elementarnich souéastek a eipu se
zmenguje a zmentuje se skupina lidi, ktegi mohou ovlivoovat funkce tohoto hardware. Mude
se jednat o nedmysiIné i umysiné chyby, stejni jako u vyrobcu SW. Zde také pgechazi
bezpeenost HW do rukou specializovanych skupin lidi, psieem( pojem néarodni bezpeenost se
pomalu vytraci. Ani mocnosti nejsou schopny zajistit, aby jejich komunikaeni infrastruktura,
civilni letadla, automobily, vlaky, mobilni telefony nebo jina elektronika, poudivaly bezpeené
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souéastky, eipy a komponenty. A pgitom se to tyk& bezpeénosti jejich ulivatelu v dirokém
smyslu, tj. od fyzické all po informaeni bezpeenost. Jako dpieka ledovce jsou chapany
odhalené dodavky eéinskych éipu, psepinaéu, USB zagizeni apod., které obsahovaly dpionadni
funkce a dostaly se all do obranné infrastruktury nikterych mocnosti. Ohromny potenciél
proniknout do obranné i civilni infrastruktury maji mobilni telefony, opionujici jak
z komerenich, tak z vojenskych duvodu.

Hacking se dnes chape zejména v softwérové oblasti, stejné dance ma i v oblasti hardwérové.

Budouci ICT - hackersky raj ?!

Zda se, (e soueéasna modni vina k chytrym pgistrojum neni jen doéasna. Ona vlastni zaéala udl
davno, u praeek a automobilu, kde east nebo celé gizeni pgevzal minipoeitaé. ViIna pak
poeskoeéila na mobilni telefony, kde klasicky displej nahradily obrazkové symboly a dotykové
ovladani. Zda se, Ue v brzké budoucnosti toto peejde do operaenich systému osobnich
pogitaeu, viz peipravovany styl "Windows Metro". Pomirni nezndmé je, (e v EU se z duvodu
uspor peipravuje vymina starych elektromiru za chytré pgistroje. Testuji se chytré ulice, kde
se pouliéni osvitleni v noci rozsvicuje jen lokélni, pokud po ulici jde chodec nebo jede auto
apod.

Chytre pgistroje psinédi a peinesou vpad do soukromi. Chytry elektromir mude prozradit i (e
jste peepnuli televizi na jiny kanal. Chytry mobil mule prozradit Vadi pozici a kamsi ji
pravidelni hlasit (toto se skuteéni dije). Chytry poéitae prozradi, (e jste v praci, cloudové
pedeni prozradi na éem pravi pracujete, chytré osvitleni ve firmi rozsviti svitlo nad Vami a
lokalizuje Vadi pozici apod. Kdy( pojedete z prace domu autem, misto bude vidit, kdo jede,
odkud a kam. Kdy( zaparkujete, chytré auto to nahlasi pojiouovni. Kdyd rozsvitite v domi,
elektromir to ve formi malé vinky zaznamena a peeda elektrarenskému koncentratoru, a kdy(
jdete spat, tak to "praskne" také, protole zhasnete lampiéku u postele. Rano Vas prozradi
lednieka, kdyl doobjedna vyjmuty jogurt a RFID snimaé na odpadkovém kodi zaznamena
vyhozenou krabici od eokoladovych lupinku a doobjedna ji.

Trend k chytrym pgistrojum, propojenost voeho do kyberprostoru a malé zabezpeéeni
poskytne raj peileditosti pro hacking nebou bezpeénost opit neni a nebude kategorickym
imperativem pro tyto systémy. A jaké pgileditosti to budou? Nechme se pgekvapit. A nebo
radiji: nenechme se pgekvapit.

4 Misto zav'ru

Kryptologie a hacking se lidi materii, s kterou pracuji. Kryptologové vice pracuji s éisly,
hackegi se softwarem a hardwérem. Myélenkovi si voak jsou velmi blizko. Dobry kryptograf
musi myslet jako hacker, aby peededel voem utokum a dobry kryptoanalytik musi byt teprve
skvily hacker, aby odhalil slabiny, které nikdo jiny nenadel. Moderni kryptoanalyza se pak
hackingu velice pgibliluje i materidlni, a to v oblasti postrannich kanalu, kdy se
kryptoanalytické utoky spojuji s fyzickou realizaci a implementaci kryptoschémat.
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C. Pozvanka na SCIENCE Cafe v Hradci Kralové

SCIENCE Czech Republic

Otevirame, o.s. a Vlastimil Dohnal - Bonanza Vas zvou
na diskuzni vecer na téma

Cesta kryptologie od antiky
k absolutné bezpecné sifre...

Problematika Sifrovani dat provazi lidstvo od nepaméti vhiedem k poZadavku doruceni urcité
informace pouze omezenému poctu osob. Informace mély v minulosti a maji i dnes velmi
vysokou cenu a strategickou hodnotu. Piikladem budiz Sifrovaci metody armad véetné
znameého pfistroje Enigma, ale také rizné méné sofistikované Sifry, které pouzivali znamé
osobnosti ve své korespondenci. V soucasné dobé je vefejnosti pouzivan "elektronicky
podpis" pfi jehoz zavedeni a prosazeni v CR, se vyznamné podilel jeden z hostii vecera. Jak
jsou zabezpecna osobni data nas viech pred zneuzitim?

Soucasti setkani bude i drobna vystavka a prezentace originalnich Sifrovacich pomicek

a materialQ véetné kopie legendarni Enigmy.

O kryptografickém tapani a hledani bezpeénych ifer s Vami budou v bfeznu diskutovat

bezpeénostni specialista Telefonica Czech Republic, a.s. kryptolog Mgr. Pavel Vondrugka
a PhDr. Michal Musilek, Ph.D. z Piirodovédecké fakulty Univerzity Hradec Kralove.

Prijdte s chuti diskutovat a nebo jen poslouchat

v atery
20.3.2012v 19 hodin
do ( "
\ onanza
-

Kavarny U Knihomola *
www.sclencecafe.cz O TEVIRAME
www.facebook.com/scencecate )
info@sciencecafe.cz

Univerzita Hradec Kralové
Vstupné dobrovolneé. { } Prirodovédecka fakulta
Rezervace mist na http://www.e-bonanza.cz/?science-cafe
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