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A. ¨eskoslovenskØ „ifry z obdobia 2. svetovej vojny

Diel 10., 'ifra
"
Utility\

Jozef KollÆr, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

MnohØ informÆcie o Łeskoslovenských „ifrÆch z obdobia 2. svetovej vojny
mi stÆle chýbajœ. Preto ak niekto viete doplni», prípadne opravi» mnou uvÆ-
dzanØ popisy „i�er (TTS, Rímska 2, 8, 9, 10, 13, Eva, Marta, Rø¾ena, Utility
a Palacký), alebo mÆte akØkoµvek informÆcie o ïal„ích Łeskoslovenských „if-
rÆch z obdobia 2. svetovej vojny, pote„í ma, ak mi o tom po„lete sprÆvu.

10 Šifra
”
Utility“

'ifra
"
Utility\, resp. v Łeskej a slovenskej terminológii Zubatka, je typu ST.

V prípade „ifry Zubatka ide vlastne o nahradenie znakov dvojcifernými Łís-
lami a nÆslednœ transpozíciu podµa obrazca. Tœto „ifru pou¾íval napríklad
gen. Heliodor Píka poŁas svojho pôsobenia v Moskve, Chuste a Ko„iciach.
Popis „ifry Zubatka je uvedený v knihe [2] (str. 130{131) a v [5] (str. 314{
332). V [5] je popísanØ predov„etkým lœ„tenie tejto „ifry, ale z popisu je
zrejmÆ napr. kon„trukcia skupín slu¾obných œdajov, Ło v [2] chýba.

10.1 Všeobecný popis a príklad šifrovania depeší

Pri „ifrovaní sa text najskôr prepísal do Łíselnej podoby. Pou¾ívala sa rov-
nakÆ 49 znakovÆ ŁeskÆ abeceda ako pri niektorých iných „ifrÆch, ale ŁíselnØ
kódy v nej boli neusporiadanØ. Podµa informÆcii z [2] bola ako substituŁnÆ
tabuµka pre „ifru

"
Zubatka\ pou¾itÆ tabuµka 1, zobrazenÆ na strane 3. Ako

vidno z tabuµky, ka¾dý znak, okrem medzery, mÆ jednoznaŁnØ vyjadrenie
dvojciferným Łíslom. Medzera mala 5 rôznych vyjadrení, priŁom týchto pä»
homofónov je zvolených veµmi priehµadným spôsobom. Vyjadrenie ci�er 0 a¾
9 rovnako nebolo moc nÆpaditØ, preto¾e tie sa len zdvojovali. Na„»astie tÆto
„ifra nebola urŁenÆ na utajovanie matematických výpoŁtov.

Postup „ifrovania predvedieme na príklade. 'ifrova» budeme text:

Nic není ubohØ, leda¾e to za ubohØ poklÆdÆ„, a naopak ka¾dý

œdìl je „»astný, snÆ„í-li jej Łlovìk s vyrovnanou myslí.1

1PôvodnÆ verzia v latinŁine: Nihil est miserum, nisi cum putes, contraque beata sors
omnis est aequanimitate tolerantis. Boethius (Cons.II,pros.4)
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A B C ¨ D E Ì F G H

54 41 27 17 43 90 82 35 07 36

CH I J K L M N O P Q

08 72 64 63 80 19 93 81 37 42

R Ø S ' T U V W X Y

28 18 71 25 62 65 50 52 37 46

Z fi . ? : ! , - / 0

73 59 47 74 38 83 29 92 56 00

1 2 3 4 5 6 7 8 9

11 22 33 44 55 66 77 88 99

Medzery: 01 23 45 67 89

Tabuµka 1: ¨eskÆ 49 znakovÆ abeceda pre „ifru
"
Zubatka\

Tento text si obvyklým spôsobom prepí„eme tak, ¾e pou¾ijeme len znaky
obsiahnutØ v substituŁnej tabuµke. 'peciÆlne znaky, ktorØ sa v substituŁnej
tabuµke nenachÆdzajœ vynechÆme. SlovÆ sa oddeµujœ buï medzerou, alebo
„peciÆlnym znakom, t.j. za „peciÆlnymi znakmi sa medzera u¾ nepí„e. Dosta-
neme text:

NIC NENI UBOHE,LEDAfiE TO ZA UBOHE POKLADA',A NAOPAK KAfiDY
UDÌL JE 'TASTNY,SNA'I-LI JEJ ¨LOVÌK S VYROVNANOU MYSLI.

Pokiaµ ide o rozdeµovanie dlh„ích textov, tak v [2] sa o tom niŁ nepí„e. Z prí-
kladov depe„í v [5] je ale zrejmØ, ¾e dlh„ie texty sa rozdeµovali a posielali sa
ako seriÆl. Vzhµadom na kon„trukciu tejto „ifry sa zdÆ by» rozumnÆ då¾ka
textu „ifrovanØho v jednej depe„i 100{200 znakov. Znaky nadväznosti pou¾í-
vali písmenÆ abecedy, podobne ako sa to robilo aj pri väŁ„ine iných Łeskoslo-
venských „i�er. Na koniec prvej Łasti sa teda písalo /A, na zaŁiatok druhej
Łasti A/, na koniec druhej Łasti /B atï. NÆ„ text je krÆtky, tak¾e ho nemusíme
rozdeµova» a za„ifrujeme ho do jednej depe„e.

Okrem toho je z ukÆ¾ok depe„í v [5] zrejmØ, ¾e na zaŁiatok prvej Łasti
sa ako adresovacie znaky písalo kódovØ meno adresÆta a na koniec poslednej
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Łasti sa ako podpisovØ znaky písalo kódovØ meno odosieµateµa. Toto mô¾e
pomôc» lœ„titeµom pri ich prÆci, pokiaµ sœ im tieto menÆ u¾ znÆme z iných
zdrojov, alebo sa dajœ predpoklada».

Text depe„e u¾ mÆme prepísaný len pomocou znakov zo substituŁnej ta-
buµky. NÆsledne sa volí heslo, ktorØ pou¾ijeme pri transpozícii. Toto heslo
sa vyberalo z vopred dohodnutej knihy podµa dÆtumu „ifrovania. Heslo mu-
selo ma» najmenej 15 a najviac 20 písmen. NepoznÆme presný spôsob vý-
beru hesla, tak¾e pre nÆ„ príklad si zvolíme nasledovnœ metódu. Na strane
a riadku, ktorØ zodpovedajœ dòu „ifrovania si vyberieme text, ktorý sa za-
Łína novým slovom a bude ma» aspoò 15 písmen. Ak by 15. písmeno padlo
doprostred slova, tak berieme celØ toto slovo. Pokiaµ by potom heslo malo
viac ne¾ 20 písmen, tak nadbytoŁnØ písmena vynechÆme. Predpokladajme, ¾e
na„u depe„u „ifrujeme 10. deò v mesiaci a ako dohodnutœ knihu si zoberme:
Kryptologie, „ifrovÆni a tajnÆ písma od pÆna P. Vondru„ku (Albatros, 2006).
Na strane 10 a na riadku 10 je text: disciplínou, kterÆ. To je 16 písmen,
tak¾e nemusíme pokraŁova» ïalej a tento text si zoberieme ako transpoziŁnØ
heslo. Toto heslo obvyklým spôsobom vyŁíslime, podµa pou¾itej substituŁnej
tabuµky:

D I S C I P L I N O U K T E R A

3 5 14 2 6 12 9 7 10 11 16 8 15 4 13 1

Podµa informÆcie z [2] sa pred „ifrovaný text pridÆvali prvØ tri znaky
transpoziŁnØho hesla a bodka a na koniec textu zasa bodka a poslednØ tri
znaky transpoziŁnØho hesla2. NÆ„ text po œprave bude ma» podobu:

DIS.NIC NENI UBOHE,LEDAfiE TO ZA UBOHE POKLADA',A NAOPAK KAfiDY
UDÌL JE 'TASTNY,SNA'I-LI JEJ ¨LOVÌK S VYROVNANOU MYSLI.ERA

Text na „ifrovanie mÆme u¾ pripravený a teraz znaky podµa substituŁnej
tabuµky 1 nahradíme Łíslami. Dostaneme depe„u v tvare:

43727 14793 72270 19390 93722 36541 81369 02980 90435 45990
45628 16773 54896 54181 36900 13781 63805 44354 25295 42393
54813 75463 45635 45943 46676 54382 80896 49001 25625 47162
93462 97193 54257 29280 72236 49064 45178 08150 82636 77189
50462 88150 93549 38165 01194 67180 72479 02854

2TÆto informÆcia je s najväŁ„ou pravdepodobnos»ou nesprÆvna, preto¾e takýto postup
by mal opodstatnenie len ako kontrola vybranØho hesla. Av„ak tœto kontrolu by sme mohli
vykona» a¾ po samotnej transpozícií, tak¾e by bola zbytoŁnÆ. V na„om príklade to napriek
tomu spravíme, ale prvØ tri znaky hesla budeme pova¾ova» za kódovØ meno adresÆta
a poslednØ tri znaky hesla budeme pova¾ova» za kódovØ meno odosieµateµa.
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Pokiaµ poŁet ci�er depe„e nebol nÆsobok 5, tak sa, podµa [2], na jej koniec
pridÆval potrebný poŁet nœl. Tu pravdepodobne opä» dochÆdza ku svojskØmu
pochopeniu pojmu nula pÆnom HanÆkom. Vzhµadom na to, ¾e pri zvolenej
substitœcii sa na mieste desiatok a jednotiek mô¾e vyskytnœ» µubovoµnÆ cifra,
doplníme chýbajœce cifry nÆhodne. Ka¾dÆ depe„a toti¾ konŁí buï znakmi
oznaŁujœcimi nadväznos» Łastí, alebo podpisom. AdresÆt teda bude vedie»
nÆhodne pridanØ znaky na konci depe„e rozpozna». A naviac sa mô¾e sta», ¾e
nÆhodne pridanØ cifry nebudœ ma» podµa substituŁnej tabuµky vôbec ¾iaden
význam a do textu depe„e sa nepremietnu. Na„a depe„a mÆ 240 ci�er, tak¾e
ju dopåòa» nemusíme.

Tým je ukonŁenÆ substituŁnÆ Łas» „ifrovania a na rad prichÆdza transpo-
zícia. 'írku transpoziŁnej tabuµky urŁuje poŁet písmen hesla. Ståpce tabuµky
budœ oŁíslovanØ vyŁísleným heslom. TranspoziŁnÆ tabuµka bude obdå¾nikovÆ
a bude ma» toµko ståpcov ako mÆ heslo písmen. Na„u depe„u v Łíselnej po-
dobe si do transpoziŁnej tabuµky zapí„eme po riadkoch zµava doprava a zhora
nadol:

3 5 14 2 6 12 9 7 10 11 16 8 15 4 13 1

4 3 7 2 7 1 4 7 9 3 7 2 2 7 0 1

9 3 9 0 9 3 7 2 2 3 6 5 4 1 8 1

3 6 9 0 2 9 8 0 9 0 4 3 5 4 5 9

9 0 4 5 6 2 8 1 6 7 7 3 5 4 8 9

6 5 4 1 8 1 3 6 9 0 0 1 3 7 8 1

6 3 8 0 5 4 4 3 5 4 2 5 2 9 5 4

2 3 9 3 5 4 8 1 3 7 5 4 6 3 4 5

6 3 5 4 5 9 4 3 4 6 6 7 6 5 4 3

8 2 8 0 8 9 6 4 9 0 0 1 2 5 6 2

5 4 7 1 6 2 9 3 4 6 2 9 7 1 9 3

5 4 2 5 7 2 9 2 8 0 7 2 2 3 6 4

9 0 6 4 4 5 1 7 8 0 8 1 5 0 8 2

6 3 6 7 7 1 8 9 5 0 4 6 2 8 8 1

5 0 9 3 5 4 9 3 8 1 6 5 0 1 1 9

4 6 7 1 8 0 7 2 4 7 9 0 2 8 5 4

VyŁíslenie hesla bude urŁova» rozdelenie ståpcov tabuµky na hornœ a dolnœ
Łas», tak ako je to zobrazenØ aj v na„ej tabuµke. V hornej Łasti ståpcov bude
poŁet políŁok zodpoveda» hodnote vyŁíslenØho hesla. Cifry budeme z tabuµky
vypisova» po ståpcoch zhora nadol tak, ¾e najskôr vypí„eme hornØ Łasti v„et-
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kých ståpcov a potom ich spodnØ Łasti.3 Poradie ståpcov je urŁenØ vyŁísleným
heslom. Cifry zapisujeme v pä»miestnych skupinÆch a týmto dostaneme za-
„ifrovanœ depe„u:

12049 37144 33605 79268 57201 63125 33154 74788 34846 92969
53494 33070 47606 01392 14499 22508 58854 46968 87994 48958
72669 24553 26627 25202 76470 25602 78469 19914 53234 21940
51034 01547 31966 26855 96547 93551 30818 33324 40306 55867
47583 43279 32192 16509 91897 88584 00171 40157

PoslednÆ vec, ktorœ e„te musíme spravi» je prida» k depe„i slu¾obnØ œdaje
a zÆhlavie. Slu¾obnØ œdaje boli zakódovanØ v prvých dvoch a v poslednej
pä»miestnej skupine depe„e. V prvej a poslednej skupine je zakódovanØ Łíslo
depe„e a v druhej skupine je dvakrÆt zakódovaný dÆtum „ifrovania. Ak prvØ
dve skupiny depe„e budœ abcde fghij, tak potom fa+b b+c c+dg je trojci-
fernØ Łíslo depe„e a fe+f f+gg a fh+i i+jg je dvakrÆt zopakovaný deò „if-
rovania depe„e. V„etky uvedenØ sœŁty sœ modulo 10. Podobne, ak poslednÆ
skupina depe„e mÆ tvar vwxyz, tak fv+w w+x x+yg je Łíslo depe„e. Toto Łíslo
sa musí zhodova» s Łíslom depe„e, ktorØ je uvedenØ aj v prvej skupine a sœŁty
sœ opä» modulo 10.

Na„u depe„u sme „ifrovali 10. deò v mesiaci a predpokladajme, ¾e jej Łíslo
je 056. Potom prvØ dve a poslednÆ skupina na„ej depe„e mô¾u ma» napríklad
tvar: 82335 64473 ... 46978. Ako zÆhlavie sa uvÆdzal len poŁet skupín
depe„e. Na„a depe„a bude ma» výslednœ podobu:

GR 51
82335 64473 12049 37144 33605 79268 57201 63125 33154 74788
34846 92969 53494 33070 47606 01392 14499 22508 58854 46968
87994 48958 72669 24553 26627 25202 76470 25602 78469 19914
53234 21940 51034 01547 31966 26855 96547 93551 30818 33324
40306 55867 47583 43279 32192 16509 91897 88584 00171 40157
46978

a tým je pripravenÆ na odoslanie.

3Toto bolo neskôr (13. 12. 1944), podµa informÆcie z [5] (str. 332) prehodenØ. V neskor-
„ích variantÆch „ifry

"
Zubatka\ sa najskôr vypisovali spodnØ a potom hornØ Łasti ståpcov.

6



Crypto-World 2/2012

10.2 Postup pri šifrovaní

V tejto Łasti budeme vychÆdza» z nasledovných predpokladov:

a. MÆme k dispozícii text na „ifrovanie.

b. Je daný deò „ifrovania.

c. Je danØ 15{20 znakovØ heslo. V praxi sa toto heslo vyberalo z dohod-
nutej knihy na zÆklade dÆtumu.

d. MÆme danØ Łíslo depe„e. Budeme prepoklada», ¾e depe„e sa Łíslujœ
vzostupne, tak¾e ka¾dÆ ïal„ia depe„a bude ma» toto Łíslo o 1 väŁ„ie
ne¾ predchÆdzajœca.

Potom „ifrovanie depe„e bude prebieha» v nasledovných krokoch:

1. Text, ktorý ideme „ifrova», prepí„eme len pomocou znakov obsiahnu-
tých v substituŁnej tabuµke 1 (str. 3), Łi¾e nahradíme písmenÆ a vyne-
chÆme „peciÆlne znaky, ktorØ sa v substituŁnej tabuµke nevyskytujœ.

2. Pokiaµ sa v texte nachÆdza niektorý zo „peciÆlnych znakov obsiahnutých
v substituŁnej tabuµke, tak sa za ním medzeru vynechÆvame.

3. Na zaŁiatok textu ako adresovacie znaky pridÆme kódovØ oznaŁenie ad-
resÆta a bodku a na koniec textu pridÆme ako podpis kódovØ oznaŁenie
odosieµateµa a bodku4.

4. Text rozdeµujeme na Łasti dlhØ 100{200 znakov. DÆvame si pritom po-
zor, aby sme nedostali rovnako dlhØ Łasti, preto¾e sa jednÆ o transpo-
ziŁnœ „ifru a dala by sa pri lœ„tení pou¾i» anagramovÆ metóda.

5. Na koniec prvej Łasti pridÆme, kvôli nadväznosti dielov /A. Na zaŁiatok
druhej Łasti pridÆme A/, na koniec druhej Łasti pridÆme /B atï. Ka¾dÆ
Łas» textu (okrem prvej a poslednej) bude ma» na zaŁiatku písmeno
identickØ s koncovým písmenom predo„lej Łasti, znak / a na konci textu
znak / a písmeno identickØ s písmenom oznaŁujœcim nasledovnœ Łas»
textu. PísmenÆ na oznaŁovanie Łastí berieme podµa abecedy. PrvÆ Łas»
mÆ oznaŁenie len na konci a poslednÆ Łas» len na zaŁiatku.

6. Podµa tabuµky 1 nahradíme znaky depe„e Łíslami.

4Toto nezodpovedÆ príkladu uvedenØmu v predo„lom texte. Ten kore„ponduje s popisom
z [2], ktorý je s najväŁ„ou pravdepodobnos»ou nesprÆvny. Tu uvÆdzaný popis je podµa
príkladov depe„í z [5] a je pravdepodobne sprÆvny.
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7. Ak poŁet ci�er depe„e nie je nÆsobkom 5, tak na jej koniec nÆhodne
doplníme potrebný poŁet ci�er.

8. Depe„u zapí„eme po riadkoch do tabuµky s n ståpcami, kde n je poŁet
písmen hesla.

9. Obvyklým spôsobom si vyŁíslime heslo podµa substituŁnej abecedy a
vyŁísleným heslom oŁíslujeme ståpce transpoziŁnej tabuµky.

10. VyŁíslenie hesla bude urŁova» rozdelenie ståpcov tabuµky na hornœ a dol-
nœ Łas». V hornej Łasti ståpcov bude poŁet políŁok zodpoveda» hodnote
vyŁíslenØho hesla.

11. Cifry budeme z transpoziŁnej tabuµky vypisova» po ståpcoch zhora na-
dol tak, ¾e najskôr vypí„eme hornØ Łasti v„etkých ståpcov a potom ich
spodnØ Łasti. Poradie ståpcov je urŁenØ vyŁísleným heslom. Cifry zapi-
sujeme v pä»miestnych skupinÆch.

12. Zostrojíme tri pä»miestne skupiny slu¾obných œdajov. PrvÆ a tretia
skupina bude obsahova» Łíslo depe„e a druhÆ skupina bude dvakrat
obsahova» deò „ifrovania. Ak prvØ dve skupiny depe„e budœ abcde
fghij, tak potom fa+b b+c c+dg je trojcifernØ Łíslo depe„e a fe+f
f+gg a fh+i i+jg je dvakrÆt zopakovaný deò „ifrovania depe„e. V„etky
uvedenØ sœŁty sœ modulo 10. Podobne, ak tretia slu¾obnÆ skupina mÆ
tvar vwxyz, tak fv+w w+x x+yg je Łíslo depe„e. Toto Łíslo sa musí
zhodova» s Łíslom depe„e, ktorØ je uvedenØ v prvej slu¾obnej skupine
a sœŁty sœ opä» modulo 10.

13. PrvØ dve slu¾obnØ skupiny pridÆme na zaŁiatok a tretiu slu¾obnœ sku-
pinu na koniec za„ifrovanej depe„e.

14. Na zaŁiatok depe„e pridÆme e„te nÆvestie v tvare GR xx, kde xx je
poŁet pä»miestnych skupín depe„e. Týmto je „ifrovanie depe„e ukonŁenØ
a depe„a je pripravenÆ na odoslanie.

10.3 Postup pri dešifrovaní

V tejto Łasti budeme vychÆdza» z nasledovných predpokladov:

a. MÆme k dispozícii kompletný text za„ifrovanej depe„e.

b. Je danØ 15{20 znakovØ heslo. V praxi sa toto heslo vyberalo z dohodnu-
tej knihy na zÆklade dòa „ifrovania, ktorý je zakódovaný v slu¾obných
œdajoch priamo v depe„i.

8
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Potom de„ifrovanie depe„e bude prebieha» v nasledovných krokoch:

1. Na zÆklade nÆvestia overíme kompletnos» depe„e (poŁet ci�er) a vyne-
chÆme nÆvestie, preto¾e ho u¾ nebudeme potrebova».

2. Slu¾obnØ skupiny depe„e sœ prvØ dve a poslednÆ. V prvej a poslednej
skupine je zakódovanØ Łíslo depe„e a v druhej skupine je dvakrÆt za-
kódovaný deò „ifrovanie depe„e. Popis kódovania slu¾obných skupín je
v bode 12 postupu „ifrovania. Po získaní Łísla depe„e a dòa „ifrovania,
v„etky tri skupiny slu¾obných œdajov mô¾me vynecha», preto¾e ich u¾
nebudeme potrebova».

3. TranspoziŁnÆ tabuµka bude ma» toµko ståpcov, koµko mÆ danØ heslo zna-
kov. Obvyklým spôsobom vyŁíslime heslo podµa substituŁnej abecedy
a oznaŁíme ním ståpce transpoziŁnej tabuµky.

4. Podµa hodnôt vyŁíslenØho hesla ståpce transpoziŁnej tabuµky rozdelíme
na hornœ a dolnœ Łas». V hornej Łasti ståpcov bude poŁet políŁok zod-
poveda» hodnote vyŁíslenØho hesla.

5. Cifry depe„e vpisujeme do transpoziŁnej tabuµky po ståpcoch zhora na-
dol. Poradie ståpcov je urŁenØ vyŁísleným heslom a najskôr vyplníme
v„etky hornØ a a¾ potom spodnØ Łasti ståpcov.

6. Z transpoziŁnej tabuµky cifry vypisujeme po riadkoch zµava doprava
a zhora nadol. Potom podµa tabuµky 1 nahradíme Łísla znakmi.

7. Na zaŁiatku prvej Łasti depe„e je kódovØ oznaŁenie adresÆta a bodka
a na konci poslednej Łasti depe„e je kódovØ oznaŁenie odosieµateµa a
bodka. Okrem toho tam mô¾u by» najviac dva nÆhodnØ znaky, ktorØ
boli doplnenØ preto, aby poŁet ci�er depe„e bol nÆsobok 5. Adresovacie,
podpisovØ a nÆhodnØ znaky mô¾me vynecha».

8. Okrem prvej a poslednej Łasti majœ v„etky ostatnØ Łasti na zaŁiatku
a na konci znaky urŁujœce nadväznos» Łastí. PrvÆ Łas» mÆ tieto znaky
len na konci a poslednÆ len na zaŁiatku.

9. Doplníme medzery za „peciÆlne znaky v texte, Łím dostÆvame pôvodný
text depe„e.

10. Pokiaµ sa jednÆ o seriÆl, tak text zostavíme v sprÆvnom poradí podµa
oznaŁenia na zaŁiatku a konci jednotlivých Łastí seriÆlu.

9
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10.4 Lúštenie

Lœ„tenie tejto „ifry podrobne popísal pÆn JaneŁek v [5] (str. 314{332) a pred-
vÆdza ho tam na príklade autentických depe„í z 2. svetovej vojny.

Napriek zdanlivej komplikovanosti transpozície pou¾itej pri „ifre Zubatka
je jej lœ„tenie jednoduch„ie ne¾ pri iných, nÆm znÆmych, Łeskoslovenských
„ifrÆch vyu¾ívajœcich transpozície. V tomto prípade pou¾itÆ transpozícia mÆ
hneï niekoµko slabín, Ło vidno aj z príkladu lœ„tenia v [5]. Tak¾e na tejto
„ifre sa opä» raz potvrdilo, ¾e komplikovanie postupu „ifrovania nemusí vies»
nutne k bezpeŁnej„ej „ifre. V praxi to platí skôr naopak, t.j. komplikovaním
„ifry jej bezpeŁnos» väŁ„inou oslabujeme. Keï u¾ nie priamo, ako v prípade
Zubatky, tak minimÆlne tým, ¾e zvy„ujeme pravdepodobnos» chyby „ifran-
tov a de„ifrantov, Ło nÆsledne vy¾aduje opakovaný prenos depe„í, poskytuje
zÆchytnØ body lœ„titeµom a pod.

Okrem toho nemeckí lœ„titelia boli o tejto „ifre, vopred informovaní aj
v depe„i, ktorœ z Londýna posielali do Moskvy generÆlovi Píkovi 13. 12. 1944
za„ifrovanœ u¾ prelomenou „ifrou5. V nej im spravodajci z Londýna popísali
postup „ifrovania, ako aj výber hesiel, tak¾e na samotnØ lœ„tenie toho u¾ veµa
nezostalo.

Literatúra

[1] Gro„ek Otokar, Vojvoda Milan, Zajac Pavol: KlasickØ „ifry
STU v Bratislave, 2007

[2] HanÆk Vítìzslav: Mu¾i a radiostanice tajnØ vÆlky
Elli Print, 2002

[3] JaneŁek Jiłí: Gentlemani (ne)Łtou cizí dopisy
Books Bonus A, 1998

[4] JaneŁek Jiłí: OdhalenÆ tajemství „ifrovacích klíŁø minulosti
Na„e vojsko, 1994

[5] JaneŁek Jiłí: VÆlka „ifer { výhry a prohry ŁeskoslovenskØ vojenskØ roz-
vìdky (1939{1945)
Votobia, 2001

5Zdroj: [5], strana 332.
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Pøíspìvek na konferenci SOOM.CZ Hacking & Security Konference 2012, SOOM.CZ1
, 2. 

února 2012, Hotel Michael, Praha. 

 

 

Abstrakt. V tomto pøíspìvku seznamujeme s výsledky v oblasti tzv. lehké kryptografie. 
Pøedstavujeme blokové a proudové öifry a haöovací funkce pro oblast RFID èipù. Zamýölíme 
se také nad souèasným a budoucím hackingem. Zmiòujeme se o oblasti postranních kanálù, 
opomíjeném hackingu hardwéru a vznikajícím státním hackingu.  
 

 

1 Lehká kryptografie ñ p!íleûitost pro hacking? 
Téma lehké kryptografie vychází ze seriálu ÑKryptologie pro praxiì ve Sdìlovací technice, 
èísla 10-12/2011 a 02/2012. 

 
Co to je lehká kryptografie? 
Lehká kryptografie (lightweight cryptography), je zeslabená kryptografie, ne kvùli zadním 
vrátkùm a moûnosti prolomení, nýbrû kvùli pouûitelnosti. Má poskytnout nástroje, pouûitelné 
v miniaturních èipech RFID, a souèasnì zajistit dostateèný stupeò bezpeènosti. Omezený 
prostor

2
 a omezená energie, dostupné v nejmenöích èipech RFID, neumoûòují implementovat 

klasickou silnou kryptografii s 256bitovou bezpeèností, jako je napøíklad AES-256 nebo 

SHA-512. Také se sem nevejdou klasická asymetrická kryptoschémata, jako RSA apod. 

Avöak informace, které mají být chránìny pomocí èipù RFID, jsou èasto omezeny buï svojí 
cenou nebo èasem utajení nebo èasem, který mohou systémy poskytnout útoèníkùm na prove-

dení útoku. A právì toho takticky vyuûívá lehká kryptografie, která stanovila poûadovanou 
bezpeènost na 80 bitù. Nad tímto èíslem je moûné ohrnovat nos, ale vzhledem k chránìné 
informaci to mùûe být více neû dostateèné. Pøípadný útoèník by musel vynaloûit pøíliö velké 
prostøedky nebo úsilí, aby 80bitový klíè prolomil, a to i dnes, pøièemû zisk z tohoto útoku by 
nebyl adekvátní. Proto byly vyvinuty blokové a proudové öifry a haöovací funkce pro RFID 
s 80bitovou bezpeèností. A snad budou pro RFID vyvinuta i asymetrická schémata, coû je 
tìûký problém. 

 

 
                                                 

 

 

 
1
 http://www.soom.cz/index.php?name=conference/prednasky 

2
 Omezeným prostorem se rozumí velikost a poûadavky na napájení. Èipy RFID mohou být 

rùznì velké, zde máme na mysli pøedevöím ty nejmenöí moûné, mající maximálnì 10 000 

GE (GE - prvek, ekvivalentní hradlu). Napøíklad nejvìtöí verze Spartan-3 mají 1 000 000 
GE, pøíkon 92mW a frekvence do 500MHz. V tuto chvíli nejmenöí chip má rozmìr 
køemíkového plátku 0,05mm x 0,05mm. 
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Kryptografie do 2000 hradel 
Tvrdé poûadavky na lehkou kryptografii do èipù RFID jiû zahájily novou vlnu 
kryptografického výzkumu a neoficiální svìtovou soutìû na nové standardy. RFID na 
kryptografii poskytují pouze 1000 - 2000 hradel (se skøípìním zubù i troöièku více) z 
celkového poètu 1000 - 10000 hradel pro celý èip. Místo hradel se èasto pouûívá pojem Gate 
Equivalent (GE), tj. prvek, ekvivalentní jednomu hradlu. Pro blokovou a proudovou öifru a 
haöovací funkci jsou uû hlavní hráèi pøedstaveni a jsou hlavnì pouûitelní. V následujícím se 
s nimi seznámíme. 
 

Výsledky dosavadního výzkumu 
V tomto odstavci pøedbíháme a souhrnnì uvádíme dosaûené výsledky.  
 

Funkce Kandidát Popis Plocha (po-

èet hradel, 
GE) 

Rychlost (v jakém 
prostøedí viz text) 

Haöovací 
funkce 

PHOTON-

160/36/36 

Délka ha-

öovacího 
kódu 160 
bitù 

1396 1 kbit/s  

Bloková öifra PHOTON Délka klíèe 
80 bitù 

1570 200 kbit/s 

Bloková öifra LBLOCK Délka klíèe 
80 bitù 

1320 200 kbit/s 

Proudová 
öifra 

Trivium Délka klíèe 
80 bitù 

2580 240 Mbit/s 

Proudová 
öifra 

Grain v1 Délka klíèe 
80 bitù 

1450 282 Mbit/s 

Tab. 1: Struèné výsledky 

 

Z tabulky vidíme, ûe se podaøilo vyhovìt neuvìøitelným podmínkám malé plochy a energie a 
vtìsnat nejpotøebnìjöí tøi kryptografické nástroje do prostoru cca 1500 hradel. Pøitom 
dosaûená rychlost tìchto nástrojù je nad oèekávání pøíznivá. 
 

Následující kapitola se zabývá podrobnostmi tìchto nástrojù. 
 

 
----- pozn. pod �arou ------ 

 

Zdroje infomací 
 

1 Hitachi RFID powder freaks us the heck out (rekord v miniaturizaci dosahujici 0,05mm x 0,05mm) 

http://www.engadget.com/2007/02/14/hitachis-rfid-powder-freaks-us-the-heck-out 

2 A Field Programmable RFID Tag and Associated Design Flow 

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.129.9016&rep=rep1&type=pdf 

3Xilinx Product and Support Documentation http://www.xilinx.com/support/index.htm  

4 Altera Low-Cost Cyclone FPGA http://www.altera.com/devices/fpga/cyclone/cyc-index.jsp 

5 Chinese Telecom Company Pushing For US Inroads Suspected As Spy For Chinese Military 

Aktivity (moûnost vyuûít i jako Moonlinght Maze, Titan Rain, Operation Aurora ...)
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2 Existující nástroje 

2.1 Blokové öifry pro RFID - PRESENT a LBLOCK 
Pokud shrneme 60 let vývoje blokových öifer do nìkolika vìt, máme tady dva hlavní principy, 
z kterých se neustále tìûí ñ Feistelovu strukturu (vyvinuta kolem r. 1970), jejímû 
pøedstavitelem je DES, a substituènì permutaèní strukturu, jejímû pøedstavitelem je AES 
(2000). Pro RFID máme dnes dva kandidáty, evropský PRESENT, vycházející z AES, a 
èínský LBLOCK, vycházející z DES. PRESENT se pøipravuje jako norma ISO, zatímco 
LBLOCK je o 200 hradel menöí. 
 

 
Obr.1a: Dva cykly blokové öifry PRESENT [2] 

 
Obr.1b: HW schéma blokové öifry PRESENT [2] 
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Principy  
AES, DES, PRESENT i LBLOCK mají spoleèné prvky. Vöechna pracují v cyklech (10 - 32), 

pøièemû výstup z jednoho cyklu je vstupem do dalöího. V kaûdém z cyklù se pak na vstup 
pøièítá klíèový materiál a výsledek vstupuje do nelineárních booleovských funkcí, tzv. 
substituèních boxù. Aby bity na výstupu daného S-boxu nevstupovaly v dalöím cyklu do 
téhoû S-boxu, zaøazuje se za S-boxy permutace bitù tak, ûe kaûdý bit výstupu odchází na 
vstup do jiného S-boxu. Vöechny tyto öifry také pouûívají jednoduchou úpravu öifrovacího 
klíèe tak, aby do kaûdé rundy vstupoval jiný klíèový materiál (tzv. rundovní klíè). Toto 
opatøení má teoretické dùvody a zpùsobuje, ûe kaûdé schéma blokové öifry má dvì èásti - 

jednu pro pøípravu rundovních klíèù a druhé pro vlastní zpracování dat, viz obrázky.  
 

Nelineární S-boxy v RFID  
S-boxy jsou jediným nelineárním prvkem u vöech zmínìných blokových öifer. V SW na 

osobních poèítaèích jsou realizovány konstatními tabulkami, u RFID je vöak pamìù drahá. S-

boxy u AES jsou typu 8x8 bitù, u DES 6x4 bity (sestavené z S-boxù typu 4x4). Právì 
sloûitost S-boxù AES typu 8x8 vede k tomu, ûe se do miniaturních RFID nevejdou (viz 
tabulka 2). PRESENT i LBLOCK proto pouûívají S-boxy typu 4x4, jejichû nelineární funkce 
lze realizovat nepøíliö nároènou logikou. Tato snaha vöak musí být velmi dobøe promyölena, 
protoûe nelinearitu zase nelze pøíliö öidit z dùvodu bezpeènosti. Celkovou sloûitost öifry tak 
mùûe dohánìt uû jen poèet cyklù tìchto öifer (PRESENT i LBLOCK má 32 rund, AES-128 

10 rund, DES 16 rund).  

 

 
Tab.2: Charakteristiky nìkterých blokových öifer pro RFID [2] 

 

Minimalizace 
Z obrázku 1a je vidìt, ûe 64bitový vstup musí u PRESENT procházet 16 S-boxy typu 4x4. 

LBLOCK to optimalizuje a S-boxy aplikuje pouze na polovinu vstupu, coû je právì prvek 
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Feistelovy struktury, viz obr. 2a a 2b. Poté obì poloviny mixuje stejným zpùsobem jako DES. 
Tím LBLOCK uöetøí polovinu hradel nelineárních S-boxù. Celé HW schéma LBLOCK 
ukazuje obrázek 2c. V tabulce 3 jsou pak ukázány moûnosti výmìny èasu za pamìù. Kdyû 
nebudeme lpìt na vysoké rychlosti, mohli bychom LBLOCK realizovat na neuvìøitelnì malé 
ploöe 866 hradel. Z tabulky také vidíme, ûe moûnosti, kde öetøit, jsou sice dost vyèerpány, ale 
ûe zde jsou jeötì rezervy. 
 

 

 
Obr. 2a: Feistelova struktura blokové öifry LBLOCK [3] 

 

 

 
Obr. 2b: Funkce F blokové öifry LBLOCK [3] 
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Obr. 2c: Schéma blokové öifry LBLOCK [3] 

 

 

 

 
Tab.3: Moûnosti optimalizace u blokové öifry LBLOCK [3] 
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2.2 Proudové öifry pro RFID - Trivium a Grain v1 
Trivium 
Z kandidátù na proudovou öifru pro RFID je nejperspektivnìjöí Trivium. V hradlovém poli 
Spartan 3 (Xilinx) zabírá 2580 GE a pøi taktování 240 MHz dává rychlost öifrování 240 
Mbit/s. Má vöak neuvìøitelnou moûnost paralelizace, kdy na ploöe pouze 6,5 krát vìtöí 
dosahuje rychlosti öifrování 13 Gbit/s. Trivium je provokativní öifra, posuïte sami z obrázku. 
Obsahuje pouze tøi registry, které se vzájemnì nelineárnì plní a spoleènì pøispívají do 
výstupního bitu hesla. Celý popis Trivia je uveden na obrázcích 3a, b, c. V celé funkci jsou 
pouûity pouze tøi operace AND ! Nejvìtöí spotøeba hradel zde padne na pamìù pro 288 bunìk 
tøí registrù. 
 

 

 
Obr.3a: Tvorba hesla algoritmem Trivium provokuje prùzraèností a jednoduchostí [7] 

 

 
Obr.3b: Pseudokód tvorby hesla Trivia  
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(s jsou buòky registrù, t mezipromìnné, z je bit hesla) [7] 

 
Obr.3c: Pseudokód inicializace Trivia  

(s jsou buòky registrù, K je klíè, IV inic. vektor) [7] 

 

Grain v1 
Dalöí kandidát Grain v1 ([8]) je jeötì ménì nároèný na HW a jeötì rychlejöí neû Trivium, ale 
nemá takovou moûnost paralelizace ([1], ST 02/2012). V hradlovém poli Altera Cyclone s 
taktováním 282 MHz zabírá 1450 hradel a dosahuje rychlosti 282 Mbit/s. Pøestoûe se zdá 
Grain v1 výhodnìjöí, Trivium získalo zøejmì více sympatií.  
 
 
2.3 Haöovací funkce pro RFID ñ PHOTON 
Nejperspektivnìjöí je evropsko-singapurský návrh se jménem PHOTON ([6]). Pro 80bitový 
výstup potøebuje 865 hradel s rychlostí haöování 1,5 kbit/s. Pro 160bitový výstup potøebuje 
1396 hradel s rychlostí haöování 1 kbit/s.  
 

PHOTON, evropsko-singapurská hash 
Tento opravdu vynikající návrh vzeöel z evropsko-singapurského týmu pøi pùsobení dvou 
evropských kryptologù v Singapuru. Výsledkem je velmi silná funkce na minimální ploöe 
pouhých 1396 GE. Pro srovnání, SHA-1 vyûaduje 5527 GE, SHA-2 10868 GE a vöichni 
finalisté SHA-3 jsou nad 12000 GE.  

 

 
Obr. 4: PHOTON a princip houby (Ñspongeì) ñ má fázi nasávání a fázi vymaèkávání 

 

Konstrukce typu houby ñ nasát a vyma!kat 
PHOTON nemá pøíliö velkou konkurenci, navíc vychází z AES, takûe jeho bezpeènost je 
postavena na prozkoumaných základech. Dalöí výhodou je konstrukce typu houby (Ñspongeì), 
která je momentálnì velice módní (2007), viz obr. 4. Vidíme na nìm fázi, kdy haö absorbuje 
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zprávu m po blocích o r bitech (m0, m1, m2,...) a poté z výsledku postupnì uvolòuje haöový 
kód o r´ bitech (z0, z1, z2,...). Nelineární transformace P na obrázku pracuje na öíøce c + r bitù, 
kde c je tzv. kapacita a r je bitová rychlost (zpráva se zpracovává po r bitech). Na poèátku se 
vstup naplní konstantou a zpráva postupnì ovlivòuje vstupy do nelineární transformace P. Pøi 
vyèítání haöového kódu je to podobné. Dùleûitý je pomìr parametrù c, r, r´a n, kde n je 
celková délka haöového kódu. PHOTON - n/r/r´ je celá rodina funkcí, kde si mùûeme vybrat 
délku haöového kódu n a podle toho jsou urèeny ostatní parametry. Èím vìtöí je n, tím vìtöí je 
plocha pro tuto funkci. Pøipomeòme, ûe 80bitové bezpeènosti odpovídá 160bitový haöový 
kód, èili základní verze PHOTONu je PHOTON ñ 160/36/36. Pokud staèí, aby nalezení 
kolize mìlo sloûitost 2^40, mùûeme pouûít menöí  PHOTON ñ 80/20/16 s 80bitovým 
haöovacím kódem. Volby parametrù, plochu a rychlost haöování ukazuje tabulka. 
Poznamenejme, ûe existují i varianty, kdy za cenu mírnì vìtöí plochy lze pøi stejných 
parametrech docílit i øádovì vyööí rychlost [6]. Pokud na haöovací funkci máme k dispozici 

prostøedí PC, PHOTON spotøebuje na jeden bajt cca 100 taktù procesoru. V tabulce 4 jsou 

mìøení, provedená na procesoru Intel Core i7 Q720 s 1.60GHz, coû dává rychlost haöování 
cca 16 MByte/s. V tabulce také vidíme haöovací funkci DM-PRESENT-80, zaloûenou na 
blokové öiføe PRESENT, která ale není tak dobrá jako PHOTON. 
 

Triky PHOTONu 
PHOTON pouûívá dva triky jak docílit malé plochy. Transformace P je tvoøena jakoby ètyømi 
rundami blokové öifry AES (v dané délce bloku c + r), pøièemû tu nejsloûitìjöí èást - matici 

MDS, realizuje nikoli paralelnì, ale sériovì. Autoøi vybrali velmi jednoduchou matici, kterou 
realizují v jednom taktu, ale ètyøikrát za sebou. Tím dostanou matici dostateènì sloûitou, 
avöak zabírající ètvrtinovou plochu! Druhým trikem je pouûití S-boxù nikoli 8x8, ale 4x4 bity, 
které se nerealizují tabulkovì, nýbrû logikou.  
 

 

Hash Délka 
hashe 

(bitù) 

Bezpeènost 
- vzor 

Bezpeènost - 
kolize 

Plocha (po-

èet hradel, 
GE) 

Rychlost v kbit/s 

pro krátké zprávy 
96 bitù 

PHOTON-

80/20/16 

80 2^64 2^40 865 1.51 

DM-

PRESENT-

80 

64 2^64 2^32 1600 5.85 

PHOTON-

128/16/16 

128 2^112 2^64 1122 0.69 

PHOTON-

160/36/36 

160 2^124 2^80 1396 1.03 

PHOTON-

256/32/32 

256 2^224 2^128 2177 0.88 

Tab. 4: Charakteristiky nìkterých hashovacích funkcí pro RFID 

 

 

PHOTON-

80/20/16 

PHOTON-

128/16/16 

PHOTON-

160/36/36 

PHOTON-

224/32/32 

PHOTON-

256/32/32 

95 cyk-

lù/bajt 
156 cyk-

lù/bajt 
116 cyk-

lù/bajt 
227 cyk-

lù/bajt 
157 cyk-

lù/bajt 
Tab.5: Rychlosti PHOTONu v SW na procesoru Intel Core i7 Q720 s 1.60GHz 
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2.4 Zajímavá míra bezpe�nosti 
 

Kdyû u jakéhokoliv kryptografického nástroje projdou vöechny analýzy bezpeènosti, mùûeme 
se na nìj èistì ze zajímavosti podívat témìø "absolutnì" nezaujatì, a to pomocí soustavy 
rovnic. Dokonce tím mùûeme porovnávat sloûitost stejných nástrojù (!) mezi sebou, napøíklad 
sloûitost DES a AES. Mùûeme porovnat i sloûitost rùzných nástrojù (!) mezi sebou, napøíklad 
AES a SHA-2. Mírou sloûitosti je poèet operací AND, které jsou pouûity. Velice rychle je 
spoèítáme u funkce Trivium, ale i u dalöích uvedených nástrojù. Tam, kde jsou pouûity S-

boxy, vyjádøíme jejich výstupní bity booleovskými polynomy vstupních bitù a hned vidíme, 
kolik operací AND je zde pouûito (podrobnosti viz [4]). Jak srovnávat rùzné blokové öifry? 
Pokud mají napøíklad blokové öifry jiný poèet bitù klíèe, vypoèteme sloûitost a podìlíme ji 
poètem bitù klíèe. U haöovacích funkcí je to zase sloûitost urèení vzoru k danému otisku 
(dìlená poètem bitù vzoru) nebo sloûitost urèení dvou zpráv dané délky, vedoucích ke kolizi, 
apod. Pokud bychom srovnávali PRESENT a LBLOCK z tohoto hlediska, zjistíme, proè je 
LBLOCK rychlejöí a menöí. Uöetøil polovinu nelineárních S-boxù a nenahradil je 
dvojnásobným poètem rund. Tím sníûil poèet operací AND oproti öiføe PRESENT na polovic. 
V tom je ale právì podstata jak uöetøit - návrháøi LBLOCK usoudili, ûe taková bezpeènost 
(sloûitost) postaèuje, zatímco návrháøi PRESENT trochu pøidali na bezpeènostní rezervì. 
Výpoèet sloûitosti na jeden bit spolehlivì ukáûe míru této opováûlivosti. U algoritmu Trivium 
se bojíme ji vùbec spoèítat. V tabulce 6 èistì pro zajímavost vidíme v druhém sloupci 

srovnání sloûitosti nìkterých kandidátù na SHA-3. Je docela záhadné, jak se tito rùznorodí 
kandidáti od rùzných týmù, mající rùzné vnitøní konstrukce, shodnou na míøe sloûitosti kolem 
èísla 20. Pøitom jejich algoritmy vznikaly v utajení pøed ostatními. 

 

Algoritmus 
Rychlost 

(cykl!/bajt) 

Po�et operací 

AND na jeden bit 
zprávy 

Koeficient rych-
lost/slo�itost 

SHA-1 9 17 1,89 

BMW 7 24 3,43 

BLAKE 9 29 3,22 

Shabal 10 13 1,30 

SIMD 12 23 1,92 

Skein 21 26 1,24 

SHA-2 20 40 2,00 
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Tab.6: Rùznorodí kandidáti haöovací funkce SHA-3 (vznikaly v utajení pøed konkurenty) a 
jejich zatím záhadná inklinace k témuû èíslu sloûitosti (kolem 20, viz druhý sloupec ) 

 

2.5 Omezení obvod� RFID 
 

(Tento odstavec pøipravil Jan Duöátko, jan@dusatko.org) 
Omezení daná rozmìry a napájecími charakteristikami RFID èipù vyprodukovala nìkterá 
zajímavá øeöení z pohledu hardware. Jak pasivní (pro svoji práci vyuûívají energii vysílaèe 
shromáûdìnou v kondenzátorech) tak aktivní (mají vlastní baterie) mohou obsahovat 
jednoduööí èi sloûitìjöí procesory. Fyzikální limity jsou: 

1) rozmìr zaøízení limituje mnoûství pøijaté a vysílané energie (kondenzátory, antény) 
2) rozmìr èipu a pouûitá technologie omezuje mnoûství hradel (je nutné, aby se zde 

podaøilo vtìsnat nejenom "procesor", ale i pamìù a dalöí komponenty) 

3) velikost pouûitelné energie u pasivních RFID omezuje vyuûitelnost pro výpoèty 

 

Samozøejmì, ne kaûdé RFID zaøízení lze miniaturizovat tímto zpùsobem. Je otázkou také jeho 
praktické nasazení. Proto napøíklad výrobky schopné výpoètù jsou vìtöí. Porovnat jednotlivé 
typy podle velikosti, odbìru, pouûité technologie a dalöích ukazatelù je èasovì nároèná práce, 
ale zhruba lze tvrdit následující: 

1) FPGA procesory pro RFID mají plochu od 5x5 mm do 30x30 mm 

2) Frekvence se pohybuje dle pouûití od 33MHz po témìø 733MHz 

3) Napájecí napìtí od 1V do 3,3V, celkový pøíkon se pohybuje vìtöinou v øádu desetin 
Wattu (jedná se doopravdy o öetøílky) 

4) Limitujícím faktorem, na který se zapomíná, je i cena 

 

Zdroj informací: XILINX (48% trhu) a Altera (45% trhu). 

 

2.6 RFID a p�íleûitost pro hacking 
 

Kryptografické funkce pro RFID samy o sobì neposkytují útoèníkovi ûádnou radost, neboù 
sloûitost útoku daná èíslem 2^80 operací, tvoøí pøíliö silnou obrannou bariéru. V praxi to bývá 
tak, ûe bariéru je moûné obejít. To vöak uû není v moci kryptologie, nýbrû lidí, kteøí obranné 
prvky staví. Bohuûel lze oèekávat, ûe pøi pouûití tohoto typu kryptografie bude v pøísluöných 
systémech (jako ve vöem novém) spousta "paöáckých" vylepöení, implementaèních chyb a 

postranních kanálù. To vytvoøí znaèný prostor pro hacking.  
 

2.7 Postranní kanály 
Postranní kanály jsou na rozdíl od postranních úmyslù mladou vìdeckou disciplinou v 
kryptologii. Pomocí ní byly "prolomeny" vìci jinak Ñneprolomitelnéì. Postranní kanály mají k 
hackingu docela blízko, neboù vyuûívají drobnosti, které vypadají neökodnì, jako jsou 
chybové hláöky systémù, zpoûdìní pøi ètení z pamìti, doba trvání nìjaké operace, prùbìh 
spotøeby energie, mìøení a vyhodnocování zmìn napìtí na èipu, elektromagnetické 
vyzaøování apod. Tyto postranní informace se matematicky vyhodnocují, èímû získávají nový 
- kryptografický - význam. Èastým výsledkem útokù postranními kanály je získání 
öifrovacích klíèù. Jedná se o rozsáhlou a mimoøádnì zajímavou oblast (napø. [9-13], úvodní 
pøednáöka v [11]). 
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2.8 Záv�r 
Minimální nároky na pamìù a maximální výkon, to jsou nové výzvy, kterým èelí tzv. lehká 
kryptografie. Jejími výstupy jsou vöechny tradièní kryptografické nástroje, které budou 
pouûitelné v èipech RFID. Zatím jsou k dispozici výborní kandidáti na blokovou a proudovou 
öifru a haöovací funkci. Pro hacking tu není ûádná nová moûnost oproti silné kryptografii 
neboù zeslabení bezpeènosti je stále nad hranicí praktických útokù. Zùstává vöak ohromné 
pole moûností, které je naprosto shodné se silnou kryptografií, a to jsou útoky na praktické 
implementace. Pole velice öiroké, chtìlo by se pøímo øíci ".....velké ûírné rodné lány...". 

 

3 Pár slov k hackingu 
Na téma hacking si dovolím hovoøit pouze z pohledu kryptologa, nezabývajícího se 
hackingem. 

 

Dneöní ICT ñ snadná p!íleûitost pro hackery 
Souèasné informaèní a komunikaèní technologie jsou celkem snadnou koøistí pro hacking. 
Dùvod je jednoduchý - poèítaèe ani internet nebyly konstruovány s cílem, aby byly bezpeèné. 
A proto také nejsou a nebudou. Z toho dùvodu existuje spousta pøíleûitostí pro hacking 
èehokoliv z této oblasti. Pøipoèteme-li k tomu lidský faktor, omylný a lenivý, obèas i neznalý, 
souèasné ICT jsou a mohou být koøistí hackerù.  
 

Tuto realitu mùûe skuteènì zmìnit jen nová koncepce osobních poèítaèù a nová koncepce 
internetu nebo chcete-li pouûívání paralelní bezpeèné verze internetu a paralelní svìt 
bezpeèných poèítaèù. Toto není utopie. Existují paralelní svìty sítí a poèítaèù, kde se pracuje 
s utajovanými informacemi. Kaûdý, kdo takový systém provozuje, ví, ûe to je sice moûné, ale 
není to pøirozené. Naöe myölení a svìt okolo nás nás nutí být on-line a v otevøené síti. Zároveò 
to ukazuje, jak je sloûité a nepohodlné provozovat bezpeèný poèítaè a bezpeènou síù. 
 

Ve svìtì normálním, otevøeném, bezpeènostní prùniky a obavy z virù nastolily zajímavou 
situaci. Uûivatel osobního poèítaèe si jiû zvykl, ûe jeho poèítaè se nìkam automaticky spojuje 
a automaticky opravuje nebo aktualizuje své vybavení, operaèní systém, antivirovou ochranu i 

jiné programy. Do tohoto procesu nezasahuje a nechává ho plnì pod kontrolou výrobce 
pøísluöného program. Stamiliony uûivatelù tím svìøují svoji bezpeènost do rukou výrobcù 
programù, aniû by vìdìli, co v jejich poèítaèi tyto programy provádí. Je to správné? Je to 
nìjaké východisko ze situace, kdy operaèní systém a internet jsou zranitelné a jsou kaûdý den 
vystavovány neznámým hrozbám. Dostali jsme se do situace, kdy správu bezpeènosti 
nemohou zajiöùovat sami uûivatelé, ale specializované skupiny lidí (zde výrobci programù, 
operaèních systémù apod.). A ukázalo se, ûe z dùvodu rychlosti a ceny je nutné, aby tuto 
správu výrobci programù provádìli on-line. To je paradox dneöní poèítaèové bezpeènosti: 
abyste poèítaè uchránili od hrozeb z internetu, musíte svìøit bezpeènost nìkomu neznámému 
na internetu a prostøednictvím internetu. Správa bezpeènosti poèítaèù stamilionù uûivatelù je 
navíc centralizovaná a dána do ruky relativnì malému okruhu lidí. I tito lidé jsou vöak 
chybující, coû opìt vytváøí a bude vytváøet znaèné pøíleûitosti pro hacking. 
 

Podobnou situaci zaûívá i hardware. Mnoûina výrobcù elementárních souèástek a èipù se 
zmenöuje a zmenöuje se skupina lidí, kteøí mohou ovlivòovat funkce tohoto hardware. Mùûe 
se jednat o neúmyslné i úmyslné chyby, stejnì jako u výrobcù SW. Zde také pøechází 
bezpeènost HW do rukou specializovaných skupin lidí, pøièemû pojem národní bezpeènost se 
pomalu vytrácí. Ani mocnosti nejsou schopny zajistit, aby jejich komunikaèní infrastruktura, 
civilní letadla, automobily, vlaky, mobilní telefony nebo jiná elektronika, pouûívaly bezpeèné 
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souèástky, èipy a komponenty. A pøitom se to týká bezpeènosti jejich uûivatelù v öirokém 
smyslu, tj. od fyzické aû po informaèní bezpeènost. Jako öpièka ledovce jsou chápány 
odhalené dodávky èínských èipù, pøepínaèù, USB zaøízení apod., které obsahovaly öpionáûní 
funkce a dostaly se aû do obranné infrastruktury nìkterých mocností. Ohromný potenciál 
proniknout do obranné i civilní infrastruktury mají mobilní telefony, öpionující jak 
z komerèních, tak z vojenských dùvodù. 
 

Hacking se dnes chápe zejména v softwérové oblasti, stejné öance má i v oblasti hardwérové.  
 

 

Budoucí ICT � hackerský ráj ?! 
Zdá se, ûe souèasná módní vlna k chytrým pøístrojùm není jen doèasná. Ona vlastnì zaèala uû 
dávno, u praèek a automobilù, kde èást nebo celé øízení pøevzal minipoèítaè. Vlna pak 
pøeskoèila na mobilní telefony, kde klasický displej nahradily obrázkové symboly a dotykové 
ovládání. Zdá se, ûe v brzké budoucnosti toto pøejde do operaèních systémù osobních 

poèítaèù, viz pøipravovaný styl "Windows Metro". Pomìrnì neznámé je, ûe v EU se z dùvodu 
úspor pøipravuje výmìna starých elektromìrù za chytré pøístroje. Testují se chytré ulice, kde 
se poulièní osvìtlení v noci rozsvìcuje jen lokálnì, pokud po ulici jde chodec nebo jede auto 

apod.  

 

Chytré pøístroje pøináöí a pøinesou vpád do soukromí. Chytrý elektromìr mùûe prozradit i ûe 
jste pøepnuli televizi na jiný kanál. Chytrý mobil mùûe prozradit Vaöi pozici a kamsi ji 
pravidelnì hlásit (toto se skuteènì dìje). Chytrý poèítaè prozradí, ûe jste v práci, cloudové 
øeöení prozradí na èem právì pracujete, chytré osvìtlení ve firmì rozsvítí svìtlo nad Vámi a 
lokalizuje Vaöi pozici apod. Kdyû pojedete z práce domù autem, mìsto bude vìdìt, kdo jede, 
odkud a kam. Kdyû zaparkujete, chytré auto to nahlásí pojiöùovnì. Kdyû rozsvítíte v domì, 
elektromìr to ve formì malé vlnky zaznamená a pøedá elektrárenskému koncentrátoru, a kdyû 
jdete spát, tak to "práskne" také, protoûe zhasnete lampièku u postele. Ráno Vás prozradí 
lednièka, kdyû doobjedná vyjmutý jogurt a RFID snímaè na odpadkovém koöi zaznamená 
vyhozenou krabici od èokoládových lupínkù a doobjedná ji.  
 

Trend k chytrým pøístrojùm, propojenost vöeho do kyberprostoru a malé zabezpeèení 
poskytne ráj pøíleûitostí pro hacking neboù bezpeènost opìt není a nebude kategorickým 
imperativem pro tyto systémy. A jaké pøíleûitosti to budou? Nechme se pøekvapit. A nebo 
radìji: nenechme se pøekvapit. 
 

4 Místo záv"ru 
Kryptologie a hacking se liöí materií, s kterou pracují. Kryptologové více pracují s èísly, 
hackeøi se softwarem a hardwérem. Myölenkovì si vöak jsou velmi blízko. Dobrý kryptograf 
musí myslet jako hacker, aby pøedeöel vöem útokùm a dobrý kryptoanalytik musí být teprve 
skvìlý hacker, aby odhalil slabiny, které nikdo jiný nenaöel. Moderní kryptoanalýza se pak 
hackingu velice pøibliûuje i materiálnì, a to v oblasti postranních kanálù, kdy se 
kryptoanalytické útoky spojují s fyzickou realizací a implementací kryptoschémat. 
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E. Záv�reÅné informace  
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